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"Если начнется Третья мировая война, то победителем будет та сторона, которая сможет лучше действовать и обращаться с электромагнитным спектром".

Адмирал Томас Х.Морер, бывший Председатель Объединенного комитета начальников штабов США.






Введение


В наше время практически каждый знает все, что происходит в бою между самолетами, танками, истребителями и подводными лодками. Эту технику видели все и знакомы с ее действием или непосредственно, или по фильмам и телепередачам. Однако упоминание о РЭБ обычно вызывает довольно неопределенное понимание этого вида борьбы, которая ведется в эфире и касается радио и радиолокационного излучения. Что же в действительности такое РЭБ? Что это за таинственная деятельность, о которой так много говорится и которая идет не прекращаясь даже в самые спокойные моменты мирного времени?
А что такое — РЭП? Немногие люди могут достойно ответить на этот вопрос. А ведь РЭП и контр-РЭП сыграли ключевую роль в самых недавних конфликтах на Ближнем Востоке и в Юго-Восточной Азии. А электронный шпионаж? Что это такое? И как он ведется?
Начиная с окончания Второй мировой войны РЭБ была одной из самых охраняемых тайн с обеих сторон " Железного занавеса". Понимание сущности РЭБ всегда было уделом только двух, чрезвычайно узких групп людей: технических специалистов и военных. Таковой она была всегда и таковой остается. В интересах обеих этих категорий людей, хотя и по различным причинам, держать деятельность в области РЭБ скрытой от нескромных и любопытных глаз. Для экипажа военного самолета, корабля или танка соответствующая методика РЭП, которая держалась в секрете, может означать не только разницу между успехом и неудачей его боевой задачи, но даже и разницу между жизнью и смертью.
Следовательно, имеются веские причины хранить в тайне многие аспекты РЭБ. Однако имеются и одинаково веские причины того, чтобы о существовании и полезности РЭБ знали не только военные и специалисты по вопросами национальной безопасности, но также и широкая общественность.
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Истоки РЭБ


Русско-японская война вспыхнувшая в феврале 1904 года в результате конфликта интересов Санкт-Петербурга и Токио, стала первой войной, в которой радиосвязь или беспроволочный телеграф, как он тогда назывался, использовался обеими сторонами для обеспечения связи со своими войсками.
Беспроволочный телеграф был изобретен Гильермо Маркони всего за несколько лет до этого, но немедленно стал использоваться главным образом военно-морскими флотами для связи между судами и между судами и землей на больших расстояниях. Японцы установили беспроволочные аппараты на всех своих кораблях; это были точные копии изобретения Маркони, но по характеристикам они определенно ему уступали, поскольку могли работать только на одной частоте и имели дальность всего 95 км. Русские также имели беспроволочные аппараты на борту своих военных кораблей и на многочисленных наземных станциях, расположенных около их военно-морских баз на Дальнем Востоке.
С самого начала войны русские использовали радио не только для обычной радиосвязи, но также и, хотя и несколько необычным образом, для целей совсем отличных от тех, для которых оно предназначалось. Это использование радио можно считать эмбриональной стадией РЭБ. Так, Япония начала войну с внезапного нападения на российские военные корабли стоявшие на якоре в портах Чемульпо и Порт-Артур на западном побережье Корейского полуострова в Желтом море. Однако во время частых атак японцев на российские суда в Порт-Артуре, радиооператоры на российской базе часто замечали, что перед атакой они могли слышать в наушниках увеличивающийся по интенсивности радиообмен между японскими кораблями; это было возможно потому, что японцы использовали радио без всяких предосторожностей и не скрывали своих радиопередач. Поскольку эти сигналы перехватывались задолго до появления кораблей противника, это предупреждало русских о неминуемой атаке и поэтому, они могли привести в боевую готовность свои корабли и батареи береговой обороны прежде, чем японцы начинали обстрел.
В одном из таких заслуживающих внимание случаев, несколько русских кораблей вышло из порта Владивосток, чтобы внезапно атаковать японскую военно-морскую базу Генсан в Японском море. Однако японцы обнаружили их выход и поджидали их. По мере приближения российских судов все ближе и ближе к Генсан, они начали перехватывать радио сообщения, все увеличивающиеся по интенсивности, которые указывали на присутствие большого количества японских военных кораблей также направляющихся в Генсан. Поэтому, русские отказались от своих планов, которые несомненно закончились бы плачевно, поскольку весь флот противника уже ждал их в Генсан.
Это был не единственный случай когда в первый год войны русские использовали радио не для связи, а совсем для других целей. 8 марта 1904 года японцы попытались атаковать российские корабли стоявшие на якоре, на внутреннем рейде Порт-Артура и, которых не было видно с моря. Они послали два броненосца "Касуга" и "Ниссин" для обстрела рейдов не прямой наводкой, при этом используя небольшие миноносцы, соответствующим образом расположенные поближе к побережью, для наблюдения где падают снаряды и корректировки стрельбы крейсеров. Однако, оператор беспроволочного телеграфа на российской базе услышал сигналы, которыми обменивались японские суда и хотя вряд ли понимал что делает, инстинктивно нажал сигнальный ключ своего искрового передатчика (радиопередатчик — источник РЧ-излучения методом колебательного переразряда конденсатора через катушку и спинтерометр) в надежде, что это сможет каким-то образом помешать радиосвязи между кораблями противника. В результате его инстинктивных действий, ни одно из российских судов не было повреждено обстрелом и в тот день японцы, связи которых были поставлены помехи, прекратили свои действия и отошли.
Однако этот потенциал радио использовался и японцами, что вместе с игнорированием этой возможности русскими, привело Русско-японскую войну к ее финальному, неприятному для России исходу. Военно-морская кампания 1904 года была неблагоприятна для русских, в различных сражениях с японским флотом они потеряли большую часть своих боевых кораблей дислоцировавшихся на Дальнем Востоке. По этой причине Российское правительство в Санкт-Петербурге решило послать на Дальний Восток Балтийский флот, чтобы восполнить потерянные корабли и отомстить за поражения. Адмирал Зиновий Петрович Рожественский, которому было суждено стать главной фигурой одного из самых драматических событий всей военно-морской истории, был назначен командующим флотом.
За два года до этого, в июле 1902 года, Рожественский, еще не адмирал, командовал крейсером "Нинин", который в составе тридцати одного российского военного корабля стоял на рейде Ревеля на Балтийском море, чтобы приветствовать германского Кайзера Вильгельма II прибывшего на своей яхте для нанесения визита царю Николаю II. После традиционного пушечного салюта в честь гостя, оба Императора и их окружение из министров и адмиралов поднялись на борт "Нинин", чтобы наблюдать за тем как Российский флот проводит военно-морские учения.
Эти учения, которые состояли главным образом из маневрирования и стрельб по движущимся мишеням, продолжались в течение более чем трех часов. Рожественский, как бы не замечая присутствия двух Суверенов на борту своего корабля, провел маневры чрезвычайно спокойно и предельно собранно. Рожественский произвел такое благоприятное впечатление на Кайзера, что тот, только сойдя на берег, поздравил царя следующими словами: " Я был бы рад иметь среди моих офицеров флота столь же умелого офицера как ваш Рожественский". Также, на царя произвело очень большое впечатление и безупречное поведение капитана Рожественского, и с того дня ему стали прочить блестящую карьеру.
14 октября 1904 года сопровождаемые надеждами и мольбами всей России, пятьдесят девять кораблей Балтийского флота под командованием адмирала Рожественского подняли якорь в Лиепае (Либаве) в Финском заливе и отправились в поход к далекому порту Владивосток на восточном побережье Сибири. Они прошли Атлантику, обогнули Африканский континент и, после почти двухсот дней плавания, за которые прошли 18 000 миль и преодолели множество испытаний, наконец, в середине мая 1905 года вошли в Восточно-китайское море.
Именно здесь Рожественский должен был решить, какой выбрать маршрут, чтобы войти в Японское море и достичь порта Владивосток. Было три пути: Корейский пролив с островом Цусима посередине, пролив Цугару между японскими островами Хонсю и Хоккайдо и, дальше к северу, пролив Ла-Перуза между островом Сахалин и северной оконечностью Японского архипелага.
Выбор маршрута имел решающее значение, поскольку от этого зависела судьба флота. Проблема была в том, как достичь Владивостока и избежать встречи с японским флотом, учитывая сомнительную боеготовность эскадры после длительного похода. Действительно, вопрос о том, какой маршрут следовало бы избрать, вызвал острые споры, поскольку каждый из трех маршрутов имел свои преимущества и недостатки. Целыми днями офицеры и матросы только об этом и говорили. Многие были убеждены, что им следовало бы пойти одним из северных проливов: Цугару или Ла-Перуза, поскольку оба они были на довольно большом расстоянии от японских военно-морских баз в Корее и оба были ближе к Владивостоку. Такое убеждение также вытекало и из того факта, что перед отплытием из России, на одном из кораблей — вспомогательном крейсере "Урал", был установлен чрезвычайно мощный радиопередатчик. Этот аппарат был специально сконструирован в Германии и имел дальность почти 1 100 км, что в то время было действительно уникально. Российские моряки полагали, что с таким аппаратом они смогут связаться с оставшимися во Владивостоке российскими кораблями и попросив их выйти в определенное время из порта, таким образом заманить в ловушку японский флот и подвергнуть его перекрестному огню двух российских эскадр.
Единственным человеком на борту, который никогда не говорил ни с кем, даже со своим собственным штабом по поводу проблемы выбора маршрута, был адмирал Рожественский, возможно потому, что он уже принял решение и не имел никакого желания обсуждать этот вопрос.
Японский флот под командованием адмирала Того был почти полностью сконцентрирован в заливе Месампо — в южной оконечности Корейского пролива, готовый выйти в море и перехватить корабли противника при их обнаружении. При этом японский адмирал организовал систему наблюдения на основе непрерывного патрулирования должным образом расположенных судов. Старый линкор, в качестве связующего пункта между патрульными кораблями в море и военно-морской эскадрой в порту, располагался к югу от острова Цусима. Успех плана Того базировался на предпосылке, что у него имеется максимальное преимущество визуального и быстрого раннего радио обнаружения. Короче говоря, весь план был основан на эффективности и скорости его системы радиосвязи, без которой противник мог бы ускользнуть.
С другой стороны, российский адмирал, взвесив все "за" и "против" использования радио в течение длительного похода, решил обойтись без этих драгоценных средств связи. Он рассуждал, что его главная цель состоит в том, чтобы достичь Владивостока и при этом остаться не обнаруженным и не атакованным японцами и, поскольку перехват японцами возможных радио сообщений выдал бы местонахождение российского флота, он приказал соблюдать полное радиомолчание.
25 мая 1905 года российский флот, двумя длинными кильватерными колоннами, шел со скоростью 9 узлов, направляясь к Корейскому проливу. Море штормило, видимость была плохой. Ранним утром российские корабли начали перехватывать слабые радиосигналы. Продвигаясь далее на север, интенсивность сигналов стала увеличиваться, и было очевидно, что эти сообщения были радиопередачами различных японских патрульных судов на их флагманский корабль эскадры.
Рожественский, казалось, полностью игнорировал присутствие противника и даже не побеспокоился выслать на разведку торпедные катера и продолжал полным ходом двигаться выбранным курсом.
В ночь на 27 мая море окутал густой туман, в небе была видна лишь четверть луны, видимость была всего лишь в милю. Примерно до 02:45 ничего не было видно, но затем, крейсер "Шинано Мару", который патрулировал примерно в 40 милях от островов Гото, внезапно в тумане увидел корабль идущий полным ходом со включенными навигационными огнями. Японский крейсер не имея возможности определить тип этого корабля, его государственную принадлежность и шел ли он один или в строю кораблей, последовал за ним не передавая никаких радиосообщений о своей находке.
Позднее, примерно в 04:30, "Шинано Мару", подойдя поближе, увидел, что корабль был российским госпитальным судном. В этот момент последний, заметив присутствие японского крейсера и приняв его за своего, просигналил ему световыми огнями. Эта ошибка, совершенная российским судном, привела командира "Шинано Мару" к выводу, что этот корабль должен быть частью кильватерной колонны и начал сближаться, чтобы выяснить это.
Примерно в 04:45 туман рассеялся и "Шинано Мару" смог увидеть длинную колонну российских линкоров и крейсеров на расстоянии чуть более полу-мили от госпитального судна.
"Шинано Мару" начал передавать по радио сообщение об этом на флагманский корабль адмирала Того но, учитывая расстояние между двумя кораблями и атмосферные условия в этом районе, примитивное радиооборудование на борту корабля было неспособно передать это драгоценное сообщение. Тем временем, суда Рожественского также увидели корабль, который теперь шел параллельным курсом с русской эскадрой, исчезая время от времени в утреннем тумане. Хотя русские и не смогли опознать тип этого корабля, его действия ясно показывали, что это был патрульный военный корабль противника. Все ожидали, что Рожественский вышлет свои самые быстроходные крейсеры, чтобы уничтожить корабль неразумного противника. Это был чрезвычайно критический момент для судьбы российского флота и результат всей войны мог зависеть от его решения. Рожественский приказал флоту навести все орудия на "Шинано Мару", но приказа открыть огонь не отдал.
Тем временем многие из российских кораблей перехватили тревожное радиосообщение "Шинано Мару", в котором вызывался флагманский корабль японцев. На борту "Урала" оборудованного мощным радиоаппаратом большой дальности, капитан, возмущенный тем, что не предпринимаются никакие действия против японского патрульного судна, которое в этот момент, казалось, будто желало бросить вызов всему флоту, поинтересовался у своего радио оператора о возможности создания помех радиопередачам "Шинано Мару". Оба сошлись во мнении, что, если они станут передавать непрерывный сигнал на той же самой частоте, на которой работал радиопередатчик японского корабля, то это помешало бы радиопередачам последнего, чего было бы достаточно, чтобы избежать передачи сообщения об обнаружении российского флота. Капитан, согласно субординации, доложил об этом на флагманский корабль и запросил разрешения использовать радиопередатчик для создания помех противнику. После нескольких минут молчания адмирал лаконично ответил: " Не прерывать японских радиопередач".
Рожественский ответил отказом на совет, который в тех обстоятельствах мог оказаться решающим. Причина лежавшая в основе его отказа не понятна; возможно, он хотел продемонстрировать флоту уверенность в себе перед лицом противника, или возможно, он не сумел понять полезность электронного подавления как средства воспрепятствования радиосвязи противника.
Тем временем, "Шинано Мару" не теряя из виду противника, отошел, чтобы установить точный состав российской эскадры и лучше наблюдать за ее движением. Наконец, радиоконтакт был установлен и сообщение "Противник обнаружен!" было отправлено. Корабль продолжал непрерывно передавать информацию о курсе, координатах, скорости и т. д. эскадры противника, что ясно говорило о том, что русские направлялись к Корейскому проливу.
Как раз перед рассветом на море опустился густой туман, дав русским прекрасную возможность ускользнуть от японского корабля и направиться к северному проливу Цугару или Ла-Перуза. Офицеры штаба Рожественского просили его вновь изучить ситуацию, поскольку стало очевидным, что между японской эскадрой и "Шинано Мару" установлен радиоконтакт, к которому к тому времени присоединились другие патрульные корабли. Однако все попытки убедить адмирала, были бесполезны. В этот момент, рассерженные его упрямым отказом старшие офицеры эскадры, приказали своим радиооператорам мешать любым возможным способом радиопередачам между кораблями противника, но было уже слишком поздно.
Когда утренний туман рассеялся, все оставалось по-прежнему. Эскадра Рожественского, в сопровождении патрульных кораблей противника, продолжала двигаться, забыв обо всем, как будто бы оттягивая свою неизбежную судьбу, курсом на Корейский пролив.
Японский флот был в море. Адмирал Того с тревогой ожидал известий о российском флоте и вздохнул облегченно, когда получил радиосообщение с "Шинано Мару" и немедленно приказал своему флоту поднять якорь и идти навстречу противнику.
Примерно в 13:30, когда русская эскадра во главе с линкором "Суворов" с Рожественским на борту, шла полным ходом к Корейскому проливу к востоку от острова Цусима, внезапно на горизонте появился японский флот.
Рожественский немедленно отдал приказ открыть огонь. Двумя минутами позже, как только его корабли оказались в положении для стрельбы, адмирал Того ответил своими орудиями. Лавина снарядов обрушилась на флагманский корабль русских. В мостик, на котором находился весь русский штаб, попало несколько снарядов. Рожественский был тяжело ранен и потерял сознание, а весь его штаб был или ранен, или убит.
Результат сражения известен: адмирал Того, быстрыми и блестящими маневрами, вынудил русские корабли попасть под свой собственный перекрестный огонь, безжалостно уничтожая их один за другим. Только трем кораблям удалось достичь Владивостока, а остальной части флота пришлось поднять белый флаг и сдаться. На одном из этих судов находился раненый адмирал Рожественский, который без сознания был взят в плен. Самоуверенность и беспечность, которая так впечатлила двух Императоров во время учений на Балтике, оказалось роковой для Зиновия Петровича Рожественского, когда он встретился с глазу на глаз с противником в боевой обстановке.
Неизвестно, дала бы лучшие результаты другая тактика ведения боя при выполнении той чрезвычайно трудной задачи, которая была возложена на адмирала Рожественского. Если бы даже радиопередачи "Шинано Мару" направленные адмиралу Того были подавлены, тем самым лишив его информации о российском флоте, превосходство японского флота, очевидно, могло бы принести победу в любом случае. Однако нельзя отрицать, что если и был способ для Рожественского спасти жизни многих тысяч российских моряков, то это было немедленное использование рудиментарного РЭП. Для постановки помех мог бы быть использован мощный радиопередатчик корабля "Урал", как на том настаивал его капитан, который если бы не сорвал, то по крайней мере замедлили бы прохождение радиосообщения адмиралу Того об обнаружении русского флота.



Расцвет РЭБ


Австрийцы были первыми кто понял, что перехват радиопередач противника, является превосходным средством получения политической и военной разведывательной информации, приобретение которой, ранее достигалось только посредством дорогостоящего и опасного шпионажа. Действительно, в 1908 году, когда возник политический кризис с Италией, в результате аннексии Австро-венгерской Империей Боснии и Герцеговины, австрийцы перехватывали и дешифровали итальянские радиопередачи, и быстро использовали добытую с помощью электроники разведывательную информацию для формирования своей внешней политики.
В 1911 году, во время Итало-турецкой войны, австрийцы еще раз продемонстрировали возможности своих разведслужб. Все так же сильно интересуясь итальянскими политическими и военными делами, австрийцы перехватывали все радиопередачи между Римом и Триполи о том, где высадились итальянцы, которые и обеспечивали их информацией о ежедневном передвижении итальянских войск и ходе боев.
Несомненно, впервые в истории, использование технических средств (радио) вместо традиционной агентуры и конных разведывательных разъездов позволило пристально следить за ходом кампании ведущейся за сотни километров.
Другой страной, которая подобно Австрии всегда культивировала в войне искусство шпионажа, была Франция. В годы предшествовавшие Первой мировой войне французская разведка овладела искусством перехвата и записи всех радиопередач, которые передавались иностранными посольствами в Париже своим правительствам и все дипломатические сообщения приходящие из-за границы.
Выдающимся примером французского электронного шпионажа стал перехват длинного сообщения переданного немецкому послу в Париже из Министерства иностранных дел Германии, в котором содержалось нота об объявлении войны, предназначенная для передачи правительству Франции. Французы, уже взломавшие код, которым было зашифровано сообщение, не только перехватили отправленное сообщение, но и исказили ее содержание до такой степени, что посол Германии сначала не смог ничего в нем понять, а французы тем временем получили драгоценное время для приготовления к мобилизации.
Во время Первой мировой войны перехват дипломатических радиограмм достиг невероятных размеров. Британские разведслужбы взломали сверхсекретные немецкие коды и в течение трех лет имели возможность перехватывать и дешифровать все сообщения, которые Министерство иностранных дел Германии посылало своим зарубежным посольствам. Британцам удалось держать это в тайне и лишь слегка намекнуть об этом своим американским союзникам, когда немцы, которые совсем не подозревали об утечке информации из своих разведслужб, пытались подтолкнуть Мексику вступить в войну обещанием содействия в аннексии американских штатов Техас, Аризона и Нью-Мексико.
Однако с электронной точки зрения, Первая мировая война запомнилась главным образом несколькими важными событиями, которые могут рассматриваться как истинное начало РЭБ.
В 1914 году, сразу же после того, как Великобритания объявила войну Германии, в Средиземном море произошло примечательное событие. Британский крейсер "Глочестер" скрытно следовал по пятам за немецкими крейсерами "Гоэбен" и "Бреслау", которому был отдан приказ, сообщать по радио обо всех передвижениях немецких кораблей в Адмиралтейство в Лондоне. Затем, Адмиралтейство могло бы отдать приказ своему Средиземноморскому флоту перехватить и уничтожить два немецких крейсера: однако к сожалению, британцы понятия не имели, каким маршрутом пойдут крейсеры, поскольку они могли проследовать в Италию, в то время нейтральную, или пойти в дружественные турецкие порты. Радиопередачи между "Глочестером" и Адмиралтейством были перехвачены немецкими крейсерами, которые улучшив момент решили оторваться от своих преследователей, расстроив их радиосвязь. Они сделали это, передавая хаотический шум на рабочей частоте британцев. Британцы меняли частоты радиопередач несколько раз, но безрезультатно. Немецкие корабли внезапно изменили курс и полным ходом направились в дружественные территориальные воды турецкого пролива Дарданеллы.
Этот случай постановки помех радиосвязным средствам может рассматриваться как первое реальное применение РЭБ, поскольку впервые в истории электромагнитные волны использовались не для связи, а для создания помех радиосвязи противника.
РЭБ использовалась также, хотя и менее явно, на фронтах Европы. За несколько лет до начала Первой мировой войны, Австрия и Франция создали специальные подразделения, которые перехватывали армейские радиосообщения. Германия не организовывала такой службы в течение первых нескольких месяцев войны, что довольно странно, поэтому Австрия снабжала немецкую разведку драгоценной информацией выуживаемой из перехваченных радиосвязных сообщений противника. Справедливости ради следует отметить, что и множество других стран также как и Германия, не спешили понять важности перехвата радиопередач противника.
Русские, несмотря на свой опыт 1904 года, были особенно несведущи и наивны в использовании радио. В начале войны, они, казалось, даже не понимали, что радиопередачи могут приниматься любым, кто может слушать на той же самой частоте. Перехват немцами радиограмм, которые передавались обычным русским языком, без кода, внес большой вклад в победу генерала Гинденбурга над русскими в сражении при Танненберге. Позже, русские поняли, что свои сообщения необходимо передавать кодом, однако опытным австрийца удавалось быстро взломать их коды и дешифровать радиограммы. Поэтому, немцы ежедневно получали информацию о передвижении русских войск на Восточном фронте вплоть до большевистской революции 1917 года и Перемирия.
Французы, также были хорошо организованны в этой области и с самого начала Первой мировой войны перехватывали и дешифровали радиопередачи немцев, которые подобно русским на Восточном фронте, необъяснимо совершали разнообразные серьезные ошибки в использовании радио.
К этому времени командования различных стран и их штабы начали понимать и должным образом оценивать оперативные преимущества, которые могут быть получены от перехвата радиопередач противника и требовали большей поддержки этой новой области. Таким образом, родился электронный шпионаж — деятельность, которая должна была играть все более и более важную роль в современной войне.
И хотя прошло всего лишь пятнадцать лет с того момента, как Гильермо Маркони изобрел радио, оно уже эволюционировало до такой степени, что могло эффективно использоваться на кораблях, самолетах, стационарных и мобильных наземных станциях. Это и было сделано перед самым началом Первой мировой войны, но скоро стало понятно, что электронный шпионаж требует оборудования, которое должно быть более чувствительным, чем приемники обычного пользования.
Цель состояла в том, чтобы перехватывать, записывать и анализировать все сообщения передаваемые противником обычным и зашифрованным текстом, включая и те, которые были едва обнаруживаемы (принимаемы). Для дешифровки кодированных сообщений использовались дешифровщики. Им, для этой работы, необходимо было перехватить как можно больше кодированных сообщений противника. Статистические методы, типа подсчета количества характерных фраз таких как "в ответе на" или "ничего нового", обеспечивали информацией, которая была чрезвычайно полезна для взлома кода противника. Однако для сбора необходимых сведений, не всегда было обязательно расшифровывать все кодированное сообщения противника. Жизненно важная информация о расположении противника и его намерениях почти всегда могла быть получена при начальном анализе радиосообщений. Для улучшения приема радиопередач противника, приемные устройства были оборудованы усилителями, в которых было применено совсем недавно сделанное изобретение — электронная или усилительная лампа.
Чтобы перехватывать радиопередачи противника, первое, что необходимо сделать, это, очевидно, найти частоту, на которой ведет радиопередачи противник. Поэтому, в военное время она часто меняется для сохранения тайны и высококвалифицированным операторам, проводящим часы, настраивая свои приемники, требуется большое терпение, чтобы ее найти. Как только частота будет обнаружена, все радиопередачи принимаются и записываются до тех пор, пока противник не изменит частоту.
В первые годы Первой мировой войны частоты, которые обычно использовались для радиосвязи, лежали между 150 и 750 кГц. Было известно, что частота определяет многие аспекты радиопередачи, главным образом относящиеся к дальности, но также и то, что чем выше частота, тем меньшего размера может быть радиопередатчик. Другими словами, параметры и размеры радиопередатчиков зависели от используемой частоты. Таким образом, во многих случаях высокие частоты использовались для того, чтобы можно было создать небольшие по размерам радиопередатчики для их установки, например, на самолетах. К концу Первой мировой войны использовались частоты между 750 кГц и 1 МГц и эта тенденция прогрессировала, поскольку каждая сторона старалась усложнить противнику перехват своих радиопередач.
В течение Первой мировой войны обе стороны также экспериментировали и с электронным обманом в его самых простых формах, типа ведения ложных передач, фиктивных обменов радиограммами и других подобных уловок для введения в заблуждение противника.
Сообщения, передаваемые по проводным линиям связи были также уязвимы к перехвату противником. На фронте, между подразделениями, телефон был обычным средством связи и поэтому были изобретены хитроумнейшие способы подслушивания связи противника. Во время окопной войны, войска главным образом использовали однопроводные, с заземлением телефонные системы. Поскольку единственный провод находился на своей территории, то военное командование было убеждено, что противник мог подслушать их разговоры, только непосредственно подключившись к линии. Их нисколько не волновало подслушивание и, поэтому, они не предпринимали никаких мер предосторожности. Это убеждение, как оказалось, было полностью необоснованным и первым кто узнал об этом был Британский экспедиционный корпус во Франции, который уже в 1915 году начал понимать, что немцам удается предвидеть и препятствовать их операциям с раздражающей регулярностью. Все выглядело так, как будто немцы получали копии приказов о запланированных наступлениях британских войск!
На самом же деле, немцы создали аппарат, который посредством сети медных проводов или металлических прутов, вкопанных как можно ближе к линиям противника, мог принимать даже самые слабые токи, создаваемые заземлением британской телефонной системы. Блуждающие токи заземления и утечки принимались и усиливались с помощью недавно изобретенной, очень чувствительной усилительной лампы. Таким образом, немцы имели возможность воспользоваться бессистемным применением противником телефонов, перехватывая их сообщения через заземление.
Как только эта оригинальная система была обнаружена, британцы немедленно придумали противоядие — аппарат, способный блокировать распространение звука через землю в пределах некоторого радиуса от источника излучения. Это устройство не только положило конец перехвату противником телефонных разговоров, но также и привело к разработке новой системы перехвата телефонных разговоров через землю. Новая система, которая стала применяться в следующем году и имела большое количество электронных ламп и других сложнейших технических устройств, была способна перехватывать телефонные разговоры на расстоянии 4 — 5 000 метров.
В течение последних двух лет войны такие системы телефонного подслушивания стали настолько эффективными, что на Западном фронте, военные командования различных стран понимая недостатки телефона, значительно ограничили его использование.
С самого начала войны военные инженеры и специалисты посвятили свои усилия созданию более сложного оборудования предназначенного не только для улучшения связи между своими подразделениями, но также и для обнаружения и определения местоположения радиостанций противника. Это стало возможным после изобретения радиогониометрической системы итальянским ученым профессором Артомом, который обнаружил свойство "ориентации" рамочной антенны; то есть способности такой антенны самоориентироваться на направление прихода электромагнитного излучения.
Антенна Артома использовалась в радиопеленгаторе Беллини-Този, который состоял из двух перекрещивающихся рамок и был идеален для обнаружения направления прихода радиоизлучения на средних и длинных волнах. Гильермо Маркони, за несколько лет до этого переехавший в Англию, усовершенствовал метод изобретенный его соотечественником Артомом, использовав новый, чрезвычайно чувствительный ламповый усилитель, способный принимать даже самые слабые сигналы, которые обычные детекторные радиоприемники не были способны обнаружить. Уже в 1914 году новое оборудование позволило начать перехват электромагнитного излучения противника и определять направление его прихода и, таким образом, определить местоположение радиопередатчика. Радиопеленгатор, таким образом, стал неоценимым инструментом электронного шпионажа и получения информации о противнике. В те дни использование радио вооруженными силами было не столь широко распространено, поэтому определение местоположения радиостанции противника почти всегда указывало на присутствие в этом районе большого воинского подразделения; кроме того, дислокация радиостанций давала очень ясное представление об организации фронта противника, а изменение координат радиостанций — довольно точную картину передвижения войск. У французов и британцев эта область деятельности была особенно хорошо организована и, начиная с 1915 года, они начали использовать эффективные радиогониометрические системы перехвата, которые позволяли им определять местоположение крупных подразделений противника, передвижение войск и планы наступлений. Все это очень способствовало успеху Союзников в изматывании противника и принуждении его действовать в статическом положении, что сильно его истощало.
Радиопеленгатор принес наибольшие успехи в морских операциях Первой мировой войны. Британцы в особенности достигли выдающихся успехов в определении перемещения немецких подводных лодок, которым было необходимо всплывать и передавать информацию своему командованию. Большое количество потопленных в те дни подводных лодок можно следует отнести к применению британцами радиопеленгаторной системы, которая снабжала противолодочные корабли информацией о передвижении подводных лодок противника. Фактически, британцам было не трудно получить такую информацию, поскольку немецкие подводные лодки, пользуясь радиосвязью, не предпринимали никаких мер предосторожности. Оборудованные мощными передатчиками, работающими на частоте 750 кГц, немецкие подводные лодки всплывали в установленное время для передачи длинных сообщений своему командованию. Эти радиограммы были довольно стереотипны, что очень облегчало работу не только дешифровщиков, но также и британских операторов радиопеленгаторов, которые определяли направление излучения радиопередач и точное местоположение подводных лодок.
Технический прогресс в области радио и в смежных с ним областей, сделал возможным создание небольших по размерам и более легких радиопеленгаторов, которые могли переноситься секретными агентами. Аппарат такой разработки использовался немцами при налетах их дирижаблей на Англию.
Когда немцы начали ночные бомбежки Лондона, они поняли, что им придется решить проблему достижения цели в темноте. Сначала, на немецких дирижаблях использовали астронавигационные системы, но их применение оказалось неудовлетворительным вследствие непригодности самих дирижаблей для этой цели и метеоусловий: тумана и облаков. Так что немцы отказались от этих систем и перешли вместо них на большой дальности систему радионаведения, в которой использовалась сеть передатчиков, установленных в Германии. Однако и эта система оказалась неэффективной, поскольку бортовые приемники не имели достаточной точности, расстояние было большим, и возникали ошибки вызванные многолучевым приемом ночью.
В конце концов, немцы забросили в Англию секретных агентов, которые прямо в домах на окраинах Лондона устанавливали портативные радиомаяки. Оттуда они имели возможность наводить дирижабли на цели с достаточной точностью, несмотря на темноту и туман. Однако присутствие в эфире странных электромагнитных сигналов незадолго перед бомбежками скоро вызвало подозрения у британской секретной службы, которая используя радиопеленгаторы, установленные на автомашинах, начала систематический поиск источников такого излучения.
Немецкие дирижабли совершали серьезные ошибки, пользуясь радиосвязью. Они, так же как и подводные лодки, всегда передавали на одной и той же частоте и всегда использовали один и тот же код для связи с наземными станциями. И, кроме того, они летали на довольно малой скорости. В целом, британцам не составляло особого труда узнавать, когда будет совершен налет на Лондон. Британцам также достаточно легко удавалось узнать в каких зданиях расположились немецкие агенты и арестовать их. Вместо демонтажа таких конспиративных радиопередатчиков, британцы однако использовали их на следующую ночь для наведения дирижаблей на безлюдные районы на побережье Северного моря, где их поджидали британские самолеты-истребители. Результатом стало полное уничтожение немецких дирижаблей.
После этого дирижабли больше не использовались в качестве бомбардировщиков, поскольку немцам стало более чем очевидно, что они чрезвычайно уязвимы от истребителей противника. Вместо них для бомбардировок Лондона стали использоваться самолеты-бомбардировщики Gotha, а дирижабли перевели на выполнение вспомогательных задач.
Наиболее интересной и успешной операцией, когда-либо проведенной британской сетью радиопеленгаторов, была операция, проведенная как раз перед началом величайшего Ютландского морского сражения. В 1916 году британское общественное мнение выражало серьезное недовольство по поводу пассивного поведения Великого флота, который не сумел воспрепятствовать вторжениям немецкого флота в различные прибрежные районы Великобритании. Горькая память о сражении у Доггер банки, в котором адмирал немецкого флота Хиппер успешно уклонился от британского флота под командованием адмирала Битти, причиняла боль душам именно тех, кто чувствовал, что они владеют морями и они требовали мести! Однако географическое положение, расстояния между базами и другие важные факторы были в пользу немецкого флота, которому всегда удавалось "нанести удар и скрыться" до появления британцев. Это была проблема необходимого времени, которую трудно было решить.
На конец мая того же года немцы запланировали проведение крупнейшего нападения с моря на британское побережье, в котором планировалось использовать подводные лодки и дирижабли. Для того, чтобы предотвратить обнаружение выхода их флота из порта британской сетью радиопеленгаторов, немцы планировали обмануть британское Адмиралтейство посредством применения электронной хитрости.
За несколько дней до подъема якоря, немцы поменяли радиопозывные своего флагманского корабля "Фридрих де Гроссе" на позывные радиостанции Вильгельмсхафена, где базировался немецкий флот. Таким образом, британцы, которые регулярно перехватывали радиопередачи флагманского корабля, подумали бы, что немецкий флот все так же находится в Вильгельмсхафене.
Однако, ближе к концу мая, британские радиооператоры зарегистрировали внезапное увеличение интенсивности радиопередач передаваемых неизвестным кораблем в порту Вильгельмсхафена, который требовал тральщиков для прохождения канала, топлива и т. д. Эти сообщения были явным признаком того, что германский флот готовится к важной морской операции, поэтому, все радиостанции вдоль британского побережья были приведены в состояние повышенной боевой готовности, чтобы следить за тем, что происходит в Вильгельмсхафене.
30 мая, подтверждение правильности решения о ведении британскими ВМС перехвата радиограмм и радиопеленгации, принесло пользу, когда было обнаружено изменение направления прихода радиоизлучения неизвестного судна. Эти изменения убедили Адмиралтейство в том, что немецкое судно, а вероятно и весь флот, оставили свою базу и снова планируют обстрелять цели в Великобритании. Адмиралтейство немедленно отдало приказ лорду Джеллику, главнокомандующему Великим флотом, поднять якорь и спешно идти к заливу Холлиголанд.
Тем временем как оба флота на максимальной скорости шли навстречу друг другу, немцы послали дирижабли Zeppelin для исследования района моря к западу от полуострова Дания. Для немцев разведка оказалась безрезультатной, но не для британского флота, чьи радиопеленгаторные станции расположенные на французском побережье приняли радиосигналы дирижаблей и, таким образом подтвердили, что немецкий флот действительно вышел в море.
Результатом этого стало Ютландское сражение — одно из самых величайших сражений в военно-морской истории. О нем уже многое написано, но, возможно, еще никто не подчеркнул, что такого успеха, вероятно, никогда бы не было достигнуто, не имей британцы службы перехвата и радиопеленгации!



Сражение у Ривер Плэйт и появление РЛС


В 1939 году, как раз перед началом Второй мировой войны, немецкие карманные линкоры "Дойчланд" и "Адмирал граф Шпее" находились в полной боевой готовности в Атлантике. Это были быстрые корабли с прекрасной продолжительностью плавания, мощной броней и впечатляющим набором вооружения, включая и шесть 280-мм орудий. Обладая большой огневой мощью, они имели водоизмещение всего 10 000 тонн, и по этой причине назывались карманными линкорами. Поскольку они могли самостоятельно противостоять почти любому боевому кораблю кроме настоящего линкора (боевой корабль водоизмещением примерно 35 000 тонн), их выбрали в качестве рейдеров для использования той же самой тактики нападения и ухода, которая сделала столь знаменитыми другие немецкие корабли во время Первой мировой войны.
"Дойчланд", действовавший в Северной Атлантике, не встретил ни одного торгового судна противника и, когда его топливо начало заканчиваться, повернул назад в Германию через Норвежское море. "Граф Шпее", действовавший в Южной Атлантике, потопил девять британских торговых судов; последнему из которых, потопленному 3 декабря 1939, удалось передать по радио, что он был атакован немецким кораблем на полпути между мысом Доброй надежды и Сьерра-Леоне.
Задача защиты торгового судоходства союзников в этой части Атлантики была возложена на эскадру британских ВМС, состоявшую из трех крейсеров: "Аякс", "Ахилл" и "Эксетер" под командованием коммодора Харвуда. Получив радиограмму с тонущего судна, Харвуд предположил, что "Граф Шпее", теперь уже обнаруженный британцами, уйдет из своей зоны действий, и, вероятно, направится в богатую протоками дельту реки Ривер Плэйт.
Вычислив, что, сам он сможет добраться туда приблизительно через десять дней — примерно в то же самое время что и "Граф Шпее", Харвуд немедленно приказал своим кораблям идти к Ривер Плэйт соблюдая полное радиомолчание. На рассвете 13 декабря "Граф Шпее", фактически, обнаружил себя своей радиопередачей, которая, возможно, помогла британцам найти его.
Капитан Лангсдорфф, командовавший "Графом Шпее", был уверен в превосходстве вооружения своего корабля и немедленно отдал приказ открыть огонь, причинив серьезные повреждения британским кораблям. "Граф Шпее", однако, также был поврежден и ему для ремонта пришлось искать убежища в нейтральном порту Монтевидео.
Британские корабли последовали за ним, но ждали его не входя в устье реки, зная, что ему придется выйти из порта после семидесяти двух часов — максимального времени, которое дается военному кораблю для нахождения в нейтральном порту согласно Гаагской международной конвенции. Капитан Лангсдорфф запросил большего времени стоянки, но его протесты были напрасны и, убедившись, что его корабль не в состоянии противостоять британцам, уже починивших свои корабли, вышел из территориальных вод и приказал затопить судно. Убедившись, что весь экипаж благополучно покинул корабль, Лангсдорфф, считая себя полностью виновным в потере судна, застрелился.
Однако, за время непродолжительной стоянки "Графа Шпее" в порту Монтевидео, британский военно-морской атташе сделал несколько фотографий корабля, которые были быстро отправлены в Адмиралтейство в Лондоне. Дело в том, что во время этих драматических событий, экипаж "Графа Шпее" забыл зачехлить антенну РЛС, которая была ясно видна на фотографиях сделанных британцами. При исследовании этих фотографий, британских специалистов по разведке чрезвычайно удивило то, что радиолокационное оборудование немецкого корабля значительно превосходило любую существовавшую британскую РЛС.
В Монтевидео была послана группа специалисты по электронике для исследования останков "Графа Шпее". Исследовав антенну, они надеялись побольше разузнать о типе РЛС, которую немцы установили на борту этого корабля. В действительности, это была известная стрельбовая РЛС Seetakt, которая работала на частоте 375 МГц или длине волны всего 80 см. Будучи одной из первых "сантиметровых" РЛС, это была очень совершенная система, обладавшая впечатляющей точностью на дальности более 15 км. Британцев встревожило то, что немецкие технологии казались гораздо более совершенными, чем технологии британской промышленности, которая еще не создала РЛС такого класса.
К счастью, однако, немцы выпустили всего только три таких Seetakt, хотя британцы и не знали этого! Seetakt обнаружила три британских крейсера и в ходе боя обеспечивала точной дальномерной информацией до тех пор, пока не была повреждена и выведена из строя британцами. Случай с "Графом Шпее" продемонстрировал то, что Великобритания мало боялась кораблей-рейдеров противника, но также, выявил и недостатки радиолокационного оборудования установленного на кораблях Ее Королевского Величества.
Британцы немедленно начали разработку морской РЛС сравнимой с Seetakt и начали изучать возможности ее нейтрализации соответствующими методами электронного противодействия. Впервые в истории, РЛС — сверхсекретное оружие Второй мировой войны, использовалось в боевых условиях.
Часто считают, что РЛС была британским изобретением, возможно потому, что британцы первыми начали ее систематическое использование для задач ПВО. Однако, в действительности, исследования велись параллельно также в Германии, Италии, Франции и Соединенных Штатах.
Базовые принципы работы РЛС были сформулированы уже достаточно давно и были известны всем. В 1888 году, немецкий физик Генрих Герц доказал, что электромагнитные волны, которые после этого стали называть волнами "Герца", ведут себя подобно лучам света, и могут быть собраны в один луч, и отражаться от металлической поверхности, давая ответный сигнал, который может быть принят.
Через несколько лет, в 1904 году, инженер из Дюссельдорфа по имени Христиан Хулсмайер затребовал патент на изобретенный им "радиофонический измерительный аппарат", который состоял из расположенных рядом передатчика и приемника. Эти устройства были объединены таким образом, что волны, излучаемые передатчиком, запускали приемник, если они отражались от металлического объекта. Этот аппарат, который немецкий инженер назвал телемобилскопом, был способен принимать звуки, подобные звону колокольчика, принимая отраженные электромагнитные волны от металлических объектов на расстоянии нескольких сотен ярдов. Однако, несмотря на успех продемонстрированного в Роттердаме эксперимента, крупные судоходные компании не проявили ни малейшего интереса к аппарату Хулсмайера. Возможно, еще не пришло время, чтобы люди по достоинству оценили потенциальную ценность такого аппарата. Действительно, в то время, не многое было известно о радиоволнах; не было никаких средств усиления сигнала, его защиты от внешних помех, управления излучаемой электромагнитной энергией, и т. д.
Небольшой шаг был сделан в 1922 году, когда Гильермо Маркони, во время конференции, проводившейся Институтом американских радиоинженеров, разъяснил практическую ценность использования радиоволн для навигации на море. Он рассказал о предполагаемом аппарате, способном излучать электромагнитный луч в определенном направлении, который при встрече с металлическим объектом, вроде корабля, отражался бы назад.
В 1933 году, в присутствии итальянского военного командования, Маркони продемонстрировал "интерференцию" при приеме сигналов, которая возникала при проезде автомобиля рядом с радиолучом радиостанции связывавшей Рим и Кастенгандолфо, работавшей на длине волны 90 см.
Инициатива Маркони закончилась формальным предложением, которое было одобрено Министерством войны Италии в 1935 году, о постройке Радио-детекторного телеметра (RDT). Из трех итальянских родов войск, только военно-морской флот был наиболее заинтересован и лучше всего оснащен оборудованием для исследований и разработок в области электроники. Поэтому, научно-исследовательские работы велись под руководством профессора Тиберио в Институте Mariteleradar в сотрудничестве с Военно-морской академией Ливорно.
Однако, и финансирования, и квалифицированных кадров чрезвычайно не хватало, так что, профессору Тиберио, который к тому времени получил чин военно-морского офицера, пришлось разрабатывать опытный образец почти собственноручно. И только в 1941 году, после сражения у мыса Матапан, в котором итальянские ВМС потеряли три крейсера, два эскадренных миноносца и 2 300 моряков, командование поняло, что у британцев, на их кораблях имелось электронное оборудование для ночного обнаружения. У итальянского Адмиралтейства сложилось впечатление, что в ходе сражения, британцы использовали это оборудование для маневрирования и стрельбы; что, в действительности и было подтверждено перехватом кодированных радиограмм от адмирала Каннингхема — командующего британской военно-морской эскадрой. Немедленно, итальянское командование выделило значительные средства на завершения работ по РЛС Gufo, которая, в то время, все еще находились в стадии экспериментальной разработки в Ливорно.
Однако, наиболее важный вклад в разработку РЛС был сделан двумя американскими физиками — Грегори Брейтом и Мерле Туве в 1924 году. Они провели серию экспериментов, в которых использовали радиоимпульсы для определения высоты слоя ионизированного газа, который окружает Землю. Измеряя время задержки отраженного от газового слоя импульса и его возвращения к Земле, они обнаружили, что ионизированный газовый слой находится на высоте примерно 110 км и, что он отражает радиоволны.
В Германии, в начале 1930 года, доктор Рудольф Кунхольд, руководитель Управления исследований германских ВМС, пытался разработать аппарат способный обнаруживать под водой цели методом отражения от них звуковых волн; в настоящее время такой аппарат называется сонаром. Проводя свои эксперименты, доктор Кунхольд понял, что то, что достижимо под водой может быть также, достигнуто и в воздухе при помощи радиоволн. Он провел в этой новой области серию экспериментов и применил в своем приборе новую электронную лампу производства голландской компании Philips, способную генерировать мощность 70 Вт на частоте 600 МГц — что было довольно внушительно в то время. Кунхольд закончил постройку своей РЛС в 1934 году в научно-исследовательских лабораториях германских ВМС в Пелзерхакене. Представление нового аппарата высокопоставленным военно-морским офицерам имело большой успех, поскольку кроме способности обнаруживать корабль на дальности 11 км РЛС также, обнаружила и небольшой самолет, который случайно появился в том месте.
В Соединенных Штатах, исследования по РЛС велись и в Управлении Signal Corps, и в исследовательской лаборатории ВМС, работавших независимо. В 1936 году, исследовательская лаборатория ВМС разработала опытный образец РЛС, которая работала на частоте 200 MГц. Первая серия этих систем, под торговой маркой CXAM, в 1941 году была установлена на кораблях основных соединений ВМС. В 1939 — 1941 годах Signal Corps разработало большой дальности РЛС под обозначением SCR-270. Одна из таких систем принимала участие в отражении атаки японцев на Перл-Харбор утром 7 декабря 1941 года. Однако, хотя оператор РЛС и получил ответные сигналы от приближающихся самолетов, никто не привел корабли, стоявшие в порту, в боевую готовность.
Первоначально, в Великобритании, исследования в области коротких волн велись исключительно в научных целях, типа определения высоты некоторых слоев ионосферы, обнаруженных в 1926 году британским физиком Е.В.Апплетоном (слои Апплетона). Однако, на горизонте собирались грозовые тучи войны и понимание того, что Великобритания особенно уязвима для воздушных налетов, привело к значительному стимулированию научных работ в попытке наверстать упущенное время.
Первые результаты этих работ были получены, когда физику Роберту А. Уотсону-Ватту — потомку известного Джеймса Ватта, давшего свое имя единице измерения электрической энергии, удалось визуализировать радиосигналы при помощи катодно-лучевой трубки Брауна и определить электро-оптическим способом время распространения излучения. Через несколько лет, в 1935 году, Уотсон-Ватт разработал первое практически применимое оборудование для обнаружения присутствия самолетов.
РЛС, как считается, не является инструментом РЭБ; это, скорее, главная цель РЭБ — противник, которому следует противодействовать. РЛС — электронный глаз, который может видеть в темноте и тумане и, который может проникать через дымовые завесы. Она может обнаруживать приближение противника на намного больших расстояниях, чем не вооруженный человеческий глаз; она может наводить орудийный огонь в условиях плохой видимости и может даже обеспечить информацией о топографических особенностях местности.
Радиолокационная станция состоит из передатчика, приемника, антенны и экрана или электронно-лучевой трубки. Передатчик излучает импульс электромагнитной энергии посредством узко направленной антенны ориентированной в определенном направлении. Если импульс встречает цель, например летящий самолет, то он "отскочит" или отразится обратно к приемнику. Время прошедшее между излучением импульса и приемом ответного сигнала измеряется специальным устройством, входящим в состав РЛС и, поскольку известно, что электромагнитные волны распространяются со скоростью 300 000 км/сек, то легко вычислить расстояние до цели. Оператор, таким образом, может видеть на экране ЭЛТ и курс, и расстояние до цели.



Потопление "Бисмарка"


В мае 1941 года, во время знаменитого и драматичного рейда по Атлантике линкора "Бисмарк", удача отвернулась от смелых немецких моряков.
Мощный немецкий линкор, в сопровождении крейсера "Принц Ойген" водоизмещением 10 000 тонн, вечером 22 мая 1941 года оставил норвежский порт Берген и направился в Атлантику, где должен был соединиться с крейсерами "Шарнхорст" и "Гнейзенау", базировавшимися в Бресте, и вместе с ними действовать в качестве рейдерной группы против британских торговых судов.
Эскадра кораблей во главе с "Бисмарком", под командованием адмирала Льюйтенса, оставила норвежский фьорд и пошла Датским проливом курсом между Исландией и островом Гренландия. На следующий день, однако, британский разведывательный самолет обнаружил выход кораблей из норвежского фьорда, и командование британского флота немедленно отдало приказ остановить корабли на входе в Атлантику.
Британские крейсера "Норфолк" и "Саффолк", патрулировавшие у западного выхода Датского пролива, действовали в качестве радиолокационных пикетов (корабли — оснащенные обзорной РЛС и выдвинутые перед основной эскадрой для максимизации ее РЛ-обзора). "Норфолк" был оборудован РЛС типа 286P работавшей на длине волны 1,5 метра, однако ее антенна не вращалось и это сильно ограничивало сектор обзора РЛС. "Саффолк" был оборудован двумя РЛС: типа 279, работавшей на той же самой частоте, что и РЛС "Норфолка", но имевшей вращающуюся антенну, что особенно подходило для наблюдения за воздухом, а также пригодной для наблюдения за поверхностью моря; и новейшей — типа 284MKV, работавшей на длине волны 50 см, дальностью обнаружения 24 км, также имевшей вращающуюся антенну, которая, однако имела слепой сектор с кормы.
С другой стороны, оба немецких корабля, кроме того, что были оборудованы РЛС Seetakt, были оснащены двумя приемниками, радиопеленгатором и новым прибором, который мог перехватывать электромагнитные импульсы излучаемые РЛС противника. Это был Metox, который принимал радиолокационные сигналы, излучаемые на частотах 110 — 500 МГц и был, таким образом, способен обнаруживать присутствие любых кораблей, подводных лодок, самолетов и других носителей оснащенных РЛС работавшими на этих частотах.
Огромным преимуществом СПО, к которым принадлежала Metox, было то, что она была способна обнаруживать РЛС противника задолго до того, как эта РЛС обнаружит противника; это происходит вследствие того, что СПО принимает прямой сигнал излучаемый РЛС, в то время как последняя принимает только отраженный от цели сигнал. Это преимущество означает, что, при нормальных условиях, дальность действия СПО — приблизительно в полтора раза больше чем у РЛС, а в некоторых случаях, может быть почти вдвое больше.
Важность столь совершенного электронного оборудования настолько сильно ценилась немцами, что они даже направили эти СПО Metox подводными лодками на крейсера "Хиппер" и карманный линкор "Адмирал Шиир", которые действовали в Атлантике. Приемники, вместе с необходимым техническим персоналом и операторами, были приняты в море на борт кораблей и сразу же после их установки это дало немецким кораблям возможность постоянного уклонения от охотившихся за ними британских военных кораблей и позволило возвращаться в свои порты невредимыми после потопления множества торговых судов противника.
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Вечером 23 мая 1941 года, эскадра "Бисмарка" вошла в Датский пролив. Адмирал Льюйтенс, убежденный, что британцы не имеют РЛС сравнимой с Seetakt, был уверен, что они смогут незамеченными выйти из Датского пролива, особенно в условиях плохой видимости.
Эскадра "Бисмарка", из-за присутствия айсбергов в проливе, была вынуждена следовать узким фарватером, поэтому ее было проще обнаружить с помощью РЛС, но, несмотря на такую удачу для британцев, именно Metox первой обнаружила присутствие противника. При помощи этого электронного перехватчика сигналов, немцы знали не только о том, что британские корабли их ждут, но и о том, что они имеют на борту довольно совершенные РЛС, судя по рабочей частоте.
Через несколько минут, "Саффолку" удалось обнаружить противника и оба британских корабля на полном ходу бросились на противника. Однако, вынырнув из тумана, на расстоянии всего 8-10 км, они неожиданно столкнулись с немецким линкором поджидавшим их в засаде. "Бисмарк" сделал залп пятью снарядами из своих 381-мм орудий по головному крейсеру "Норфолк", который не мудрствуя лукаво, развернулся и снова скрылся в тумане. Однако, ему удалось удержать радиолокационный контакт и передать сообщение, что противник обнаружен.
Как только эта радиограмма была принята, крейсер "Худ" и линкор "Принц Уэльский", находившиеся ближе всех, немедленно, полным ходом двинулись к цели, в то время как весь флот состоящий из: линкоров, крейсеров, эсминцев и, кроме того, авианосцев, начал смыкать кольцо со всех направлений.
На рассвете 24 мая, "Худ", установив радиолокационный контакт с эскадрой "Бисмарка", совместно с "Принцем Уэльским", вступил в бой с немецкими кораблями. В 05:52, "Худ" открыл огонь с дальности примерно 21 000 метров, и сразу же за ним открыл огонь и другой корабль. В 05:55, оба немецких корабля, также, открыли огонь. Расстояние между противниками быстро уменьшалось и стрельба эскадры "Бисмарка" становилась все точнее и точнее. Третий залп точно поразил "Худ", и мощный крейсер — гордость Королевского флота, взлетел на воздух с оглушительным ревом: его бак разнесло на части, корма и нос взлетели в воздух, а затем исчезли в пучине волн вместе со всем экипажем, кроме трех человек. Затем, эскадра "Бисмарка" начала стрельбу по "Принцу Уэльскому", причинив ему серьезные повреждения, и ему пришлось отойти назад под прикрытие тумана. Однако "Бисмарк", также был поврежден стрельбой "Принца Уэльского" и теперь терял топливо.
Немецкий адмирал отдал приказ кораблям полным ходом продолжать двигаться на юг и, поскольку Metox не приняла ни одного сигнала противника на протяжении последних шести с противником часов, решил, что может без опаски передать радиограмму о бое, в которой Верховному командованию Германии сообщалось об их победе. Радиопередача, которая длилась более получаса, дала британцам прекрасную и неожиданную возможность установить местоположение отходящих немецких кораблей с помощью своих станций радиопеленгации в Ирландии и Гибралтаре.
Об этом сообщили "Норфолку" и "Саффолку", охотившимися за "Бисмарком", и к вечеру это позволило им установить с ним радиолокационной контакт. Примерно в 18:00, немецкий корабль, поняв, благодаря Metox, что он снова обнаружен РЛС противника, внезапно изменил курс и открыл огонь по британским кораблям, которые быстро отошли. Этот внезапный маневр имел последствия, которые предвидел адмирал Льюйтенс: стряхнуть преследователей и позволить "Принцу Ойгену" оставить "Бисмарк" и самостоятельно идти во французский порт Брест.
После этого, "Бисмарк" был обнаружен разведывательным самолетом Королевских ВВС Catalina и атакован торпедоносцами Swordfish с авианосца "Викториос", торпеда одного из которых повредила ему рули, оставив его совсем беспомощным. Тем временем, подошли другие британские корабли и держали его под постоянным огнем до тех пор, пока в 10:40, 21 мая 1941 года, он не затонул с большей частью экипажа на борту. Главнокомандующий британским флотом и экипажи кораблей были восхищены мужеством "Бисмарка" в ходе его боя с превосходящими силами противника.
В свете того, что мы знаем сегодня, однако, следует подчеркнуть, что это стало следствием пренебрежения основных принципов РЭБ, которые вызвали обнаружение и потопление корабля. Решение адмирала Льюйтенса передать длинный отчет Верховному командованию Германии было чрезвычайно серьезной ошибкой, которая имела страшные последствия. Строгое соблюдение радиомолчания, тем более, после того как немецкая эскадра сбросила своих преследователей, могла бы дать "Бисмарку" хорошую возможность ускользнуть от британского флота и отремонтироваться в Бресте как это сделал "Принц Ойген".
Потопление могучего немецкого линкора, с одной стороны значительно упростило проблему защиты торгового судоходства, но с другой, подтвердило превосходство Германии в области РЛС и первых систем РЭБ (СПО Metox). Британцы, после этого случая больше не экономили никаких средств, чтобы устранить разрыв в области использования электроники в военных целях.



Рождение РЭП


К лету 1940 года Германии оккупировала почти всю континентальную Европу и теперь могла бросить все свои силы на покорение Великобритании, своего давнего врага! Гитлер считал, что единственным способом, позволяющим нанести поражение британцам, является вторжение на их остров. Именно на это и был нацелен план операции под кодовым названием "Sea Lion"("Морской лев") — в виде высадки, которая должна была произойти где-то в середине сентября того же года.
Первым шагом должно было стать выведение из строя британских Королевских ВВС. Затем, Люфтваффе сковали бы британский флот, а тем временем германские войска пересекли бы Ла-Манш. В распоряжении фельдмаршала Геринга, главнокомандующего Люфтваффе, было приблизительно 2600 самолетов. В состав этой армады входили бомбардировщики: Heinkel Не111, Junkers Ju87 и Ju88 и истребители: главным образом Messerschmitt Bf109 и Bf110. Дата воздушного наступления — знаменитого "Adlertag" ("День орла"), была назначена на 10 августа 1940 года.
Приказ Геринга был прост: сначала, они должны были атаковать все аэродромы базирования истребителей Королевских ВВС, особенно Spitfire и Harricane и вывести из строя истребители и их аэродромы и, во-вторых, парализовать производство самолетов, нанося удары и разрушая все предприятия по их выпуску.
На самом деле, воздушные налеты немцев начались 12 августа. Согласно плану они совершались днем группами по несколько сотен самолетов. Однако день за днем, час за часом, британские истребители систематически занимали более выгодное положение. Взлетев со своих аэродромов, им удавалось к моменту подлета противника, к величайшему изумлению своих жертв, занимать позиции над Ла-Маншем. Обычно, летчики немецких бомбардировщиков не ожидали так скоро встретить противника. " Как им это удается?", спрашивали они себя. Командование Люфтваффе однако, было хорошо осведомлено относительно существования странной и очень высокой антенны протянувшейся вдоль южного побережья Англии, и, наконец, поняло, как британцам удавалось так быстро обнаруживать подлет групп самолетов вторжения.
В 1939 году немецкие разведслужбы сообщили своему Верховному командованию об антенне высотой около 100 метров протянувшейся вдоль побережья Англии, от Саутгемптона до Ньюкасла. Сначала, реальное предназначение этой антенны ускользнуло от понимания немцев, поскольку агентура в Англии сообщала о радиопередающих станциях работающих на очень коротких длинах волн — от 1,5 до 2 м. В действительности, использование излучения на этих длинах волн было простым прикрытием для работы на длине волны 40 м, которая использовалась британцами в их новейшей электронной системе дальнего обнаружения ѕ Chain Home (цепочка РЛС наведения).
Разъяснения секретных служб Германии не сняли подозрений командования, особенно Гитлера, который тоже хотел знать, в каком состоянии находятся британцы в своих приготовлениях к войне, прежде всего, в области РЛС. Так, 2 августа 1939 года, перед самым началом Второй мировой войны, один из последних немецких дирижаблей Graf Zeppelin ("Граф Цеппелин"), взлетел с аэродрома в северной Германии и направился к побережью Англии: его задачей был перехват и запись излучения этих странных антенн с целью анализа их характеристик, что помогло бы выяснить, имеют ли британцы РЛС лучше тех, которые разрабатываются в Германии.
На дирижабле было установлено несколько чрезвычайно чувствительных приемников и других специальных электронных радиоизмерительных приборов. На борту находились и несколько специалистов, а также начальник Signal Corps Люфтваффе, генерал Вольфганг Мартини.
Дирижабль курсировал вдоль антенн, а специалисты различными способами пробовали настроиться на британские частоты, но никаких подозрительных сигналов не обнаружили. Причина неудачи этого полета не известна до сих пор. Одна из гипотез объясняет это тем, что британцы, будучи предупрежденными о неминуемом полете, обнаружили дирижабль с помощью РЛС задолго до его подлета к побережью и немедленно выключить все РЛС. Другая гипотеза говорит в пользу того, что приемники на борту дирижабля не покрывали частотную полосу британцев, особенно коротковолновые диапазоны и, следовательно, не могли обнаружить это излучение. Другие полагают, что приемник на борту дирижабля просто сразу же после взлета сломался, и оператор побоялся сообщить об этом своему командованию!
Какова бы ни была причина, факт остается фактом, после полета немцы стали недооценивать опасность: маршал Геринг был убежден, что им не стоит слишком сильно волноваться относительно британской цепи РЛС и, кроме того, не стоит тратить большие деньги и время на электронные исследования, чтобы разработать новое радиолокационное оборудование. Как считал Геринг, война закончится победой Третьего Рейха очень быстро благодаря исключительной мощи Люфтваффе и Вермахта.
Поэтому, многие из специалистов и инженеров по электронике были переведены из исследовательских лабораторий по РЛС в другие сектора, в то время как в Британии не менее 3000 высококвалифицированных специалистов были заняты исследованиями всех аспектов работы РЛС, а выделенные средства были значительно выше тех, которые выделял Третий Рейх.
Полет дирижабля Graf Zeppelin примечателен главным образом тем, что это было выполнением первой задачи РТР (ELINT), которая сегодня обычна для всех вооруженных сил.
Через несколько дней началась Вторая мировая война. Люфтваффе шли от успеха к успеху в небесах Польши, Норвегии и Франции где не было никаких следов оборудования, способного издалека обнаруживать самолеты противника.
Однако, когда началось Битва за Британию, невидимая электронная стена, воздвигнутая вдоль побережья всей Англии, начала сильно раздражать Геринга. Понятно, что она облегчала Королевским ВВС задачу отражения немецких налетов, поэтому, через два или три дня после начала налетов Геринг приказал атаковать и уничтожить сеть РЛС. Частота, на которой работала Chain Home, к тому времени была точно определена и, прослушивая радиопередачи противника, немцы поняли, что истребители Королевских ВВС наводились операторами наземных центров управления с использованием новой системы обнаружения, глазами которой были, и действительно, эти странные антенны протянувшиеся вдоль всего побережья.
Первый налет был совершен на пять береговых РЛС. Немецкие истребители-бомбардировщики, каждый из которых нес по две больших, 500-кг бомбы на внешней подвеске, совершили молниеносную атаку на антенны и все пять станций были или поражены, или серьезно повреждены. Несмотря на тот факт, что фактически, всего только одна антенна пострадала, все пять мгновенно замолчали.
Однако через три часа после налета британские РЛС снова заработали! На самом деле, это была уловка придуманная британцами, чтобы заставить немцев думать, что Сhain Home была не сильно повреждена; они установили несколько обычных передатчиков для создания впечатления, что поврежденное оборудование все также работает. На самом деле, новое оборудование было не способно принимать ответные сигналы, поскольку это были только передатчики и поэтому, они не могли видеть никаких целей. Немцы, однако, подумали, что повреждения были уже устранены и пришли к выводу, что бесполезно наносить удары по антеннам, поскольку их можно "заставить замолчать" всего не более чем на пару часов. Так, британская тактика принесла успех, поскольку Люфтваффе, находясь под иллюзией неуязвимости Chain Home, с этого момента стали воздерживаться от налетов на нее в течение всей Битвы за Британию.
В течение августа 1940 года, армады из сотен немецких бомбардировщиков и истребителей пересекали Ла-Манш, чтобы нанести удары по аэродромам и ангарам Королевских ВВС. Однако британским истребителям, всего примерно 700 Spitfire и Hurricane, всегда удавалось занимать наиболее выгодную позицию для перехвата самолетов, особенно бомбардировщиков. 26 августа, после всего двух недель боев, Люфтваффе потеряли примерно 600 самолетов, в то время как Королевские ВВС — всего 260. Однако Командование истребительной авиацией Великобритании также испытывало большие трудности, поскольку у него не было достаточного резерва летчиков.
В этот момент вмешался Гитлер и приказал прекратить бомбежки аэродромов противника и вместо этого начать систематические бомбардировки Лондона. Такое изменение цели, с одной стороны, дало долгожданную передышку потрепанным британским эскадрильям истребителей, но с другой, не принесло никакого действенного эффекта. Однако, скоро стало ясно, что немецкие бомбардировщики Не111 и Ju88 имели слишком легкое вооружение, чтобы самостоятельно обороняться и, поэтому, были слишком уязвимы для истребителей Spitfire и Hurricane при дневных налетах. Кроме того, даже наиболее совершенные истребители Люфтваффе — Bf100, не имели достаточной продолжительности полета, чтобы эскортировать медленные бомбардировщики и действовать как истребители-охотники.
Потерпев поражение в дневных налетах от вездесущих истребителей Королевских ВВС, немцы решили изменить тактику, и начали ночные бомбежки. Очевидно, что для выполнения этой задачи нападающим требуются соответствующие системы навигации и слепого бомбометания, в то время как защитникам необходимо решить задачу как отразить такой ход противника и защитить свою страну от налетов.
Это стало началом нового этапа воздушной Битвы за Британию или совершенно новым типом войны, которую Премьер-министр Великобритании Уинстон Черчилль назвал "Войной магов". В особенности он отмечает средства, которые использовали британцы для нейтрализации радионавигационных средств немецких самолетов. Черчилль писал:

' Это была секретная война, чьи сражения, будь то победы или поражения, остались неизвестными общественности, и она даже сейчас лишь слегка понимается теми, кто не принадлежит узкому научному кругу технических специалистов. Если бы британская наука не оказалась лучше немецкой и, если бы эти странные, зловещие средства были использованы в битве за выживание, мы могли бы почти наверняка быть побеждены, раздавлены и уничтожены.'

(Сэр Уинстон С.Черчилль, "Их лучший час", стр.381-2, Houghton Mifflin Company. Бостон, Великобритания, 1949 г.)


Для лучшего понимания того, как эта секретная война между Германией и Великобританией готовилась, мы должны вернуться на несколько лет назад и посмотреть как первые получили методику бомбометания с бомбардировщиков Люфтваффе с помощью системы радионаведения, а последние — ее обнаружили.
В 1930 году немецкая компания Lorenz разработала и стала производить радионавигационную систему предназначенную для выполнения посадок в условиях недостаточной видимости и ночью. В системе Lorenz траектория полета обозначалась равносигнальным методом, который и сегодня используется во многих радионавигационных системах. Она состояла из двух идентичных направленных антенн размещенных рядом таким образом, чтобы их диаграммы направленности перекрывались. Каждая из антенн была соединена со своим передатчиком, конструкции которых были идентичны, лишь за исключением модуляции их сигнала: один излучал последовательность точек кода Морзе, а другой — последовательность тире. Подвижная приемная станция (т. е. самолет), двигаясь вдоль зоны перекрытия диаграмм направленности антенн, одновременно слышала бы оба сигнала и, поскольку, они дополняли друг друга, то слышала бы непрерывный сигнал или непрерывный звук. Это давало летчику возможность знать то, что он находится на курсе. Если бы самолет отклонился от курса, то летчик слышал бы или последовательность точек или тире и мог, таким образом, легко определить, в какой стороне от равносигнальной зоны находится. Сравнивая относительную интенсивность обоих сигналов, он мог бы также скорректировать свой курс так, чтобы вернуться на курс направлением на передающую станцию (в данном случае аэродром), которая работала как направленный радиомаяк. Изобретенная компанией Lorenz система была немедленно установлена и в гражданских аэропортах, и на военных аэродромах не только в Германии, но также и во многих других странах, включая и Великобританию.
В 1933 году немецкий ученый доктор Ханс Плендл начал исследования по возможности использования системы Lorenz для увеличения точности систем бомбометания в условиях плохой видимости и ночью. Система доктора Плендла, названная X-Gerдt ("X-аппарат"), состояла из нескольких лучей Lorenz, один из которых был основным лучом радионаведения, по которому должна была наводиться авиационная группа, а другие, излучаемые поперек основного луча, пересекали его в определенных местах. Обычно, эти вторичные лучи пересекали основной луч над местами, которые отмечались на навигационных картах, что давало летчику возможность определения своего точного местоположения. Эта система была объединена с "таймером", который автоматически сбрасывал бомбы в том месте, где основной луч пересекался с последним вторичным лучом. Самолеты, имеющие на борту эту систему, ночью, сбрасывали на цель бомбы с исключительной для того времени точностью. Сразу же после оккупации Франции и Бельгии, немцы построили сеть X-Gerat систем на северном побережье этих стран.
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Эта, так называемая система "слепого" бомбометания получила боевое крещение в ночь на 14 ноября 1940 года при бомбежке города Ковентри. Две группы, приблизительно из 450 немецких бомбардировщиков, взлетели в середине ночи с аэродрома Ваннес в оккупированной Франции. Почти все бомбардировщики были оборудованы новым прибором доктора Плендла и благодаря лучам наведения X-Gerдt достигли своей цели — центра города, фактически стерев его с лица земли. Эта ночь ознаменовала огромный шаг вперед, в когда-либо еще предпринимавшемся неразборчивом использовании бомбардировщиков против беззащитного гражданского населения, за которым последовали бомбежки Лондона, затем различных немецких городов и, наконец, Хиросимы.
Этот метод ночного бомбометания, принятый на вооружение немцами, не был, однако, полной неожиданностью для британцев. 4 ноября 1938 года, британский военно-морской атташе в Осло получил от немецкого гражданина секретную папку, утверждавшего, что он " благоразумный ученый". Из документов явствовало, что немцы создают целый ряд новых, секретных средств оружия, таких как ракеты, реактивные бомбы и магнитные мины и то, что они разрабатывают электронную систему на основе радиолучей, которые позволят самолету измерять расстояние до специальных наземных станций. Также, упоминалось и о сверхсекретных исследованиях ведущихся на острове Уседон в Балтийском море, в небольшом городке под названием Пенемюнде. Большая часть данных, о которых говорил таинственный немецкий ученый, была совершенно нова для британцев, но то немногое, что они уже знали о немецком оружии, полностью совпадало с тем, что содержалось в документах.
Естественно, что документ вызвал большие разногласия между разведслужбами, военными и учеными, которые вели исследования и разрабатывали новое оружие. Некоторые были убеждены, что это дезинформация, предназначенная ввести в заблуждение британских разработчиков или пропагандистская мера, нацеленная на разубеждение Великобритании от объявления войны Германии; другие утверждали, что немцы хотели ввести в заблуждение британских ученых и специалистов и подтолкнуть их в сторону безрезультатных исследований. Однако, одна из групп посчитала, что было бы мудрее исследовать подробности этого драгоценного кусочка информации более тщательно: среди них был и Уинстон Черчилль, который сразу же после начала войны и угрозы неизбежных бомбежек с использованием средств электронного наведения, написал: "Если эти факты соответствуют действительности, то это представляет смертельную опасность".
Он немедленно образовал комитет ученых для исследований не только того, что содержалось в документах из Осло, но также и для исследований возможности использования прикладной электроники в военных целях, на использовании которой Черчилль все больше и больше настаивал.
А тем временем, немцы решили усовершенствовать свой метод электронного бомбометания, поскольку при его использовании было выявлено два серьезных недостатка. Прежде всего, бомбардировщикам, имевшим на борту эту систему, приходилось лететь вдоль луча радионаведения слишком долго и почти неминуемо подвергнуться опасности атаки британскими истребителями, которые к великому удивлению немцев, всегда оказывались рядом с курсом полета их самолетов. Во-вторых, система Lorenz была довольно сложна и для летчиков, и для операторов, которых приходилось долго обучать. По этим причинам немцы начали исследования по более простой, усовершенствованной системе радионаведения и вскоре ее испытали.
Опасения того, что немцы будут использовать электронные системы для ночных бомбежек Англии, подтвердились после допросов пленных летчиков Люфтваффе и анализа электронного оборудования найденного среди обломков немецкого бомбардировщика, сбитого над британской территорией.
21 июня 1940 года все сомнения относительно существования таких электронных систем испарились, когда летчик Королевских ВВС Ансон выполняя обычную ELINT-задачу услышал в своих наушниках нечто, чего никогда не слышал прежде: последовательность очень чистых и отчетливых точек, передаваемых кодом Морзе, за которым вскоре последовал непрерывный сигнал (или свист). Затем, продолжая полет тем же курсом, он начал слышать в наушниках последовательность тире кода Морзе. В действительности, Ансон пересек радиолуч, излучаемый немецкой радиостанцией для наведения немецких бомбардировщиков на цели. Это событие еще больше подтвердило правильность того, что сообщалось в тех таинственных документах переданных британскому атташе в Осло.
После этого случайного открытия, британцы начали исследовать все возможные способы противодействия немецкой системе с тем, чтобы уменьшить или, если возможно, нейтрализовать ее эффективность. Такие системы называются системами РЭП.
Один из рассматривавшихся британскими учеными способов противодействия, должен был заключаться в излучении непрерывного шума генерируемого электрической машиной на той же самой частоте, на которой работала система Lorenz. Медицинский прибор для термокоагуляции оказался наиболее подходящим устройством для выполнения этой задачи и, немедленно начались консультации по поводу его использования с крупнейшими госпиталями Лондона! Электрические разряды создаваемые этим аппаратом мешали бы немецким радиопередачам настолько сильно, что это позволило бы сделать их систему наведения бесполезной. Другим способом получения того же самого результата было бы размещение микрофона вблизи вращающегося винта самолета и излучения этого шума на той же самой частоте, на которой работала система Lorenz — (200–900 кГц).
Однако, эти методы постановки электронных помех системе Lorenz имели и серьезный недостаток, поскольку противник понял бы, что интерференция была преднамеренной и, следовательно, что система Lorenz обнаружена. Затем, они бы придумали какой-то другой дьявольский метод, который, без сомнения, привел бы даже к еще более серьезным последствиям для британских городов, которые к этому времени стали основными целями ночных бомбежек Третьего Рейха.
Чтобы избежать этого, британские ученые нашли способ обмана немецких летчиков, излучая сигналы аналогичные тем, которые они хотели слышать, но содержащие преднамеренные искажения (направление прихода). Эти сигналы не только вводили их в заблуждение, но при этом не вызывали даже малейших подозрений. Эту систему пришлось ввести в действие немедленно, поскольку, немцы уже применили свою систему радионаведения при бомбардировке Ковентри и безжалостно использовали ее каждую ночь при бомбежках Островов.
После интенсивного периода исследований, британцы, в конце концов, нашли противоядие системе Lorenz, которое назвали Meacon (Замаскированный маяк). Этот способ противодействия заключался в переизлучении предварительно искаженного сигнала системы Lorenz. Приемник и передатчик расположили на юге Англии на расстоянии примерно 6 километров друг от друга. Приемник принимал сигналы системы Lorenz и посылал их по кабелю на передатчик, который немедленно их переизлучал с помощью направленной антенны с намного большей мощностью. Антенна излучала радиолуч в слегка отличном направлении от настоящего луча системы Lorenz. В определенной точке немецкие летчики, летевшие вдоль радиолуча, начинали бы слышать два сигнала: настоящий — становившийся более слабым и переизлученный — более сильный. Автоматически, они обращали бы свое внимание на более сильный сигнал, который изменял бы их курс полета и уводил бы подальше от реальной цели бомбометания.
Попавшись на эту уловку, немецкие летчики, вместо бомбардировки городов выполняли бомбометание в "открытом поле" и во многих случаях теряли ориентировку до такой степени, что им не оставалось ничего большего как совершить посадку в Великобритании. Через некоторое время, немцы поняли, что их система Lorenz полностью нейтрализована британским РЭП и немедленно модифицировали свою навигационную и бомбардировочную систему радионаведения.
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Новая система, названная немцами Knickebein ("Головная боль")состояла из двух взаимосвязанных передатчиков, которые излучали последовательность точек и тире. Отличие новой системы от прежней системы Lorenz заключалось в том, что вместо множества пересекающихся лучей, имелся только один, который пересекал основной луч точно над городом-целью. Будучи более простой, новая система кроме того была намного точнее, поскольку непрерывный сигнал излучался в секторе 3 градуса, что давало ошибку менее одного километра.
Сразу же после внедрения новой системы, немецкие бомбардировщики начали достигать лучших результатов. Однако британцы узнали о существовании Knickebein за несколько месяцев до ее применения, когда нашли в обломках бомбардировщика Heinkel Не111 документ, озаглавленный: "Руководство по навигации", в котором упоминалась и о Knickebein, и содержались данные о времени, месте, маршрутах и т. д. Допросы пленных немецких летчиков и тщательное исследование каждого из радиоприборов, найденных в обломках сбитых немецких бомбардировщиков, скоро выявили основные характеристики Knickebein (особенно ее рабочие частоты, наиболее важной из которых была частота 30 МГц). И вскоре британцы придумали свой Aspirin ("Аспирин") — электронное противодействие для "Головной боли". Они усилили один из двух излучаемых немцами сигналов (точку или тире) и переизлучали его с намного большей мощностью, так, что в итоге, основной луч немного отклонялся или вправо, или влево, и таким образом уводил немецкие бомбардировщики с курса.
Кроме того, британской Системе перехвата радиосигналов удавалось точно сообщать над каким городом скрещиваются лучи, чтобы вовремя оповестить об опасности население и организовать ПВО, сконцентрировав истребители Королевских ВВС в районе ожидаемой атаки. К этому времени обе стороны понесли тяжелые потери. К концу сентября 1940 года Германия потеряла 1100 самолетов, а британцы по меньшей мере 650 истребителей.
Теперь известно, что немецкий план завоевания господства в воздухе над Ла-Маншем и югом Англии потерпел неудачу, и Гитлер вынужден был отложить на неопределенное время свое желанное вторжение ѕ операцию "Морской лев". Кроме того, плохая погода конца осени 1940 года вынудила немцев ослабить темп боевых действий и сократить количество воздушных налетов, которые, к тому времени, почти всегда проводились ночью, поскольку только темнота могла защитить бомбардировщики от неизбежных и непрерывных атак британских истребителей.
Тем временем, лаборатории обеих стран продолжали упорное соревнование в попытке разработать более сложное электронное оборудование, особенно теперь, когда РЛС все больше и больше доказывали свою значимость как средства точного целеуказания противника и стрельбы по нему. Однако, как только одна сторона придумывала новое электронное средство, другой стороной немедленно находилось соответствующее противодействие для нейтрализации или, по крайней мере, уменьшения его эффективности.
Во время этого драматичного этапа войны, радиовещательной компании Би-Би-Си было приказано использовать только одну частоту вещания для всех своих радиопередач, поскольку было обнаружено, что немецкие летчики, сбившиеся с курса вследствие применения британцами РЭП или плохой погоды, пользовались радиостанциями Би-Би-Си для возвращения на курс. Они использовали бортовые радиопеленгаторы для определения курса или пеленга по двум или трем радиостанциям Би-Би-Си и методом триангуляции определяли свое положение.
Еще одной радиостанцией, которая использовалась для военных целей, была радиостанция Радио Париж. В отличие от Би-Би-Си, которая передавала, главным образом, развлекательные программы, сводки новостей с фронтов и пропагандистские выступления для поддержания боевого духа, Радио Париж непрерывно и круглосуточно транслировала программы легкой музыки: песенки и спектакли-варьете перемешанные с нацистской пропагандой. Эти программы слушало большое количество жителей Великобритании, которые терпели нацистскую пропаганду, точно так же как мы сейчас терпим рекламные паузы, прерывающие наши телепередачи.
Через некоторое время британские слушатели отметили, что время от времени громкость передач увеличивается и им приходилось уменьшать громкость своих приемников; кроме того, они отметили, что обычно это случается как раз перед очередным воздушным налетом немцев. Об этом странном совпадении скоро стало известно компетентным органам, которые, после детального исследования обнаружили, что, и действительно, громкость радиопередач увеличивалась в тех городах, которые вскоре подвергались бомбежке и то, что громкость ослабевала пропорционально расстоянию. На основании этого был сделан вывод о том, что немцы, должно быть, используют радиостанцию Радио Париж для наведения своих бомбардировщиков на британские города.
На самом деле так оно и было; перед каждым воздушным налетом, вещание радиостанции Радио Париж переключалось с всенаправленной антенны на узконаправленную, нацеленную на город, который подвергнется бомбардировке. Таким образом, немецкие летчики летели бы к Лондону или Ливерпулю, просто слушая французские песенки, передаваемые Радио Париж! Другой узкий луч, пересекающий основной луч над городом-целью сообщал бы точку сброса бомб.
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Новая система, которая работала на частоте 70 МГц, была названа британцами Ruffian и даже сегодня считается загадочной. Трудно понять, как немцам удавалось излучать такой очень узкий (всего 3 градуса) электромагнитный луч, имея в своем распоряжении ограниченное количество электронных технологий.
Британцы потратили длительное время на обнаружение этой дьявольской системы и в конечном итоге придумали эффективное противодействие, которое назвали Bromide. Оно заключалось в переизлучении радиопрограмм Радио Париж на той же самой частоте, но с использованием всенаправленной антенны, что, таким образом, нейтрализовало направленные радиопередачи немцев.
Используя этот метод электронного противодействия, британцам удалось полностью дезориентировать немецкие бомбардировщики, которые в результате хаотично летали над Великобританией и сбрасывали бомбы где придется. Позднее, британцам удалось освоить и направленные радиопередачи, что дало им возможность вынуждать бомбардировщики сбрасывать свои бомбы над морем. Чтобы не раскрыть немцам свои успехи в РЭП, британская пресса приписывала эти беспорядочные бомбежки диверсионным действиям, организованным немцами против баз истребителей Spitfire. Этот метод противодействия, однако, долго не продержался; в начале 1941 года немцы придумали другую систему бомбометания, которую назвали Benito в честь итальянского союзника ѕ Дуче.
В то время частотная модуляция была почти неизвестна и немцы, убежденные в том, что у британцев нет никаких средств прослушивания радиопередач с такой модуляцией, почти приступили к ее использованию с целью уклонения от британских средств разведки. Вдоль основных маршрутов полетов над Великобританией и Францией были высажены несколько секретных агентов оснащенных переносными ЧМ-радиопередатчиками, чтобы обеспечивать немецких летчиков информацией об их местоположении, а также другой информацией, вплоть до точного расстояния до цели.
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Британской разведке было не просто понять, что происходит, но в конечном итоге ей удалось перехватить радиопередачи между секретными агентами немцев и летчиками и немедленно найти простое, но эффективное противодействие. Они начали использовать операторов говорящих на немецком языке, которые на той же самой частоте передавали ложную информацию летчикам противника. Этот способ противодействия, названный Domino, был настолько эффективен, что нескольких немецких летчиков вынудили совершить посадку на британских авиабазах, а они при этом даже ничего и не поняли!
Однако, Domino не была свободна и от недостатков. Одним из серьезнейших последствий этих недостатков было то, что в ночь с 30 на 31 мая 1941 года, операторы Domino случайно направили группу немецких бомбардировщиков на бомбежку Дублина ѕ столицы нейтральной Ирландии.
И наконец, немцы прибегнули к подсветке бомбометания; света их осветительных бомб было достаточно для освещения района бомбометания для нескольких групп самолетов. Британцы отреагировали на это организацией громадных пожаров, которые действовали как приманка для немецких самолетов. Естественно, что это делалось за пределами Лондона, в открытом поле, где немцы, не знающие об этой уловке, регулярно сбрасывали свои бомбы.
Однако к этому времени, Битва за Британию уже стала ослабевать, и немецкие самолеты начали перебрасываться из Франции на Восточный фронт для подготовки к вторжению в Россию. После многих месяцев упорных воздушных боев, жестоких бомбардировок и ожесточенной борьбы с ПВО Великобритании, немцы не сумели завоевать господства в небесах Британии, а их план вторжения на Остров развеялся как дым. Королевские ВВС вышли победителями, даже не смотря на то, что их потери были, вероятно, почти столь же тяжелы как и противника. По примерным подсчетам, британцы потеряли 1500 истребителей, а немцы — по меньшей мере 1700.
Множество факторов повлияло на окончательную победу Королевских ВВС, и она справедливо считается поворотным пунктом в ходе Второй мировой войны. Обычно, эта победа приписывается превосходству летно-технических характеристик британских истребителей Spitfire и Hurricane, мужеству и опыту их летчиков, эффективности интегрированной системы раннего предупреждения и управления истребителями и должной тактики Истребительного командования; и, кроме того, тактическим ошибкам Люфтваффе. Однако, тщательные исследования и анализ проливают свет на другие факторы, которые документы и статистика, имеющиеся сегодня в нашем распоряжении, подтверждают.
Британцы были на своей земле, их истребители были действительно быстрее медлительных немецких бомбардировщиков, которым приходилось совершать длительные перелеты часто в плохих метеоусловиях над небезопасными водами Ла-Манша и Северного моря. Британцы также, имели преимущество, обладая прекрасной возможностью раннего предупреждения и управления, самого эффективного РЭП, которое вводило в заблуждение немецких летчиков и заставляло их считать, что они бомбят настоящие цели, когда на самом деле, они часто сбрасывали свои бомбы на открытой местности, вдали от городов или в море. Было подсчитано, что только четвертая часть сброшенных немцами бомб упала на населенные кварталы и предприятия, которые и были реальными целями.
Во-вторых, РЭП, целью которого было затруднение навигации, заставляло немецких летчиков летать в подавленном состоянии духа, которые не знали, то ли полагаться на свои навигационные приборы, то ли на чувства, что изнуряло и снижало боевую эффективность и экипажей, и самолетов.
Несмотря на чередующиеся периоды успехов и неудач, различные системы РЭП, предназначенные для нейтрализации или уменьшения эффективности систем радионавигации противника, внесли огромный вклад в окончательный исход Битвы за Британию.



Электронные битвы в Атлантике
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Другой важной главой в истории РЭБ стала ожесточенная борьба между подводными лодками стран Оси и авиационными и морскими противолодочными силами Союзников в так называемой Битве за Атлантику.
В начале войны, единственным имевшимся средством обнаружения подводных лодок, было устройство Asdic (Исследовательский комитет по обнаружению подводных лодок ѕ названо по первым буквам этого учреждения), а теперь называемое сонаром (Sonar ѕ Звуковая навигация и определение дальности). Он работает по принципу излучения в воде звуковых волн, которые при встрече с целью отражаются от нее в обратном направлении; расстояние до цели вычисляется измерением времени от момента излучения до момента приема ответного сигнала. Это называется эхо-локацией.
Летом 1940 года, адмирал Дениц, Главнокомандующий немецким подводным флотом решил радикально изменить тактику подводной войны. Он заметил, что эскортное охранение союзных конвоев состояло, главным образом, из довольно старых эсминцев, поскольку лучшие корабли Королевского флота использовались для борьбы с немецкими рейдерами охотившимися за торговыми судами. Пользуясь преимуществом их слабой защиты, Дениц решил атаковать конвои противника ночью из надводного положения, а не из подводного. В этих условиях, Asdic (дальность обнаружения которого была минимальной у поверхности), был бы бессилен против быстрых немецких подводных лодок серии U, которые под покровом темноты имели бы возможность атаковать и уходить не погружаясь. Ночью, на широких океанских просторах, низкие рубки подводных лодок было бы трудно обнаружить, в то время как массивные темные силуэты торговых судов, выделяющиеся на фоне светлого неба, стали бы легкой целью для подводных лодок.
Командиры U-подводных лодок, осознавая свое преимущество, атаковали все смелее и смелее, проникая в самую середину медленных конвоев и нанося огромный ущерб. Также, им очень помогала германская служба перехвата радиопередач ѕ Service B, которая принимала и дешифровала не только радиограммы передаваемые британским конвоям в море, но также и инструкции о маршрутах передаваемые из британского Адмиралтейства.
Количество потопленных торговых судов росло день ото дня, и Великобритания ощутила ужасную перспективу оказаться в состоянии, когда все морские транспортные коммуникации между Британской Империей и США будут перерезаны. Встревоженные этой перспективой, британцы решили установить на части своих эскортных кораблей и самолетах береговой обороны Королевских ВВС противолодочную (ASV) РЛС. Однако, РЛС Mark I оказалась плоха для задачи борьбы с подводными лодками и, в начале 1941 года, она была заменена на РЛС Mark II, которую установили на самолетах. При помощи этой РЛС, самолет, летевший на высоте 450 — 900 метров, мог обнаружить всплывшую подводную лодку на дальности 13 км. Mark II, как оказалось, также не смогла удовлетворить требованиям, поскольку когда самолет заходил для сброса бомб на подводную лодку, помехи от морской поверхности маскировали ответный сигнал на экране РЛС, что делало ночную бомбежку всплывших подводных лодок неэффективной.
Однако противник не знал об этом ограничении. Простое наличие РЛС на самолетах помогло снизить количество потопленных британских торговых судов, по крайней мере в прибрежных водах, в районе от западного побережья Британских островов до пределов досягаемости самолетов Берегового командования.
С этого момента немецкие подводные лодки начали использовать новую тактику адмирала Деница. Эта тактика была названа атакой "волчьей стаей" и заключалась в концентрации большого количества подводных лодок в стратегически важных точках так, чтобы, при прохождении конвоя противника его атаковали бы со всех сторон на протяжении несколько дней. Новая тактика, применявшаяся главным образом за пределами досягаемости британских самолетов, создала большие трудности боевым кораблям эскорта и вызвала опустошение конвоев. Множество британских торговых судов было потоплено в результате нового метода нападения. А теперь, после того, как Соединенные Штаты вступили в войну, немецкие подводные лодки могли действовать и на прибрежных маршрутах Америки. Большое количество торговых судов, которые ходили этими маршрутами — невооруженные и неэскортирумые, были совсем беззащитны перед лицом подводной угрозы. Поэтому, количество потопленных судов росло астрономически: только в мае и июне 1942 года у берегов Америки было потоплено 200 торговых судов!
Тем временем как на море шли ожесточенные сражения, в лабораториях готовились новые средства. Ученые были заняты разработкой целого ряда средств РТР, РЭП и контр-РЭП, которые должны были изменить ход Битвы за Атлантику.
Союзники начали с оборудования самолетов большой дальности и продолжительности полета новой РЛС L-дапазона частот, т. е. работающей на частотах 1 — 2 ГГц, которые позволили прикрыть им все основные маршруты конвоев между Великобританией и Соединенными Штатами с авиабаз этих стран. Таким образом, начиная с лета 1942 года, авиация Союзников получила возможность начать ночные бомбежки немецких подводных лодок, используя очень мощный прожектор — Leigh Light, который мог осветить подводную лодку с расстояния около полутора километров. Теперь, когда Союзники нашли способ прикрытия всей Атлантики и преодолели проблему потери радиолокационного контакта на дальности 300 — 400 метров применением прожектора, количество потопленных немецких подводных лодок начало увеличиваться.
Немцы ответили тем, что установили на своих подводных лодках СПО Metox. Как уже рассказывалось, этот тип СПО имел возможность принимать сигналы противника раньше, чем противник обнаружит корабль или подводную лодку. У французской фирмы Metox имелись на складах СПО, однако, антенны для них пришлось мастерить спешно. Их навили проводом вокруг деревянного креста; эта импровизированная антенна была в шутку названа "Бискайским крестом", в намеке на то, что Бискайский залив, где немецким подводным лодкам приходилось спорить не только со штормами, по которым он так известен, но также и со скоплением самолетов и боевых кораблей Союзников. Metox обеспечивала раннее обнаружение самолетов и кораблей противника, что позволяло подводным лодкам вовремя выполнить экстренное погружение.
Эта мера противодействия дала немедленный эффект и количество потопленных подводных лодок заметно снизилось. Союзники, конечно, поняли, что что-то новое произошло в электронной области, и начали работу по новой РЛС ѕ Mark III. Эта РЛС работала на частоте 3 ГГц, что соответствовало длине волны всего 10 см. S-диапазон частот (2 — 4 ГГц) был намного выше, чем L-диапазон частот, в котором работала ее предшественница. Mark III была принята на вооружение в начале 1943 года. СПО Metox, которые, как предполагалось, предупреждали немецкие подводные лодки о приближении самолетов и боевых кораблей противника, были не способны перехватывать излучение таких высоких частот и молчали. Таким образом U-подлодки, ничего не подозревая и полагаясь на свои СПО Metox, всплывали для перезарядки батареи и становились легкой добычей для самолетов Союзников, оборудованных новой РЛС.
Как только потери подводных лодок стали снова увеличиваться, немецкие специалисты начали отчаянно пытаться обнаружить, что же изменилось в методах обнаружения Союзников. Хотя оставшиеся в живых командиры U-подлодок и сообщали, что их СПО перед атакой никакого электромагнитного излучения не принимали, по каким-то причинам немецкие специалисты не стали рассматривать возможность того, что союзники перешли на более высокую частоту. Вместо этого, они предположили, что союзники применили новую систему на основе использования ИК-лучей, например, чрезвычайно чувствительного радиометра, способного обнаруживать высокие температуры излучаемые двигателями U-подлодок. Таким образом, пойдя ложным путем, они занялись длительной разработкой подавления высоких температур излучаемых подводными лодками. После нескольких месяцев исследований и экспериментов, вдоль бортов U-подлодок были установлены теплозащитные экраны, но единственный эффект, который они дали, было уменьшение их скорости хода. Тем временем, количество потопленных U-подлодок снова стало расти; только в мае и июне 1943 года была потоплена примерно сотня подлодок.
На помощь морякам пришли Люфтваффе, когда среди обломков британского самолета, сбитого около Роттердама, они обнаружили некоторые части от РЛС H2S, которые раскрыли технологии, до того времени неизвестные немецким специалистам. Благодаря этой удачной находке они пришли к пониманию того, что союзники изобрели знаменитый магнетрон ѕ очень сложную электронную лампу, работающую на длине волны примерно 10 см. Немецкая промышленность немедленно приступила к созданию СПО, который мог бы принимать излучение в S-полосе частот. Новый приемник, названный Naxos, потребовал времени на разработку и оказался неудовлетворительным, поскольку имел недостаточную чувствительность и дальность всего 6 — 8 км.
Тем временем, союзники топили все больше и большее U-подлодок и поэтому, немцы попытались найти другие методы уклонения от обнаружения. Один из таких способов — под кодовым названием Bold, заключался в применении ловушек в виде резиновых, воздушных шаров запускаемых с подводных лодок на высоту примерно 10 метров. К ним прикреплялись один или два металлических кабеля для отражения радиолокационного излучения противника и таким образом создания ложных сигналов. Воздушные шары прикреплялись к плавающим буям, которые обычно дрейфовали поблизости, однако, в реальности, возможности введения в заблуждение патрульных самолетов были весьма невелики.
Ближе к концу 1943 года, некоторый успех был достигнут применением шнорхеля — трубы, оснащенной специальным клапаном, который позволял подводным лодкам перезаряжать свои электрические батареи, двигаясь в погруженном положении. Они были покрыты специальным радиопоглощающим материалом, который поглощал, а не отражал излучение РЛС противника.
Когда долгожданные приемники Naxos наконец-то были готовы, было уже слишком поздно; слишком много подводных лодок было потоплено и Битва за Атлантику была, к этому времени, безвозвратно проиграна.
Перехват радиопередач U-подлодок внес очень большой вклад в победу Союзников в Битве за Атлантику, особенно в период наибольших потерь судов конвоев. Подводные лодки должны были периодически всплывать, обычно ночью, для перезарядки своих батарей, определения координат и передачи донесений в штаб и обмена радио-информацией с другими подводными лодками в определенном районе. Эти радиопередачи перехватывались кораблями эскорта союзников, имевшими на борту радиопеленгаторы и измеряя пеленг, они могли определить местонахождение подводной лодки. Затем, эти координаты передавались группам кораблей-охотников, задача которых состояла в обнаружении и потоплении подводных лодок. Эти группы, обычно состоявшие из двух или трех эскадренных миноносцев или фрегатов, направлялись в назначенную точку и безжалостно выслеживали неудачливого противника.
Чтобы избежать этого, немцы изобрели систему для чрезвычайно быстрых или "шприцевых" радиопередач; они записывали их в ускоренном виде и передавали их за время менее одной секунды.
Для нормального прослушивания, магнитофон автоматически замедлял запись. Существовавшие тогда радиопеленгаторы были еще не достаточно быстры, чтобы перехватывать и определять координаты передатчика за такое короткое время и поэтому U-подлодки имели возможность довольно спокойно передавать ночью, правда, недолго.
В 1943 году, союзники придумали противодействие — автоматический радиопеленгатор под названием Huff-Duff, который был способен принимать короткие радиопередачи и вычислять направление за доли секунды, которые длились эти радиопередачи. Huff-Daff были установлены не только на борту кораблей, но также и на соответствующим образом расположенных береговых станциях, чтобы получать хорошую триангуляцию перехваченных радиограмм. Как только немецкая подводная лодка начинала передавать радиограмму, наземные станции и суда в море могли немедленно определить ее местоположение и послать противолодочные суда и самолеты для ее атаки и потопления.
Битва за Атлантику дает важный урок тем, кто отвечает за планирование и проведение РЭБ: она учит, что не достаточно знать какое оборудование использует противник на поле боя в настоящий момент, более важно знать, что разрабатывается для применения в будущих операциях. Генерал Мартини принял мудрое решение, когда, в 1939 году, решил слетать вдоль побережья Великобритании на дирижабле Zeppelin. Таким образом, он выполнил первый полет на выполнение задачи электронной разведки, нацеленной на выяснение, что противник делает в области РЭБ. Люфтваффе следовало бы придерживаться этой практики в течение всей войны, и посылать не только бомбардировщики и истребители на Великобританию, но также и несколько самолетов оборудованных для перехвата электромагнитного излучения в небе Британии. Немецкая электронная промышленность уже имела достаточный опыт, чтобы вести разведку в электромагнитном спектре; детекторные приемники — идеальные для этой задачи, уже применялись и немцы должны и обязаны были использовать их для регистрации импульсов, излучаемых новыми британскими РЛС во время их испытаний.
Пренебрегая электронной разведкой, германское Верховное командование не только недооценило надвигающуюся угрозу, но также лишило себя возможности приобретать сведения о технических новациях, которые могли бы оказаться чрезвычайно полезными для разработки соответствующего РЭП, способного нейтрализовать эти надвигающиеся угрозы.



"Прорыв через Ла-Манш"
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На рассвете, 22 марта 1941 года, немецкие крейсера "Шарнхорст" и "Гнейзенау" направлялись к военно-морской базе Брест в оккупированной Франции. Оба корабля завершали длительное плавание в Атлантике и нуждались в ремонте после того, как потопили более чем двадцать британских торговых кораблей. Через два месяца в этом же самом порту укрылся еще один немецкий военный корабль ѕ тяжелый крейсер "Принц Ойген". За несколько дней до этого он сражался с британским флотом вместе с линкором "Бисмарк". "Бисмарк" затонул, а "Принцу Ойгену" удалось уйти.
Во время ремонта, три больших немецких корабля, не смотря на их тщательную маскировку, все же были обнаружены Королевскими ВВС, которые немедленно, днем и ночью, начали бомбить порт. За период бомбежек, кораблям несколько раз причинялись повреждения и, через некоторое время, германское Верховное командование решило вывести их в более безопасный порт в Германии. На противоположном берегу, британцы понимали, что корабли противника рано или поздно попытаются оставить Брест, чтобы уйти от ежедневных налетов и начали принимать меры, чтобы этого не допустить.
Переход трех кораблей из Бреста в Германию был чрезвычайно опасен. Гитлер, подобно больному раком, лично следил за ситуацией; не оперировать означало смерть, а если действовать, что тоже опасно, то это давало некоторые шансы на спасение. Итак, было решено действовать. Первое, что нужно было сделать, так это решить каким маршрутом идти кораблям, чтобы добраться до Германии. Было два пути, один хуже другого. Первый — идти на запад и север вокруг британских островов, а затем через Северное море; однако, потопление "Бисмарка" подтвердило то, что у британского флота будет достаточно времени, чтобы перехватить и потопить корабли. Другой путь — идти через Ла-Манш; у этого маршрута было преимущество — он был намного короче, но его нужно было пройти прямо перед носом у британцев с последствиями, которые не трудно себе представить. Однако, второй маршрут давал некоторые шансы избежать атаки тяжелых военных кораблей британского флота, поскольку британцы, смешно, но передислоцировали большую часть своих кораблей в северные порты, чтобы избежать налетов Люфтваффе. Основной опасностью в Ла-Манше было присутствие большого количества торпедных катеров и самолетов, дальнобойных орудий батарей береговой обороны, установленных вдоль побережья пролива Дувр и, конечно, плавающих мин. Чтобы весь поход не закончился полной катастрофой, немецким кораблям было важно достичь пролива Дувр необнаруженными. Если бы они сумели дойти до Дувра незамеченными, то, как можно понять из простых вычислений, с этого момента, британский флот не смог бы их догнать и атаковать.
Взвесив все "за" и "против", германское военно-морское командование выбрало более короткий маршрут через Ла-Манш. Но при этом ему предстояло решить проблему того, когда оставлять Брест — днем или ночью. Выход днем подразумевал, что корабли могли бы пройти через пролив Дувр ночью, но в то же время выход из Бреста ночью, сделал бы их мишенями для орудий днем. В конечном итоге, они решили выйти из Бреста ночью. Это решение базировалось на том факте, что опасность исходящая от британской, воздушной разведки была больше чем опасность попасть под огонь орудий.
Начальник Signal Corps Люфтваффе, генерал Мартини, занимался РЛС противника лично, начиная с августа 1939 года, когда пытался перехватить, однако безуспешно, электромагнитные излучения в небесах Британии (см. Главу 5). С падением Франции в 1940 году, вдоль северного побережья Франции были установлены приемники для перехвата излучения британских РЛС. Таким способом немцы разведали основные характеристики британских РЛС (частоты, длительности импульсов и т. д.) и их дислокацию. Генерал Мартини был назначен ответственным за постановку помех британским РЛС в операции "Бросок через Ла-Манш", с тем, чтобы задержать на как можно большее время обнаружение трех немецких, боевых кораблей.
Хотя РЛС являются эффективным средством разведки и управления стрельбой из орудий, и способны видеть сквозь туман и темноту, они восприимчивы к постановке помех и методам введения в заблуждение (имитационным помехам). Именно эта уязвимость РЛС — основное поле деятельности РЭБ. РЛС уязвима к постановке помех потому, что обычно, отраженный от цели сигнал очень слаб. Когда приемник РЛС достаточно чувствителен для приема слабых ответных сигналов целей, он может быть легко подавлен сигналами более мощного передатчика помех, работающего на той же самой частоте и направленного прямо на нее. Чтобы успешно ставить помехи британским РЛС, просматривающим Ла-Манш, было очень важно знать их точные рабочие частоты и приблизительные географические координаты — информацию, которая была хорошо известна генералу Мартини.
Немецкая промышленность немедленно разработала и выпустила специальные передатчики помех, способные "забить" (насытить) британские приемники РЛС и ослепить их ЭЛТ. Мартини разместил их около Остенде, Булони, Дьеппа, Шербура, Роттердама и в других подходящих местах вдоль северного побережья Франции. Каждому из передатчиков помех была назначена цель из числа британских РЛС.
Простой, но хитроумный план генерала Мартини заключался в воспрепятствовании использования британцами своих РЛС и не допущении того, чтобы они поняли, что их средства намеренно подавляются противником. За два месяца до выхода кораблей из Бреста была начата систематическая постановка помех британским РЛС, в надежде, что британцы будут считать, что это происходит вследствие атмосферных помех. Сначала, постановка помех продолжались всего несколько минут, но затем, постепенно увеличивалась день ото дня, так, чтобы британцы привыкли к ним и стали считать, что это происходит вследствие специфичных атмосферных особенностей этого района и, следовательно, они неизбежны. Примерно после месяца таких действий, желаемый результат был получен.
Немцы, со своей обычной педантичностью, предприняли все меры предосторожности, чтобы гарантировать, что выход кораблей застанет противника врасплох. В первую очередь, о плане были проинформированы только капитаны трех боевых кораблей. Во-вторых, они намеревались обмануть жителей Бреста, среди которых было немало британских шпионов и членов французского движения Сопротивления, устроив костюмированный бал, чтобы создать впечатление, что у них нет ни малейшего намерения выходить в море в ближайшее время. И, наконец, чтобы создать впечатление, что следующее боевое задание стоящее перед "Шарнхорстом", "Гнейзенау" и "Принцем Ойгеном" будет заключаться в нападении на конвои противника идущие вдоль африканского побережья в южной Атлантике, на борт кораблей были доставлены пробковые шлемы и бочки с маслом, помеченные надписью "для использования в тропиках"; кроме того, продолжалось обычное почтовое и прачечное обслуживание и доставка продуктов питания — всё с целью ослабления подозрений противника о приближающемся выходе.
Несмотря на все эти меры предосторожности, британское Адмиралтейство, после тщательного изучения обстановки, однако, пришло к заключению, что три корабля готовятся выйти из Бреста и почти наверняка выбрали маршрут через Ла-Манш. Британцы спланировали операцию "Fuller" с целью воспрепятствования их перехода через пролив в Германию. Британские разведывательные полеты 29 и 31 января, и действительно, показали, что в Брест стянуто большое количество торпедных катеров, легких эсминцев и тральщиков, что ясно говорило о приближающемся выходе. Поэтому, 3 февраля, британское Адмиралтейство отдало приказ ввести в действие различные меры, которые были разработаны некоторое время назад на случай такого поворота событий. Вдоль вероятных маршрутов кораблей были поставлены мины, а РЛС береговой обороны и самолеты Берегового командования Королевских ВВС были приведены в максимальную, боевую готовность. Теперь, оба противника были готовы к бою, продумав в строжайшей тайне все свои действия вплоть до самых мельчайших деталей.
Выход немецких кораблей был запланирован на полночь 11 февраля 1942 года. Время и дата были выбраны так, чтобы воспользоваться преимуществами темноты новой фазы луны и прилива, который давал дополнительные 5 метров глубины фарватера, а так же попутного течения скоростью 3 узла. Перед самой полуночью был проведен отвлекающий воздушный налет; несколько бомб было сброшено на несколько пустынных песчаных отмелей порта и население Бреста укрылось от воздушного налета в бомбоубежищах. В то время как они ожидали отбоя воздушной тревоги, три корабля, в сопровождении восьми эсминцев и шестнадцати торпедных катеров, подняли якорь и медленно вышли из порта.
После выхода в море, экипажам, наконец, сообщили, что они возвращаются в Германию. Эта новость вызвала бурю восторга от мысли возвращения домой и участия в такой дерзкой операции. Ночь была темна и туманна, и корабли шли как можно ближе к французскому побережью, по узким полоскам воды протраленной несколько часов назад немецкими тральщиками. Между кораблями поддерживалось полное радио и радиолокационное молчание, а для переговоров между кораблями использовался невидимый для британцев специальный ИК-прожектор.
Немецкие, боевые корабли имели огромную огневую мощь: "Шарнхорст" и "Гнейзенау", каждый, имели по девять орудий калибра 280 мм, двенадцать 152-мм орудий, четырнадцать 105-мм орудий и большое количество 37-мм автоматических пушек, тридцать шесть ПУ 533-мм торпед. "Принц Ойген" имел восемь 203-мм орудий, двенадцать 105-мм орудий, двенадцать 37-мм автоматических зенитных пушек и двенадцать ПУ 533-мм торпед. Также, к ней добавлялась и огневая мощь эсминцев и торпедных катеров. С воздуха эскадру прикрывал зонтик из 250 дальних истребителей под командованием знаменитого летчика-истребителя Люфтваффе Адольфа Галланда, имевшего на своем счету 94 воздушные победы, а к концу войны, ему приписывалось 103 сбитых самолета.
В распоряжении Британии, в свою очередь, был весь флот и несколько сотен самолетов различных типов, однако, наверное, самая большая угроза для немцев исходила от протянувшейся вдоль южного побережья Англии, британской сети РЛС. Немцы дозировали постановку помех очень тщательно, чтобы, ни в коем случае не вызвать даже малейшего подозрения.
Всю ночь, растянувшаяся эскадра, незамеченная британскими разведывательными самолетами, полным ходом шла к проливу Дувр. Приближался рассвет. Напряжение среди немецких моряков, ожидавших в любой момент атаки флота противника, стало расти. В первые рассветные часы два самолета Heinkel Не111, оборудованных передатчиками помех, начали тщательно подготовленную операцию по постановке помех береговым РЛС; они летали вдоль Ла-Манша, параллельно южному побережья Великобритании, препятствуя британским РЛС обнаружить в воздухе большую группу самолетов, которая эскортировала немецкую военно-морскую эскадру. С другой стороны, передатчики помех наземного базирования не включались до 09:00; их задача заключалась в маскировке присутствия немецких кораблей и они должны были включиться только тогда, когда немецкая эскадра входила бы в пределы дальности обнаружения британских РЛС, просматривающих пролив Дувр. В определенный момент, передатчики помех были включены и, будучи точно настроенными на частоты британских РЛС, сработали настолько хорошо, что некоторые британские РЛС пришлось выключить, а другие изменили рабочую частоту в тщетной надежде уйти от помех. Внезапно, начала излучать еще одна, совершенно неизвестная РЛС, но она тоже немедленно была подавлена. Короче говоря, операция по постановке помех была настолько успешной, что британские операторы даже и не заподозрили ничего не обычного!
Это было первое в военно-морской истории реальное применение РЭБ в боевой обстановке. Немецкая эскадра шла уже в течение почти десяти часов, и быстро приближалось к проливу Дувр. При этом не было и малейших знаков того, что она обнаружена британцами, и казалось, что блестящее немецкое планирование РЭБ приносит успех. Однако, примерно в 10:00, одна из британских РЛС начала излучать на такой высокой частоте, что у немцев не было совершенно никакой возможности поставить ей помеху; именно эта новая РЛС и сообщила о летающих вдоль французского побережья на малой высоте самолетах противника. Примерно в 10:45, несколько патрульных самолетов Королевских ВВС столкнулись с большой группой самолетов Люфтваффе и, пытаясь ускользнуть от противника, снизились до уровня гребней волн, где они, в конце концов, и разглядели немецкие корабли. Из-за необъяснимого ряда задержек, авиационное и морское командования Британии не знали об обнаружении противника почти час — до 11:30. Был почти полдень, когда немецкая эскадра, находящаяся уже прямо напротив Булони, вошла в пределы дальности поражения, простреливающих пролив Дувр, британских батарей береговой обороны, которые и открыли огонь с дальности 26 км. Однако, ни один снаряд не попал в немецкие корабли, поскольку густой туман не давал британским артиллеристам возможности видеть, куда падают их снаряды, и им пришлось полагаться исключительно на свою РЛС, не имевшую достаточной точности. Немецкие батареи береговой обороны на французском побережье немедленно открыли ответный огонь и заставили противника замолчать.
Именно здесь и начался настоящий бой. Немецкие моряки, хотя и провели несколько бессонных ночей, были начеку, ожидая в любой момент атаки британского флота. Ждать им долго не пришлось, когда шесть самолетов-торпедоносцев Fairey Swordfish из 825 эскадрильи Королевского Флота, в сопровождении пяти эскадрилий истребителей, зашли в атаку. Однако координация действий между эскадрильями была совершенно невозможна, поскольку Swordfish были тихоходны (232 км/час) и должны были атаковать с высоты гребней волн. Поэтому, им пришлось атаковать без прикрытия и, соответственно, все они были безжалостно сбиты один за другим и ни одна из торпед не попала в цель. Эта самоубийственная атака была предпринята с большим мужеством и ее командир, лейтенант-коммандер Юджин Эсмонд, был посмертно награжден Крестом Виктории.
Следующая атака была предпринята флотилией торпедных катеров, спешно высланных из Дувра. Эти небольшие корабли, более подходящие для атак ночью, не могли тягаться с немецкими эсминцами сопровождения, однако сумели подойти достаточно близко, чтобы выпустить торпеды. Немцы, с помощью дымовых завес и тактики уклонения от торпед, а также подавляющей огневой мощи, вынудили противника отойти. В этом момент, немцы особенно нервничали и мучились вопросом, что же еще припасли для них британские флот и ВВС. Вскоре, подошли двенадцать британских эсминцев; тем временем 240 бомбардировщиков взлетали с различных аэродромов Великобритании, а эскадрилья самолетов-минеров начала сбрасывать магнитные мины вдоль вероятного маршрута немецких кораблей. Британские эсминцы смело атаковали большие немецкие корабли, близко подходя для пуска своих торпед, однако их усилия и мужество оказались напрасны, при этом, один из их кораблей был серьезно поврежден огнем немцев.
Днем, "Шарнхорст" потряс внезапный взрыв. Его огни погасли, а двигатели остановились. Он наскочил на мину. Его экипаж безмолвно наблюдал за тем, как "Гнейзенау" и "Принц Ойген" проходили мимо; приказ был идти любой ценой и, если один из кораблей будет подбит или потоплен, другие не должны останавливаться, чтобы ему помочь.
Тем временем как экипаж "Шарнхорста" пытался отремонтировать повреждения своего корабля, в небесах над Ла-Маншем шло отчаянное воздушное сражение. Тридцать шесть самолетов-торпедоносцев Bristol Beaufort атаковало немецкую эскадру, но координация их действий была настолько плоха, что атака сорвалась. Тем временем, экипажу "Шарнхорста" удалось наскоро сделать ремонт, и корабль продолжил ход.
К концу дня, 240 бомбардировщиков Королевских ВВС предприняли повторную волну атак на немецкие корабли, но недостаточная видимость сильно затрудняла полеты и, фактически, всего сорок самолетов сумело начать атаку, из которых пятнадцать были сбиты, а двадцать — повреждены.
Примерно в 19:00, теперь "Гнейзенау" налетел на мину, но повреждение оказалось не значительным, и он продолжил двигаться со скоростью 25 узлов. Ко всем неприятностям добавился и разразившийся в это время сильный шторм. Немецкие корабли потеряли контакт друг с другом и не имели возможности различать вешки оставленные тральщиками. Затем, "Шарнхорст" во второй раз налетел на мину, но на этот раз последствия были значительно серьезнее. В его трюмы попало около 1 000 тонн воды, и имея множество затопленных отсеков и выведенное из строя управление, ему пришлось остановиться и начать дрейфовать в сторону минных полей и песчаных отмелей.
В течение ночи, Королевские ВВС выполнили более 740 самолето-вылетов против немецких кораблей. На бомбежки немцы отвечали артиллерийской стрельбой своей ПВО — немецким морякам приходилось непрерывно поливать водой стволы раскалившихся добела от непрерывной стрельбы орудий! Однако все эти атаки не принесли никаких реальных результатов.
Перед самым рассветом, по немецким кораблям прокатилось сообщение о подходе неизвестных кораблей, которое вызвало мрачное предчувствие, поскольку немецкая эскадра была не в состоянии встретить британский флот, особенно в этот момент. Однако, как оказалось, неизвестные корабли оказались двумя кораблями немецкого эскорта, которые в темноте потеряли контакт с остальными кораблями. Несмотря на все, немецкой эскадре все же удалось пробраться к цели своего похода, не столкнувшись с британским флотом и, в полдень 13 февраля, она прибыла домой.
Успех этой трудной операции был в значительной степени определен почти совершеннейшей ее организацией и, прежде всего, РЭП.
Этот эпизод военно-морской истории подчеркивает существенную важность РЭБ: уязвимость РЛС от электронных помех. Эта уязвимость и привела к РЭП, которое все так же действенно и сегодня.



РЭБ над Германией


После серьезных потерь, понесенных в Битве за Британию, ВВС Германии были переброшены с Западного фронта и развернуты на авиабазах Восточной Германии, чтобы принять участие в русской кампании, которая была обозначена кодовым названием — "Operation Barbarossa" ("Барбаросса"). Поэтому, Королевские ВВС получили возможность беспрепятственного начала массированного возмездия в виде интенсивных воздушных бомбардировок Германии как части стратегии разрушения, которая должна была обеспечить союзникам победу.
Дневные бомбежки Германии оказались неудачными, в значительной степени из-за уязвимости бомбардировщиков от истребителей противника и неспособности истребителей Королевских ВВС обеспечить дальнее сопровождение из-за ограниченной дальности их полета, так что постепенно они перешли на ночные налеты. Теперь, роли противников в "войне лучей" поменялись на противоположные; на сей раз, британцы должны были разработать устойчивые к ошибкам системы для наведения на цели своих бомбардировщиков, а немцы — найти им эффективное противодействие.
Во время Битвы за Британию, британцы заметили насколько трудно было немецким бомбардировщикам поражать цели, несмотря на сложнейшие электронные средства, имевшиеся в их распоряжении. Британцы столкнулись с теми же самыми проблемами, совершая налеты на Германию.
Как британцы надеялись поражать цели в Германии без обладания точными радионавигационными средствами бомбометания? Командование Королевских ВВС чрезвычайно скептически оценивало эффективность первых бомбежек Германии. Маршал авиации Саундби, начальник штаба Бомбардировочного командования Королевских ВВС, как-то заметил своему штабу, что, когда эскадрилья бомбардировщиков сообщала, что бомбы сброшены на определенные цели, то можно было быть уверенным только в том, что они "доставлены" к этой цели.
К счастью, у британцев уже имелась разработанная в 1938 году навигационная система, которую, однако, в то время не начали выпускать серийно, поскольку приоритет был отдан другим проектам. Эта система, названная Gee, состояла из трех радиопередатчиков, размещенных на побережье, на расстоянии 160 км друг от друга. Их работа была синхронизирована для излучения сложной последовательности расположенных в определенном порядке импульсов. У штурманов бомбардировщиков имелся специальный приемник, который мог измерять разницу прихода импульсов от этих станций. Обратившись к специальной карте-сетке Европы, штурман мог определить свое местоположение с предельной ошибкой около 10 км на расстоянии 650 — 1 000 км от передатчиков.
Gee было не так просто подавить, как это было в случае с первыми системами радионаведения, использовавшимися немцами. Однако вскоре, немцы заметили, что британские бомбежки стали значительно точнее, и все свои усилия посвятили выяснению, что же это за новая система наведения. В 1942 году, они преуспели в этом и для противодействия создали мощные передатчики помех, которые назвали Heinrich. Их разместили на наземных станциях в оккупированной Франции, Бельгии и Голландии и с их помощью, немцам удалось почти полностью нейтрализовать излучение Gee, что сделало ее практически бесполезной на европейском континенте.
После нейтрализации Gee, британцы испробовали различные навигационные системы, но ни одна из них не обеспечивала необходимой точности бомбометания. Наконец, они разработали Oboe (" Наблюдение и бомбардировка противника "), которая стала результатом тщательного изучения немецкой системы Knickebein. Система Oboe состояла из запросчика, предназначавшегося для излучения сигнала и устанавливавшегося на бомбардировщиках, и двух разнесенных на некоторое расстояние наземных станций оборудованных ответчиками (для приема сигналов). Их назвали, соответственно, Cat и Mouse. Наземные станции были способны автоматически измерять расстояние до летящего самолета. Система Oboe способствовала значительному успеху союзных бомбардировок заводов Круппа в Эссене в декабре 1942 года.
Через некоторое время система Oboe была обнаружена немцами, и они немедленно разработали соответствующую методику РЭП. Поэтому, для замены Oboe, или по крайней мере избавления от ее недостатков, британцы усовершенствовали систему под названием H2S. Она имела двойные функции: точно показывала маршрут и обеспечивала более точное бомбометание ночью. В отличие от предыдущих систем, H2S не нуждалась в наземных станциях: ее "сердцем" стала недавно разработанная РЛС, которая могла устанавливаться на самолетах. В этой системе была применена специальная, мощная радиолампа, названная магнетроном, которая генерировала мощность 10 кВт на длине волны 10 см. По этой причине новую РЛС стали называть сантиметровой, чтобы отличать ее от предшествующих РЛС работавших на значительно более длинных волнах.
Опытный образец установили на самолете для проведения испытаний и оценки и проверили его для использования на ночных истребителях. Испытательные полеты показали, что новая РЛС была способна дифференцировать застроенные районы от сельской местности и морскую поверхность от земной. Испытательные полеты провели в 1941 году, однако система была принята на вооружение ВВС намного позднее, поскольку британцы опасались, что она может попасть в руки немцев и быть скопирована для использования на их самолетах. Окончательное решение об использовании H2S было вызвано растущими потерями бомбардировщиков Королевских ВВС при ночных налетах на Германию.
Британское Верховное командование также беспокоилось по поводу того, имеют ли немцы РЛС ПВО. По крайней мере в начале войны, многие были убеждены, что у них нет подобной британской, размещенной вдоль побережья Великобритании, гигантской антенны на территории Германии или на оккупированных ею территориях. Однако, немцы, в действительности, с самого начала войны имели РЛС ПВО, но, поскольку они всегда наступали, не посчитали необходимым создавать сеть РЛС ПВО требующей огромных антенн подобных антеннам РЛС британской Chain Home.
И далее растущее количество потерь бомбардировщиков Королевскими ВВС, сделало для британцев императивом получение большей информации относительно немецкой РЛС ПВО с тем, чтобы разработать соответствующее противодействие для нейтрализации этой системы. Поэтому, чтобы достичь этой цели, в течение нескольких месяцев, спецслужбы Союзников пытались собрать о ней как можно больше информации. Над Германией, для поиска антенн РЛС, совершались частые разведывательные полеты, допрашивались пленные, а все немецкие самолеты сбитые над Великобританией, тщательно исследовались фрагмент за фрагментом.
В ноябре 1940 года, с воздуха, вблизи Шербура, в оккупированной Франции, была сделана интересная фотография. На ней был снят неизвестный объект, который мог быть ни чем иным кроме РЛС, но, поскольку фотография была сделана с очень большой высоты, было невозможно ее опознать. Только в феврале 1941 года Королевским ВВС удалось сделать серию фотографий с достаточно низкой высоты, чтобы опознать этот таинственный объект; в действительности, им оказалась антенна одной из первых немецких РЛС под названием Freya (скандинавская богиня любви и красоты), которая была разработана еще в 1939 году. Ее главной функцией, должно было стать обнаружение самолетов противника на как можно большей дальности — то, что мы сейчас называем ранним обнаружением.
Эта РЛС, работающая на длине волны 2,5 метра, имела дальность обнаружения около 160–200 км. До минимального расстояния 36 км она могла обнаруживать и сопровождать самолет с точностью около полутора километров по дальности и 1 градус по пеленгу. Ее передающая антенна состояла из набора диполей.
Первые РЛС Freya установили на стационарных наземных станциях протянувшихся вдоль северного побережья Франции, Бельгии и Германии на маршрутах подлета бомбардировщиков Королевских ВВС. Чтобы компенсировать ее недостаток вторичной задачи управлении стрельбой зенитной артиллерии (ЗА) ПВО, вытекающий из ограниченной 36 километрами минимальной дальности обнаружения, к РЛС были добавлены мощные прожекторы для освещения самолетов. Однако, этот метод был слишком зависим от плохой погоды характерной для этого района, особенно к облакам, поэтому германской промышленности пришлось создавать другую РЛС, обеспечивающую более точной информацией для наведения ЗА и перехватчиков на бомбардировщики противника на малой дальности.
Британцы, узнав рабочую частоту и другие характеристики РЛС Freya, теперь, имели возможность разработать соответствующее РЭП для нейтрализации или, по крайней мере, уменьшения эффективности немецкой РЛС. Первоначально, это было довольно легко сделать, поскольку все РЛС Freya работали на одной и той же частоте (120–130 МГц), которая легко накрывалась уже существовавшим британским передатчиком помех Mandrel. Этот передатчик излучал хаотический шум на рабочей частоте Freya и тем самым ослеплял ее. Передатчики помех Mandrel установили на специальном самолете, который сопровождал боевые порядки бомбардировщиков во время их налетов, и помогал им проникать в воздушное пространство Германии. Немцы пытались уклоняться от подавления методом непрерывного изменения рабочей частоты, поэтому, британцам, чтобы не отстать, пришлось выпускать большое количество передатчиков помех различных типов для постановки помех на их различных частотах.
На некоторое, непродолжительное время, британские потери слегка уменьшилось, но к концу 1942 года, потери снова стали расти. Немцы создали новую, чрезвычайно совершенную РЛС под названием Wurzburg, которая работала на длине волны около 50 см (565 МГц), имела дальность примерно 70 км и была способна измерять не только расстояние и направление до самолета противника, но также и его высоту. Также, она имела очень узкий луч и, обладая всеми этими качествами, была способна обеспечивать большей точностью две чрезвычайно важные функции ПВО: наведение истребителей для перехвата бомбардировщиков противника и управление стрельбой ЗА.
Дальнейший прогресс в области РЛС был сделан, когда немцы создали новую РЛС под названием Liechtenstein ВС для ее установки на ночных истребителях. Хотя она и имела дальность всего 12 км, она сыграла очень важную роль в интегрированной системе ПВО. Эта модульная система состояла из большого количества станций, каждая из которых имела задачу прикрытия определенной зоны-квадрата, на которые была разбита вся территория Рейха. Этим станциям дали название Himmelbett (кровать с пологом на четырех столбиках). Каждая из них имела одну РЛС Freya, две РЛС Wurzburg, пункт управления и пост связи. Начальное обнаружение групп британских самолетов обычно обеспечивала Freya, которая, затем, немедленно сообщала об обнаружении на пост управления. Ночные истребители, оборудованные РЛС Liechtenstein ВС, немедленно направлялись на перехват противника под управлением одной из РЛС Wurzburg. Другая РЛС Wurzburg сопровождала самолет противника и управляла наводкой и стрельбой ЗА ПВО, как только самолет оказывался в пределах дальности поражения. Все данные относительно координат и высот бомбардировщиков противника и ночных истребителей-перехватчиков наносились на специальный планшет, названный "тактическим столом". Оператор, пользуясь его информацией, мог делать необходимые вычисления для выполнения перехвата. Информация относительно маршрута, скорости и высоты передавалась через соответствующий пост связи летчику ночного истребителя, который таким образом наводился в ЗПС цели из любого возможного положения его самолета. Когда немецкий истребитель оказывался в пределах полутора-двух километров от самолета противника, оператор самолета включал свою РЛС Liechtenstein ВС, которая, захватив цель, наводила на нее истребитель. Когда истребитель оказывался в пределах дальности стрельбы, Liechtenstein ВС использовалась для управления стрельбой из пушек. С этого момента, шансы ускользнуть для бомбардировщиков противника, становились весьма призрачным.
Эта система работала чрезвычайно хорошо и может считаться предшественницей современных систем ПВО, несмотря на ее ограниченную способность сопровождения только одной цели. Развернув эти системы вдоль северного побережья, начиная от Франции и далее на восток, была создана сеть ПВО. За пределами Германии, системы размещались на расстоянии 32 км друг от друга, а на территории Германии — на расстоянии 80 км.
К концу 1942 года, когда потери самолетов Союзников от ночных истребителей Люфтваффе и батарей ЗА ПВО стали недопустимо высокими, британцы начали часто посылать самолеты оборудованные передатчиками помех Mandrel к побережью Германии, чтобы ставить помехи и мешать дальнему обнаружению РЛС Freya. Однако, несмотря на все эти меры, когда их потери нисколько не стали уменьшаться, стало очевидно, что успех немецкой ПВО зависит не столько от РЛС Freya, сколько от спаренных РЛС Wurzburg, о которой британцы не имели достаточной информации, что не давало им возможности ее подавить.
Тем временем, немцы решили попытаться найти способы защиты РЛС Wurzburg от возможной постановки помех противником. Они решили непрерывно менять их рабочие частоты, однако эта задача оказалась намного более сложной, чем предполагалось, поскольку для этого требовалось решить значительные технические проблемы. Однако, им удалось разработать систему поочередного изменения трех рабочих частот РЛС Wuirzburg.
А в это время, британская разведка обнаружила около Гавра, в оккупированной Франции, комплекс РЛС, одна РЛС которого была определенно Freya, а две другие, как предполагалось, были теми, с которыми столкнулись британские бомбардировщики — РЛС Wurzburg. Поскольку британцы совсем не знали характеристик этой РЛС (частоты, длительности импульса и т. д) и, поэтому, не могли найти соответствующего РЭП, у них ничего не оставалось кроме как захватить ее.
Так, в ночь с 27 на 28 февраля 1943 года, на РЛС Бруневаль, близ Гавра, была выброшена группа парашютистов; их задача состояла в том, чтобы доставить в Британию основные компоненты РЛС Wurzburg. Парашютистам, одетым в черное, с лицами вымазанными сажей, удалось проникнуть на РЛС и, перебив охрану, демонтировать РЛС Wurzburg. Вскоре операция была закончена и группа двинулась к побережью, где на расстоянии нескольких миль от берега, их поджидала подводная лодка. Она должна была доставить людей и их странный груз в Великобританию. Как только британские специалисты получили в свои руки эти компоненты, они сразу же приступили к разработке противодействия для нейтрализации Wurzburg.
В одну из ночей мая 1943 года, немецкий Junkers Ju88R-1, экипаж которого решил дезертировать, приземлился на одном из британских аэродромов. Это стало неожиданной удачей для британцев, которые немедленно приступили к изучению РЛС Ju88. Они даже организовали проведение летных испытаний — атак в воздухе британского бомбардировщика Handley-Page Halifax. Таким способом было получено много полезной информации, наиболее важной из которой было то, что РЛС имела ограниченный раскрыв антенны — всего 25 градусов. Имитируемый бой с бомбардировщиком Halifax показал, что переход в пологое пикирование срывал бы сопровождение бомбардировщика немецкой РЛС.
Немцы, в свою очередь, тоже не почивали на лаврах и также нашли пути нейтрализации британских РЛС применением электронных помех. Они создали передатчики помех для каждого типа британских РЛС, включая и их стрельбовые.
Вскоре, союзники придумали новый передатчик помех под названием Carpet, который наконец-то был способен подавлять немецкие РЛС Wurzburg. Впервые, он был установлен на американских бомбардировщиках Boeing B-17 и, благодаря этим новым системам РЭБ, потери бомбардировщиков Союзников стали немедленно и прогрессивно уменьшаться: во время бомбардировки Бремена 8-ой воздушной армией США, потери Союзников уменьшились на 50 %.
Однако, самое худшее для Люфтваффе было еще впереди. Поздним вечером 24 июля 1943 года, немецкая РЛС в Остенде обнаружила группу британских самолетов приближающуюся со стороны Северного моря. РЛС Wurzburg в Гамбурге, также обнаружили группу противника и сообщили об этом в штаб соответствующего командования: " Самолеты противника приближаются на высоте 3 300 метров". Это было их последним наблюдением целей потому, что внезапно количество ответных сигналов целей на экранах всех РЛС Wurzburg непропорционально, к совершенному изумлению операторов, увеличилось, и они не могли понять, действительно ли в налете участвуют тысячи самолетов. В конце концов, они сообщили, что их РЛС работают неверно и запросили инструкций.
Тем временем, группа самолетов Союзников почти достигла предместий Гамбурга, поскольку батареи ЗА и эскадрильи истребителей не смогли отреагировать на угрозу из-за отсутствия команд наведения от РЛС Wurzburg. Частично затененная чем-то, чего немцы не могли понять, огромная группа состоявшая из 718 четырех-моторных и семидесяти трех двух-моторных бомбардировщиков, безо всякого сопротивления, достигла центра города. Командование ПВО Гамбурга, смятенное недостатком информации, которая позволила бы ему направлять огонь своей ПВО и, чтобы не дать подтверждения эффективности его РЭП противнику, отдало приказ вести стрельбу по бомбардировщикам вслепую. Однако, последние, достигнув своих целей, успешно выполнили один из наиболее ужасных в истории воздушных налетов.
Это было простым, но эффективным средством электронного противодействия, которое впервые было применено против РЛС Wurzburg — Window. Это средство противодействия заключалось в выбросе из самолета определенной длины тонких полосок фольги. Чтобы эффективно подавить РЛС противника, длина полоски фольги должна была соответствовать половине рабочей длины волны РЛС. Выбрасываемые пачками, которые затем раскрывались, полоски фольги создавали ответные сигналы целей на экранах РЛС и скрывали ответные сигналы реальных самолетов или имитировали присутствие их огромного количества. Операторы РЛС были совершенно сбиты с толку бесчисленными белыми вспышками, которые появились на экранах их РЛС и не имели возможности определить количество и местонахождение приближающихся самолетов противника.
Британцы додумались до этого средства противодействия годом ранее, вскоре после рейда их коммандос на Гавр, в результате которого были захвачены некоторые компоненты РЛС Wurzburg. Однако, какое-то время они колебались его применять из страха, что оно попадет в руки противника, и может быть использовано против них же самих. Наконец, сам Уинстон Черчилль отдал приказ об их использовании в запланированном на июль 1943 года налете на Гамбург. Приказ Королевским ВВС об использовании этого средства противодействия был отдан понятной условной фразой: "Открыть window (окно)" и, таким образом после этого, полоски фольги стали называться Window; но американцы стали их называть "chaff" (в отечественной терминологии они называются дипольными или противо-радиолокационными отражателями (ПРЛО). Далее ПРЛО. Прим переводчика) — термин, который в настоящее время применяется для обозначения этих средств пассивного РЭП.
Этот метод противодействия обеспечил большой успех налету на Гамбург. Запутанные большим количеством ложных ответных сигналов на экранах своих РЛС, немецкие батареи ЗА ПВО не могли вести огонь, а истребители больше не получали команд с земли. Другими факторами, которые внесли свой вклад в успех Союзников, были превосходные метеоусловия в тот день и четкость изображений на экранах их РЛС H2S вследствие четкого контраста между сигналами от земли и водной поверхности устья реки Эльба.
Разрушения и человеческие жертвы, вызванные воздушным налетом британцев на Гамбург, были огромны. Всего за два с половиной часа на порт и центр города было сброшено 2 300 тонн бомб. Интенсивно начавшиеся пожары превратились в шар огня, который всасывал в себя огромное количество кислорода, и вызвал очень сильные ветры вырывавшие деревья с корнем и сметавший предметы и людей в море.
Из 791 бомбардировщика участвовавшего в налете, только двенадцати не удалось вернуться; этот показатель потерь составил менее трети среднего количества терявшихся в самых последних ночных налетах на Германию самолетов. Кроме того, хаос, возникший в немецкой системе ПВО, позволил британцам бомбить город с большей точностью, чем когда-либо прежде. Налет на Гамбург, был, несомненно, наиболее успешным налетом когда-либо совершенным бомбардировщиками Королевских ВВС и его успех должен быть в значительной степени отнесен применению этого простого, но эффективного средства электронного противодействия, которое заключалось в применении обычной фольги!
Удивительно, но первыми, подавшими идею применить фольгу для этой цели были сами немцы. Они разработали ее в ходе исследований РЛС за несколько лет до начала войны. Когда Гитлера проинформировали о возможностях использования полосок фольги, которые немцы назвали Duppel, он отдал приказ прервать исследования и уничтожать всю техническую документацию. Так же как и британцы, он боялся, что новое средство противодействия может попасть в руки противника и может быть им скопировано. Поэтому, объектовая система ПВО Гамбурга была захвачена врасплох, когда было применено это средство. Начиная с той ужасной ночи, в которой погибли десятки тысяч людей, ни у кого не было и малейшего понятия, что же случалось на самом деле и даже высокопоставленные офицеры командования ПВО Германии, которым об этом сообщили, отдали распоряжение: "Не трогать эти полоски, они, вероятно, ядовиты".
Прошло достаточно много времени, пока немцы поняли, что странные предметы падающие как дождь с небес, представляют собой простейшее средство введения в заблуждение их РЛС и систем наведения. По крайней мере двадцати пяти полосок было достаточно для того, чтобы создать на экране РЛС ответный сигнал эквивалентный ответному сигналу самолета; случайно, но большинство немецких РЛС работающих на частотах между 550 и 570 МГц были наиболее уязвимы к помехам и, поэтому, для создания им помех требовалось минимальное количество полосок фольги. Во время налета на Гамбург, с каждого из самолетов выделенных для этой роли, было сброшено по две тонны ПРЛО — в общей сложности 2 000 ПРЛО в минуту!
Через две ночи на Гамбург был совершен повторный налет, а затем последовали налеты и на другие, большие немецкие города и во всех них использовалось новое средство электронного противодействия. За первые шесть этих налетов было совершено 4 000 самолето-вылетов и потеряно всего 124 бомбардировщика (3 % от общего количества), что было намного ниже потерь понесенных в предыдущих налетах. Через несколько месяцев генерал Вольфганг Мартини, начальник связи Люфтваффе, признал, что тактический успех противника был абсолютным.
Однако, как всегда случается в РЭБ, этому скоро пришел конец. Вскоре после того как прошел первоначальный шок, немцы нашли пути решения новой проблемы. Через некоторое время, опытные операторы РЛС заметили, что имеется возможность отличать ответные сигналы бомбардировщиков от сигналов Window, поскольку первые летели с постоянной скоростью и в определенном направлении, а последние, казалось, были неподвижны на экранах РЛС. Британцы приняли ответные меры, сбрасывая огромные количества полосок фольги, которые полностью забивали экраны РЛС противника.
В это время, немцы решили сами производить эти бесценные полоски фольги и, через шесть недель после налета на Гамбург, использовали их с чрезвычайно хорошими результатами при налете своих бомбардировщиков на британскую авиабазу.
Также, пытаясь улучшиться эффективность своей системы ПВО, немцы придумали и целый ряд других средств контр-РЭП. В некоторых из них использовался метод дифференциации ответного сигнала самолета от сигнала отраженного другими металлическими объектами. Другое, широко использовавшееся устройство, позволяло РЛС менять рабочую частоту, как только она подвергалась постановке помех противником. А еще в одной системе использовался эффект Доплера: изменения частоты сигнала, которое происходит в результате движения источника сигнала относительного приемника и таким образом позволяет вычислять радиальную скорость цели. В этом случае немцы переключались из режима "видео" в режим "аудио", заменяя экран РЛС на наушники, посредством которых летчик ночного истребителя мог слышать специфичный звук издаваемый РЛС противника. Эта система отображала изменение скорости самолета противника изменением тона звукового сигнала, и операторы имели возможность различать даже, пикирует или набирает высоту самолет противника.
Эти устройства, предназначенные для нейтрализации или уменьшения эффективности РЭП, были названы средствами контр-РЭП. В настоящее время, в каждой РЛС военного назначения имеется несколько конструктивно внесенных методов контр-РЭП; обычно это делается переключением цепей-узлов РЛС или изменением ее параметров (частоты, параметров импульса и т. д). В настоящее время используется множество методов контр-РЭП, и количество их бесконечно, поскольку для каждого противодействия имеется контр-противодействие, а для каждого контр-противодействия имеется контр-контр-противодействие и так далее.
Однако, несмотря на все принятые немцами меры по исправлению ситуации, ночь за ночью их города систематически разрушались Бомбардировочным командованием Королевских ВВС. В течение лета 1943 года, интенсивное применение Window бомбардировщиками Союзников практически полностью парализовало немецкую систему ПВО в ночное время и в условиях плохой видимости, когда она полагалась главным образом на РЛС Wurzburg. Поэтому, лучшие умы Германии в области электроники были привлечены к работам по разработке способов восстановления эффективности их системы ПВО.
Необходимо было разработать новую РЛС, рабочая частота которой значительно бы отличалась от рабочих частот РЛС Wurzburg и Liechtensrein ВС находившихся в соседних частотных полосах, чтобы избежать подавления средствами РЭП Союзников, как активными (передатчиками помех Carpet), так и пассивными (Window). Исследования велись в страшном темпе, поскольку каждые упущенные день и ночь означали разрушение еще одного немецкого города.
В октябре 1943 года опытный образец нового аппарата был готов и в первые дни 1944 года новая РЛС, названная Liechtenstein SN2, была установлена почти на всех немецких ночных истребителях. Она работала на длине волны 3,3 м, что соответствовало частоте примерно 90 МГц и было значительно ниже рабочей частоты и РЛС Liechtenstein ВС, и РЛС Wurzburg. И хотя ее антенна имела намного большие размеры, и была громоздкой, она имела явное преимущество — зону обзора 120 градусов по курсу; такой ширины луч обеспечивался увеличением мощности РЛС, что делало ненужным направленное излучение. Теперь, британским бомбардировщикам было почти невозможно ускользнуть после их обнаружения этой РЛС, но самое большое преимущество широкого луча РЛС заключалось в том, что немецкие истребители теперь были способны выслеживать бомбардировщики противника без наведения, сразу же после получения информации о составе группы и ее приблизительном маршруте. Обнаружение бомбардировщиков противника облегчалось и двумя другими факторами: исключительной дальностью новой РЛС, которая составляла 64 км и тем фактом, что британские бомбардировщики недавно перешли на новую тактику подхода к цели, которая, и действительно, делала значительно проще их обнаружение новой немецкой системой. Зная, что немецкая система ПВО могла одновременно сопровождать только один самолет, они решили летать друг за другом вместо использования эшелонированного строя с уступом, как они это делали раньше. Но эти огромные группы могли обнаруживаться с земли даже и без помощи РЛС.
Благодаря новой РЛС, немецкая тактика ПВО была полностью пересмотрена и обновлена, поскольку от зональной обороны, строго зависящей от наземного радиолокационного наведения, можно теперь было обойтись. Теперь, наземные станции управления должны были просто направлять истребители на группу, а истребители затем, могли действовать автономно. Они сзади подходили к группе бомбардировщиков противника и начинали "резню" неудачливых бомбардировщиков Союзников. Раньше, после преодоления бомбардировщиками стены РЛС ПВО, им приходилось соперничать только с ЗА ПВО прикрывающей район цели; но теперь, они находились под постоянной угрозой атаки на протяжении всего полета к цели начиная от Бельгии и Голландии и обратного — до Северного моря, после выполнения задачи.
Прогресс немцев в области электроники этим не закончился. Истребители, которые уже были оборудованы РЛС Liechtenstein SN2, были оснащены и новой СПО. СПО — это устройство, задача которого заключается в обнаружении излучения РЛС; она принимает сигналы РЛС, но сама не излучает. Работу этих бортовых СПО можно сравнить с работой СПО Metox, которые в начале войны были установлены на немецких кораблях и подводных лодках. Как уже говорилось выше, они имеют два важных преимущества перед РЛС: первое, это полностью пассивные системы, которые не излучают электромагнитную энергию и не могут выдать противнику свое присутствие и, второе, они имеют большую чем РЛС дальность, поскольку принимают излучение РЛС противника раньше, чем противник будет способен принять ответный сигнал отраженный от носителя, на котором установлена СПО. На практике это означает, что немецкие истребители были способны принимать излучение РЛС бомбардировщиков Союзников почти на вдвое большем расстоянии, чем РЛС бомбардировщиков могли обнаружить немецкие истребители. Следовательно, истребители имели больший резерв времени, чтобы спланировать свою атаку. СПО, также, могли наводить истребители на группу противника поскольку, хотя и были не способны измерять расстояние до РЛС противника, давали довольно точное направление, с которого принималось излучение. Кроме того, будучи полностью пассивным, СПО были нечувствительны к помехам создаваемым полосками фольги, которые причиняли так много неприятностей в других случаях!
К началу 1944 года немцы имели два типа СПО на своих самолетах-истребителях. Первый, Naxos, был способен принимать излучение британских РЛС H2S. Поскольку, РЛС H2S, на тот момент устанавливались только на специализированных самолетах Pathfinder Force (PFF) (Сил нахождения подходов к целям) Королевских ВВС, задачей которых было обозначение целей для бомбардировок подсветкой осветительными, фосфорными бомбами, Naxos наводил немецкие истребители прямо на эти самолеты, которые играли такую важную роль в британской стратегии.
Вторая немецкая СПО — Flensburg, настраивалась для приема излучения другого типа британской БРЛС — Monica, устанавливавшейся в хвосте бомбардировщиков Королевских ВВС и обеспечивала предупреждение о заходе истребителей противника в ЗПС, что давало им время на выполнения соответствующего оборонительного маневра. Немцы нашли одну из таких РЛС среди обломков сбитого ими бомбардировщика, и пришли к блестящей идее использования ее излучения для наведения ни много, ни мало а прямо в хвост британских бомбардировщиков!
СПО Flensburg представляла собой подлинно систему самонаведения, которая наводила истребитель прямо в хвост противника, где устанавливалась их РЛС. СПО Flensburg состояла из приемника-компаратора и двух идентичных антенн установленных в носовой части истребителя под углом 60 градусов относительно друг друга. Когда левая антенна принимала сигнал и СПО отображала его на своем индикаторе, то это просто говорило, что бомбардировщик находится левее от истребителя, если же сигнал принимала правая антенна, это означало, что бомбардировщик находится правее. Когда же обе антенна принимали сигнал равной интенсивности, это означало, что бомбардировщик противника находится прямо впереди. Имея такой исключительный радиоэлектронный прибор, Люфтваффе, в первое время, добились потрясающих результатов.
В 1944 году, полное разрушение Берлина было предотвращено в значительной степени благодаря прогрессу, достигнутому немцами в области электроники. Эффективность немецких ночных истребителей поддерживаемых хорошо организованной ЗА, не позволила Королевским ВВС причинять разрушения той же степени как это было с ужасающими по масштабам разрушениями Гамбурга.
За этот период потери Королевских ВВС значительно увеличились, а боевой дух сильно упал. Многие лучшие британские летчики были сильно измотаны и часто, при самой незначительной опасности или столкнувшись с трудностями, сбрасывали свои бомбы в море или в чистом поле. Заслышав шум неумолимо приближающихся истребителей, перепуганные бортстрелки бомбардировщиков начинали палить по всему что им померещилось и иногда, по ошибке, сбивали свои же собственные самолеты.
Такое состояние хаоса достигло своей кульминации в ночь с 30 на 31 марта 1944 года когда немецкие истребители, наводимые своими СПО, атаковали группу бомбардировщиков Королевских ВВС над Брюсселем и навязали им воздушный бой, который длился всю дорогу до Нюрембурга — цели налета, и весь обратный путь. Союзники потеряли девяносто пять из 795 бомбардировщиков участвовавших в этом налете, а еще семьдесят один вернулись на свои аэродромы очень сильно поврежденными, а еще двенадцать разбились при посадке. Окончательный итог был — 115 потерянных бомбардировщиков и 800 опытных членов экипажей. Это была великая победа немцев; один из летчиков сбил семь самолетов, а многие другие — от двух до трех. Эту победу в значительной степени можно объяснить превосходством Германии на этой стадии войны в области РЭБ.
Обстановка для Королевских ВВС все ухудшалась и ухудшалась до тех пор, пока неожиданно им не привалила удача и они не получили возможность исправить ситуацию соответствующим электронным возмездием. На рассвете 13 июля 1944 года, один из наиболее современных немецких ночных истребителей — Junkers Ju 88G-1, в результате ошибок навигационной системы заблудился и приземлился в Великобритании. Он был оборудован самым последним электронным оборудованием (РЛС SN2, СПО Flensburg и несколькими очень эффективными связными радиостанциями) кроме СПО Naxos, которая, к счастью для немцев, еще не была установлена именно на этом самолете. Британские эксперты немедленно начали тщательную экспертизу всего бортового оборудования и сильно встревожились, когда поняли назначение Flensburg. Вместо обороны бомбардировщиков от истребителей противника, установленная в хвосте РЛС привлекала их подобно мух на кусок мяса и значительно облегчала им атаку.
Чтобы убедить недоверчивое командование Королевских ВВС, были организованы летные испытания, в которых семьдесят одному бомбардировщику Lancaster, каждый из которых был оборудован хвостовой РЛС, было приказано имитировать налет на Германию аналогично реальной боевой задаче. Когда истребитель Ju88, пилотируемый британским экипажем, взлетел, всем бомбардировщикам был отдан приказ включить свое электронное оборудование. СПО Flensburg удалось обнаружить излучение британской РЛС на расстоянии почти 80 км и, не включая свою собственную РЛС, Ju88 имел возможность зайти в хвост бомбардировщикам Lancaster и занять самое выгодное положение для стрельбы. Сомнения относительно эффективности Flensburg рассеялись и все радиолокационное оборудование с бомбардировщиков Королевских ВВС было быстро снято.
Тем временем, было произведено огромное количество полосок фольги, нарезанных так, чтобы соответствовать длине волны РЛС Liechtenstein SN2 и с конца июля 1944 года они начали применяться. В результате использования новой Window и демонтажа хвостовых РЛС с самолетов, потери британцев в ночных налетах на Германию начали существенно уменьшаться.
Тогда, немцы попытались найти другие технические решения, чтобы уменьшить помехи создаваемые Window, такие как модификация антенн своих РЛС. Когда британцы узнали об этом, они начали использовать очень длинные, прикрепленные к небольшим парашютам, металлические полоски (длиной до 120 метров), каждая из которых была способна имитировать ответный сигнал большого самолета. Немцы были вынуждены снова модифицировать свои РЛС, пытаясь уйти от воздействия нового британского средства РЭП.
А тем временем, война продолжалась, и немцы начали испытывать различные проблемы: увеличения потерь своих смелых и опытных летчиков, трудностью обучения новых для восполнения потерянных и все увеличивающимся дефицитом топлива.
В то же самое время, британцы все больше и больше убеждались, что необходимо предпринимать все возможные усилия для нейтрализации электронного компонента немецкой ПВО. Для этого они создали специальную эскадрилью, укомплектованную главным образом самолетами Short Stirling с передатчиками помех Mandrel на борту, способными ставить помехи РЛС раннего обнаружения Freya. Самолеты Short Stirling также, несли огромные количество ПРЛО Window, которые позволяли им, одиночно или парами, создавать на экранах РЛС противника ложные ответные сигналы присутствия больших групп бомбардировщиков. Это отвлекало бы внимание немецкой ПВО от реальных бомбардировщиков, которые совершали налет на другой объект.
Однако, до окончания войны германской промышленности удалось догнать британцев, создав две новые РЛС, против которых эти средства РЭП Союзников были неэффективны. Первая называлась Neptun и могла перестраиваться для работы на одной из шести частот в полосе от 158 до 187 МГц — на длинах волн от 1,9 до 1,6 м соответственно, которым было невозможно поставить помехи с помощью ПРЛО Window. Вторая РЛС, под названием Berlin, для своего времени была революционным изобретением и работала в сантиметровом диапазоне длин волн. Ее антенна больше не была сложной системой диполей установленных на некотором расстоянии от обшивки самолета, а была параболической антенной и устанавливалась в носовой части самолета. Правда, до конца войны было выпущено всего несколько образцов этой РЛС.
Немецкие самолеты Junkers 88G-7b были оборудованы РЛС Neptun, а также устройством способным отличать самолеты противника от своих; оно было предшественником систем опознавания государственной принадлежности, которые в настоящее время устанавливаются на всех современных боевых самолетах, и могут дифференцировать самолеты противника от своих. Они также, были оборудованы радиовысотомером, радиокомпасом, защищенным навигационным приемником, который отпечатывал простым кодом Морзе координаты самолета передаваемые наземной станцией, аппаратурой инструментальной посадки и двумя новыми КВ и УКВ радиостанциями. Поскольку РЛС Neptun строилась на основе направленного и мощного излучения, а сигналы навигационного приемника-телепринтера хорошо "проходили" благодаря использованию кода Морзе, эти системы были очень устойчивы к подавлению. Самолеты модели Junkers Ju88G-7b также, были оборудованы СПО Naxos, а их СПО Flensburg были заменены на теплопеленгаторы Kiel, которые реагировали на ИК-излучение "горячих точек" — выхлопы двигателей самолетов противника.
В последние месяцы войны обе стороны начали использовать ухищрения в виде ложных целей. РЛС не способны определять форму и характер обнаруженного объекта, и, поэтому, можно было просто использовать различные металлические объекты для создания ложных сигналов, которые в определенных ситуациях принимались бы за реальные самолеты, корабли и т. д.
Немцы интенсивно использовали ложные цели в районе Берлина для предотвращения полного разрушения своей столицы. В близлежащих озерах они расположили большое количество металлических целей, надеясь обмануть бомбардировщики Союзников, которые пользовались РЛС H2S для слепого бомбометания.
Эти и другие, более сложные средства использовались обеими сторонами на заключительной стадии войны. В небесах Германии шла непрерывная борьба между РЛС, РЭП и контр-РЭП. Несомненно, это была одна из наиболее сложных задач всей Второй мировой войны и с научной точки зрения, когда оба противника не отставали друг от друга в техническом совершенстве и с точки зрения боевого применения, где обе стороны сражались с отчаянной решимостью, большим опытом и храбростью.
После вступления во Вторую мировую войну Соединенных Штатов количество самолетов участвующих в каждой боевой операции значительно возросло. В заключительные месяцы войны Германию ежедневно бомбили силами не менее 1 000 бомбардировщиков, которых сопровождали от 600 до 700 истребителей, а ночью — почти такое же количество бомбардировщиков Королевских ВВС.
Противоборство между самими истребителями, ночная и дневная тактика, организация и эффективность ПВО, непрерывные усовершенствования в области обнаружения, наведения и наземного управления были очень важными факторами, которые повлияли на результат войны, исход которой не был ясен до самого ее заключительного дня. Потери самолетов Союзников над Германией были чрезвычайно высокими; считается, что было потеряно примерно от двенадцати до пятнадцати тысяч самолетов.
Так же как и в Битве за Британию, борьба между РЛС и РЭП сыграла чрезвычайно важную роль в воздушных операциях над Германией, сначала в пользу одной стороны, а затем другой, если судить по эффективности внедрения новых электронных устройств и использования элемента неожиданности, чтобы застать противника безоружным.



Электронная дезинформация в операции "Overlord"
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В высадке в Нормандии, имевшей кодовое название "Overlord" ("Оверлорд"), РЭП, впервые в истории, стала неотъемлемой частью стратегических планов. РЭП, и действительно, стало одним из наиболее важных элементов всего плана операции, спланированной Союзниками для одной из наиболее сложных военных операций в истории.
Высадка была жизненно важна, однако ее успех не был ни коим образом предопределен. Хорошо известно, что самой критической стадией операции высадки является период, в течение которого войска с десантных кораблей высаживаются на берег. Этот период может длиться в течение нескольких часов и, если, противник должным образом сосредоточен для атаки высаживающихся войск, то результатом может стать бойня, поскольку войска чрезвычайно уязвимы когда должны "уцепиться за берег".
Поэтому, для командования Союзников было предельно важно обмануть немцев и скрыть реальное место высадки и, таким образом, задержать передвижение их стратегических резервов к району возможной высадки. Было решено попытаться убедить немцев, что высадка будет предпринята около Кале, в то время как, в действительности, она должна была произойти на берегах Нормандии. План электронных действий был чрезвычайно сложен и, естественно, совершенно секретен. Он должен был быть введен в действие за несколько дней до Дня Х и состоял из комбинации реальных и ложных действий.
Берега Нормандии, которые союзники выбрали для своей высадки, были сильно укреплены как и все побережье северной части Европы. Фельдмаршал Фон Рунштедт командовал шестьюдесятью дивизиями, которые являлись составной частью так называемого Атлантического вала — системы укреплений, которая простиралась от Голландии до Бискайского залива. А знаменитый фельдмаршал Роммель командовал сектором обороны от Голландии до реки Луара.
Немцы, конечно, знали, что Союзники планируют вторжение в Европу и, что обязательно будут высаживаться где-то в северной Франции. Фон Рунштедт был убежден, что они будут высаживаться в Кале; а Роммель, напротив, предполагал, что высадка будет происходить на берегах Нормандии.
Мнения руководителей Германии по поводу места высадки также разделились. Такое различие мнений было вызвано рядом намеренных действий предпринятых Союзниками, чтобы попытаться заставить немцев считать, что они высадятся в Кале.
Немцы, естественно, делали все, что могли, чтобы усложнить планы Союзников, проводя пропагандистскую кампанию восхваляющую неприступность Атлантического вала. В одной из радиопередач марта 1944 года, примерно за два месяца до Дня Х, они утверждали, что их цепочка РЛС протянувшаяся вдоль территории всей Германии, настолько эффективна, что любой самолет или корабль противника будут находиться под непрерывным наблюдением. И, имея в своем распоряжении эти средства, оборона Германии может действовать с исключительной скоростью и эффективностью.
Союзники хорошо знали о том, что немцы установили вдоль северного побережья Франции по меньшей мере 120 РЛС для обнаружения британских конвоев в проливе Ла-Манш и управления стрельбой батарей береговой обороны. С помощью фото- и электронной разведки они знали все обо всей цепочке немецких РЛС, которая состояла из отстоящих друг от друга на расстоянии 16 км РЛС. А на некоторых участках побережья они располагались с интервалом 800 метров.
Британские специалисты по электронике заранее начали разрабатывать детальные меры противодействия. Они выбрали протяженный участок побережья Шотландии, которое было похоже на побережье Нормандии и установили на нем три захваченные немецкие РЛС, которые представляли собой три основных типа РЛС охраняющих берега Нормандии. Каждый день самолеты, военные корабли и десантно-высадочные средства оснащенные оборудованием РЭБ совершали учебные высадки на шотландском побережье. Офицеры-специалисты РЭБ, в качестве наблюдателей учений, определяли насколько успешно "захватчики" ставили помехи РЛС противника. По результатам этих учений был составлен детальный список требований предъявляемых к бортовому оборудованию кораблей и самолетов, которые должны были принять участие во вторжении. Каждому штурману и летчику были даны ясные инструкции того, что он должен делать в День Х.
План основывался на двух главных мероприятиях. Первым должно было стать подавление немецких РЛС в районе Нормандии, чтобы воспрепятствовать обнаружению приближающихся сил флота. Второе мероприятие заключалось во введении в заблуждение немецких РЛС в районе Кале имитацией присутствия больших сил флота подходящего к Кале. Другие меры поддержки планировались в тесном взаимодействии с этими двумя основными мероприятиями. С целью дезинформации, в районе Дувра были начаты интенсивные ложные радиопередачи с тем, чтобы создать впечатление, что в этом районе сосредотачиваются войска готовые вторгнуться в район Кале. Агентурой распространялись слухи и ложные сообщения с тем, чтобы еще больше запутать этот вопрос. Войска сосредотачивались совсем в другом районе и, наконец, радиосвязи противника начали постоянно ставить помехи.
Высадка была намечена на 6:30 утра 6 июня. В ночь с 5 на 6 июня огромный флот, состоящий из примерно 2 700 судов всех типов с сотнями тысяч людей на борту, поднял якорь в различных портах юго-запада Великобритании и медленно двинулся к побережью Нормандии. В то же самое время, двадцать самолетов оборудованных мощными передатчиками помех Mandrel, летали вдоль южного побережья Британии на высоте около 6 000 метров, маскируя присутствие приближающихся кораблей от немецких РЛС на побережье Нормандии.
Почти одновременно, несколько флотилий небольших кораблей со специальными металлическими пластинами, буксируемыми бакенами и металлизированными воздушными шарами оставили различные порты близ Дувра, чтобы имитировать ответные сигналы эквивалентные сигналам больших военных кораблей. Вскоре после этого, несколько самолетов, летевших над ними, сбросили огромное количество ПРЛО Window для создания впечатления о приближении к французскому побережью около Кале конвоя судов.
Как только наступил час высадки, одновременно, было включено все корабельное оборудование РЭБ, что создало достаточные помехи, чтобы нейтрализовать эффективность немецких РЛС управления орудийной стрельбой.
Все шло согласно плану, и высадка в Нормандии завершилась полным успехом союзников. Эффективное планирование РЭБ обеспечило предотвращение введения в действие стратегических резервов немцев до тех пор, пока войска союзников благополучно не захватили плацдарм. Потерь союзники не понесли, поскольку столкновения с основными силами немцев не произошло в течение всей высадки. Замешательство, вызванное электронными операциями Союзников, продолжилось и на следующий день после высадки, что вынудило руководство Германии, включая и Гитлера, сделать серьезные ошибки в оценке ситуации и принять неверные решения.
Успех, примененного при вторжении в Нормандии РЭП, лучше всего выражают слова Уинстона Черчилля:

"Наши меры по введению в заблуждение, до и после Дня Х, были спланированы так, чтобы вызвать замешательство в принятии решений, их успех был восхитителен и его последствия еще долго сказывались на ходе сражения".





РЭБ на Средиземноморском ТВД


В общем-то говоря, РЭБ на Средиземноморском ТВД никогда не достигала уровней Битвы за Британию или боев в Атлантике. Тем не менее, на некоторых этапах войны, РЛС сыграли важнейшую роль. Например, в сражении между британским и итальянским флотами, после вступления Италии в войну 10 июня 1940 года.
Основная задача британского флота в Средиземноморье, который базировался главным образом в египетском порту Александрия, состояла в том, чтобы поддерживать открытыми морские коммуникации с Мальтой — важной авиационной и военно-морской базой. Итальянский флот, в свою очередь, должен был поддерживать открытыми морские коммуникации с Ливией, Албанией и Эритреей для снабжения своих войск всем необходимым.
Естественно, что оба флота также, имели задачу препятствования достижению своих целей противником. Для этого, каждая сторона проводила днем и ночью большое количество морских операций, пытаясь защитить свои конвои и атакуя конвои противника.
Как мы знаем из предыдущих глав, перед самым началом Второй мировой войны секретные исследования и разработки по РЛС велись во многих странах, включая Великобританию и Италию. Однако, в то время как в Италии РЛС оставались еще на стадии опытных образцов (по причинам, о которых говорилось выше), в Великобритании они уже начали выпускаться серийно, и были приняты на вооружение, в значительной степени благодаря безотлагательным требованиям ПВО.
В сентябре 1939 года, когда началась война, в Великобритании была проведена большая технологическая и промышленная мобилизация, которая способствовала принятию на вооружение первых РЛС. Они оказались чрезвычайно полезными. В течение Битвы за Британию они обнаруживали немецкие самолеты ночью и в условиях плохой видимости на намного большей дальности, чем это позволял сделать невооруженный глаз.
Тем не менее, во время первых стычек двух флотов в течение лета 1940 года (сражения у Пунто Стило 9 июля 1940 года и у мыса Спада 19 июля 1940 года), у итальянцев сложилось твердое мнение, что британцы не имеют РЛС на борту своих кораблей. Это наблюдение однако, не привело ни к каким мерам и не побудило итальянские власти ускорить испытания опытных образцов РЛС в Научно-исследовательском институте военно-морской академии Ливорно. Вместо этого, они решили использовать и так небольшое количество имевшихся у них специалистов по электронике, для работ по другим проблемам, которые они считали более неотложными.
В январе 1941 года, чрезвычайно эффективно действующий немецкий авиационный корпус ѕ X CAT (X Авиационный корпус) вступил в войну на Средиземноморье, чтобы обеспечить поддержку войск стран Оси. X CAT прибыл на Сицилию в середине проведения британцами важной воздушной и морской операции ѕ "Excess" ("Эксцесс"), которая заключалась в обеспечении поставок на Мальту. Накануне важной операции итальянского флота, на итальянский корабль-флагман были направлены немецкие радиооператоры для обеспечения радиосвязи с X CAT. Как мы увидим далее, это приведет к нежелательным последствиям для итальянского флота.
Из Гибралтара вышел британский конвой в сопровождении шестнадцати боевых кораблей, по крайней мере пять из которых имели на борту РЛС. В Мессинском проливе к ним должна была присоединиться военно-морская эскадра вышедшая из Александрии, состоящая из линкора, крейсеров и эсминцев и двух крейсеров из Эгейского моря, а также "Саутгемптон" и "Глочестер", ни один из которых не имел на борту РЛС.
Британский конвой и его эскорт подвергались непрерывным атакам авиации и флота Италии и самолетов немецкого Х САТ. Хуже всего пришлось британским "Саутгемптону" и "Глочестеру". Не имея на борту РЛС, их неожиданно бомбили десятки самолетов, которые они не могли обнаруживать на подходе. "Саутгемптон" был настолько сильно поврежден, что его пришлось затопить, а "Глочестеру" несмотря на его сильные повреждения, удалось добраться до Мальты.
После этих событий, потребность в РЛС стала рассматриваться как задача первостепенной важности как средства обнаружения приближающихся самолетов противника. Все больше и больше британских судов стало оснащаться РЛС и вскоре итальянский флот начал ощущать их эффект. Во время обстрела Генуи британским военно-морским соединением, базирующимся в Гибралтаре, в феврале 1941 года, британские корабли имели возможность обнаруживать итальянские разведывательные самолеты прежде, чем они визуально обнаружат корабли. Поэтому, у кораблей имелось время на изменение курса, пока на перехват не будут подняты истребители.
Во время сражения у мыса Матапан, произошедшего ночью 28 марта 1941 года, британцы смогли перехватить с помощью РЛС итальянское военно-морское соединение состоящее из трех крейсеров водоизмещением 10 000 тонн и четырех эсминцев на дальности большей, чем максимальная дальность визуального обнаружения ночью.
Вечером 27 марта, адмирал Каннингхэм, Главнокомандующий Средиземноморским флотом, был проинформирован о неминуемом нападении итальянского флота на торговый конвой направляющийся в Грецию и отдал приказ военно-морскому соединению в составе одного авианосца, трех линкоров, четырех крейсеров и девяти эсминцев выйти на помощь конвою. Только три из этих кораблей — авианосец "Формиддабл", линкор "Вэлиант" и крейсер "Аякс" имели на борту РЛС. Это была РЛС типа 279 ѕ модель, предназначавшаяся главным образом для слежения на большой дальности за воздушными целями и наведения на них истребителей.
Вечером, 26 марта, с немецкими радиооператорами на борту, итальянское военно-морское соединение оставило порт. Задача операторов заключалась в обеспечении необходимого радиоконтакта с немецким Х CAT, как этого требовало итальянское командование. И британская, и итальянская эскадры направились к острову Крит и достигли его 28 марта.
Многочисленные маневры флотов предпринятые в тот день, выходят за рамки этой книги, которая ограничится рассказом о фактах и событиях, связанных с ночным сражением у мыса Матапан, в котором РЛС сыграли главенствующую роль.
В 20:15 28 марта, оператор РЛС британского крейсера "Аякс" — одного из кораблей эскадры, в состав которой также входили линкоры "Воспайт", "Вэлиант" и "Бахрэм" и авианосец "Формиддабл", заметил на экране своей РЛС слева по курсу корабля нечто на дальности примерно 10 км. Адмирал Придхэм-Виппелл, командующий соединением крейсеров, просто доложил о радиолокационном контакте своему Главнокомандующему и продолжил идти тем же курсом. Адмирал Каннингхэм, находившийся на борту "Воспайта", решил идти всей эскадрой, и выяснить что это за радиолокационный контакт.
Примерно через час, "Вэлиант" установил радиолокационный контакт с неизвестным судном, которое, казалось, дрейфовало на дальности 10 км. Он поддерживал радиолокационный контакт до тех пор, пока не подошел к нему на расстояние примерно 7 000 метров и не увидел дрейфующее судно. В это же самое время "Воспайт" — флагманский корабль, идя левее "Вэлианта", внезапно увидел два больших крейсера противника, которые лежали в дрейфе почти точно по курсу британских линкоров. РЛС "Вэлианта" немедленно была направлена на новые цели и определила до них расстояние — 8 500 метров. По этим данным три линкора навели на них свои орудия. Британские линкоры неуклонно приближались, пока не подошли к целям на расстояние 2 500 метров. В этот момент легкий эсминец "Грзйхаунд", эскортировавший линкоры, навел на два корабля свои мощные прожекторы. Ими оказались "Зара" и "Фиуме". Они шли оказать помощь лежащему в дрейфе кораблю "Пола", который был подбит торпедой сброшенной с самолета-торпедоносца. Британские линкоры открыли огонь из орудий главного калибра. Через две или три минуты от "Зары", "Фиуме" и эсминцев "Альфиери" и "Кардуччи" стали отлетать куски горящего металла. Однако, несмотря на стремительную атаку, "Альфири" каким-то образом удалось приблизиться к противнику и под прикрытием дымовой завесы открыть огонь, вынудив британские линкоры отойти. В течение ночи, четыре подбитых итальянских корабля затонули, а "Пола", на рассвете исчезнувшая из поля зрения эскадры, была пущена ко дну торпедами с британских эсминцев "Джервис" и "Нубиан".
В эту ночь погибли адмирал Каттанео — командующий итальянским флотом, капитаны нескольких судов и большая часть экипажей.
За сражением у мыс Матапан последовали другие трагические события, которые стали следствием слабости итальянской промышленности. Несмотря на приказ о немедленном производстве пятидесяти РЛС Gufo для кораблей итальянского флота, итальянская промышленность не имела ноу-хау производства ключевых электронных компонентов, таких как элетронно-лучевые трубки, которые, в виде опытных образцов, поставлялись американцами. Поэтому, производство этих РЛС было приостановлено.
В течение нескольких месяцев, британцы, которые к этому времени приобрели огромный опыт ночной стрельбы под управлением РЛС, фактически, не имели никаких трудностей при совершении атак на итальянские конвои следовавшие в порты Северной Африки.
Одна из таких ночных трагедий произошла 26 июля 1941 года, когда итальянские торпедные катера предприняли смелую попытку прорыва обороны порта Валетта на Мальте. Небольшая РЛС, установленная на острове, обнаружила приближающиеся итальянские катера на дальности около 32 км. Катера шли прямо на готовую к бою батарею береговой обороны, которая точно навела на них свои орудия и открыла огонь.
Тем временем как итальянские ВМС ждали производства РЛС Gufo, Германия одолжила им свои СПО Metox, которые оказались столь ценны в Атлантике. Их установили на больших итальянских кораблях, на эсминцах, эскортировавших конвои и на подводных лодках. Также, на различных судах были установлены и другие радиолокационные устройства, такие как De Te модели Fu. Mo.24/40G, имевшей дальность примерно 20–25 км. Приемник Metox немедленно доказал свое значение. Благодаря их способности обнаруживать электромагнитное излучение РЛС противника, итальянцы получили возможность вовремя делать необходимые приготовления для отражения внезапных атак.
Если бы итальянцы стимулировали разработку систем РЭБ, то операции в Средиземноморье, без сомнения, имели бы совсем иной исход. Широкомасштабная установка СПО, которые, как уже говорилось в предыдущих главах, имеют дальность обнаружения большую, чем РЛС, позволили бы им обнаруживать противника прежде, чем их обнаружат британцы и затем подавить их РЛС. Полное уничтожение в Эгейском море, у мыса Матапан, в котором погибло 2 300 моряков, было той ценой, которую итальянцам пришлось заплатить за отсутствие оборудования РЭБ позволившего бы им избежать этого смертельного сражения.
Когда первые РЛС Gufo наконец-то были установлены на итальянских кораблях, то было уже слишком поздно; Италия уже проиграла войну. Урок извлеченный из этих событий, говорит о том, что опытные образцы РЛС и другого оборудования РЭБ остаются таковыми, если исследования не подкреплены должным развитием электронной промышленности обладающей новейшими технологиями и способностью серийно производить компоненты. (Сегодня, однако, итальянская промышленность является одной из наиболее передовых в мире в области РЭБ.)
В воздушных операциях на Средиземноморье, РЛС и РЭБ сыграли довольно скромную роль в течение первых лет войны. Итальянские ВВС (Regia Aeronautica) в отличие от Люфтваффе в Битве за Британию, не чувствовали никакой неотложной необходимости в радионавигационном оборудовании для наведения своих бомбардировщиков. Кроме того, остров Мальта, на котором базировались всего несколько устаревших британских самолетов, не рассматривался ими как приоритетная цель.
Однако ситуация изменилась в 1942 году, когда остров Мальта стал препятствовать морским коммуникациям стран Оси, которые должны были обеспечить поставки в порты Северной Африки. Отсутствие РЛС и электронного оборудования сильно сказалось на успехе бомбежек острова странами Оси.
Устранению британских РЛС раннего обнаружения на острове Мальта был дан наивысший приоритет итальянским Верховным командованием, особенно ввиду запланированного вторжения на остров. Оборудование, которое проектировалось и разрабатывалось Институтом радиотехнологий ВВС в Гвидонии, близ Рима, при сотрудничестве Армии и ВМС под руководством профессора Латмирала, было и оригинально, и ново и представляло собой объединенные вместе приемник и передатчик помех. Оно строилось, тогда по широко распространенной супер-реактивной схеме, которая сегодня больше не применяется из-за трудностей ее точного управления и склонности создавать очень сильные помехи находящемуся поблизости оборудованию своих войск. Именно эти отрицательные способности схемы и были использованы профессором Латмиралом для генерирования шумов на рабочей частоте РЛС противника, но с отличающейся частотой повторения импульсов так, чтобы подавить прием. Первые передатчики помех работали на частоте 170–220 МГц и излучали мощность 10–20 Ватт.
Приемник-передатчик помех профессора Латмирала применялся в боевых операциях в течение очень непродолжительного периода времени, поскольку 8 сентября 1943 года Италия подписала договор о прекращении огня. Поэтому, он мало повлиял на исход войны в Средиземноморье, где итальянским самолетам пришлось действовать без РЛС и оборудования, которое защищало бы их от британских РЛС. Чтобы помочь своим итальянским союзникам, немцы послали в Северную Африку свои войска и танки. В то же самое время они начали устанавливать и свои РЛС на территории самой Италии, и ее островах, храня это в секрете от самих итальянцев; количество РЛС установленных в Италии, главным образом моделей Freya и Wurzburg, было постепенно увеличено.
При обсуждении вопроса вторжения Союзников на Сицилию, было решено, что сначала необходимо узнать как можно больше о немецких РЛС установленных на юге Италии. Для проведения задач электронной разведки были использованы, оборудованные приемниками СПО бомбардировщики Wellington Королевских ВВС. Летая на малых высотах, они пытались принять мощный сигнал РЛС и, когда им удавалось перехватить один их них, летели на его источник, чтобы выяснить не увеличится ли его интенсивность. Таким образом, они имели возможность определить координаты или по крайней мере направление на РЛС. Такие полеты были чрезвычайно опасны, поскольку часто бомбардировщикам Wellington приходилось летать очень близко к РЛС и подвергаться смертельной опасности быть сбитыми заградительным огнем батарей ЗА. Тем не менее, бомбардировщикам Wellington удалось обнаружить почти все немецкие РЛС на Сицилии и в Южной Италии, даже не смотря на то, что на их борту не было радиопеленгаторов.
В конце 1942 года, на замену медленных и устаревших бомбардировщиков Wellington, из США, были переброшены более современные и лучше оснащенные самолеты. Это были четырех-двигательные бомбардировщики В-24 Liberator. В состав их экипажей входили гражданские специалисты по электронной разведке для обслуживания бортового приемного оборудования. Чтобы избежать обнаружения с земли во время ночных полетов, самолеты были окрашены в черный цвет, а выхлопные патрубки их двигателей были закрыты пламягасящими кожухами. Они имели установленную на хвостовом оперении антенну СПО, предварительно настроенную на частоту РЛС немецких ночных истребителей. Когда обнаруживалось излучение РЛС немецкого истребителя, на приборной доске самолета загоралась красная предупредительная лампочка. Для определения направления прихода сигналов наземных РЛС, на каждой законцовке крыла B-24 были установлены по две антенны радиолокационного приемника; они настраивались на частоты РЛС Freya и Wurzburg. При перехвате сигнала РЛС оператор мог слышать в своих наушниках частоту повторения импульсов РЛС противника. Затем он отдавал команды летчику на маневрирование В-24 до тех пор, пока громкость импульсов от двух приемников не становилась одинаковой. Это означало, что теперь В-24 летит прямо на РЛС и, таким образом оператор мог определить с достаточной точностью ее пеленг. Однако, и этот метод не был лишен недостатков. Он не давал достаточной точности определения местоположения РЛС, а также означал, что самолету придется летать в опасной близости от РЛС с последующим входом в зону поражения батарей ЗА ПВО.
Эти проблемы были решены после установки на борту бомбардировщиков B-24 первых радиопеленгаторов. Эти устройства были способны определять направление прихода электромагнитного излучения РЛС. После этого, B-24 больше не требовалось лететь в направлении немецких РЛС, чтобы взять их пеленги; достаточно было летать параллельно побережью и через определенные промежутки времени брать пеленг на РЛС. Затем, местоположение РЛС определялось методом триангуляции.
При помощи этого метода Союзникам удалось определить координаты не только всех немецких РЛС в Италии, но также и установленных вдоль южного побережья Франции. Значение этого обнаружения было высоко оценено при высадке союзников на Сицилии — в Салерно и Провенсе. Перед каждой операцией они бомбили береговые РЛС, которые иначе предупредили бы немцев об их приближении.
Однако, в сентябре 1943 года, несмотря на все эти предосторожности, Союзники столкнулись с новой непредвиденной проблемой в области РЭБ. Немцы изобрели новое смертельное противо-корабельное оружие — большой мощности бомбу с ракетным двигателем, наводившуюся по радио на цель с самолета-носителя. Бомба под названием Henschel Hs293, наводилась с помощью четырех-частотной системы радиоуправления с борта бомбардировщиков Junkers Ju88 или Heinkel Не177; посылая радиосигналы управления на отклоняемые рули смонтированные на корпусе бомбы, оператор с борта самолета мог управлять траекторией ее полета.
Доказательства точности и огромной разрушительной мощности новой революционной бомбы дали события, произошедшие в Средиземноморье. 9 сентября 1943 года, на следующий день после подписания между Италией и Союзниками соглашения о прекращении огня, итальянская военно-морская эскадра в составе трех линкоров водоизмещением 35 000 тонн каждый: "Рома", "Витторио Венето" и "Италия", шести крейсеров и двух групп эсминцев, шла полным ходом в порт Ла-Маддалена на Сардинии. Как только они увидели остров Асинара, корабли изменили курс на 45 градусов, чтобы войти в порт в устье реки Ла-Маддалена. Но, как только они прошли пролив Бонифацио, из Супермарины — Верховного командования ВМС в Риме, была принята радиограмма, в которой сообщалось, что порт Ла-Маддалена оккупирован немцами. Поэтому им было приказано изменить курс и следовать в тунисский порт Бона.
Тем временем как итальянские корабли разворачивались и снова уходили в море, немцы, которые без сомнения перехватили и дешифровали итальянскую радиограмму, немедленно подняли в воздух для их бомбежки самолеты. На всех кораблях поняли, что бомбардировщики Junkers сбросили радиоуправляемые бомбы с ракетными двигателями, поскольку это было сделано на большей скорости, чем это делалось при применении обычных бомб и они падали прямо на цель. Две бомбы поразили линкор "Рома" — флагманский корабль эскадры, причинив ему настолько серьезные повреждения, что вскоре, корабль разломился пополам и затонул почти со всем экипажем.
Через несколько дней, 14 сентября 1943 года, во время высадки Союзников в Салерно, вновь примененные новые бомбы опустошили британский линкор "Воспайт" и американский крейсер "Саванна". Экипажи обоих кораблей доложили, что бомбы сброшенные с немецких бомбардировщиков, судя по их поведению, были радиоуправляемыми.
Верховные командования ВМС Британии и США чрезвычайно встревожила точностью новых бомб, и они срочно собрали технических специалистов своих стран, чтобы попытаться найти способы противодействия новой угрозе.
Первая мысль, к которой они пришли, заключалась в том, чтобы на кораблях Союзников действующих в Средиземноморье установить специальные приемники; они бы принимали, записывали и анализировали электромагнитные сигналы, излучаемые самолетом, сбросившим и затем наводящим бомбы. Это пришлось бы делать в момент, когда корабли подвергаются атаке, и бомбы наводятся прямо на них — совсем не шуточное дело!
Через некоторое время, Союзникам посчастливилось овладеть одной из Hs-293, которая упала в прибрежных водах Ливии и не взорвалась. Тщательные исследования бомбы и анализ перехваченного излучения показали, что две из четырех частот наведения ракеты были выше диапазона слышимых частот и выше частот, которые могли быть зарегистрированы применявшимся тогда оборудованием. Тем временем как новые приемники-регистраторы способные обнаруживать такие высокие частоты поспешно создавались, понимания назначения двух других частот было достаточно, чтобы "слепить" импровизированное электронное оборудование постановки помех этой системе противника. Первые образцы такого оборудования были установлены на борту американских эсминцев "Дэвис" и "Джонс" и успешно ставили помехи системам радионаведения немецких бомб.
Позднее специалисты обнаружили, что две эти неслышимые частоты были просто ультразвуковыми частотами и, что четыре частоты были просто командами маневрирования "выше", "ниже", "вправо" и "влево". После этого открытия Союзники могли вмешиваться в управление, посредством передачи ложных команд, сбивая смертельно опасную бомбу-ракету с курса. Как только Союзники создали передатчик помех способный делать это, ни один из их кораблей больше не поражался радиоуправляемыми бомбами, и больше они не применялись противником, так быстро пережив свою полезность!



Тихоокеанский ТВД


РЭП на Тихоокеанском ТВД сыграло менее важную роль и несколько отличалось по характеру от его применения на Северо-Западноевропейском и Средиземноморском театрах. Это можно объяснить главным образом низким уровнем японских технологий и географическим положением этого региона.
Японские РЛС были, несомненно, менее совершенны по характеристикам и менее многочисленны, чем немецкие и Союзников и никогда не представляли серьезной угрозы войскам США. Однако, необъятность Tихого океана требовала большого количества соответствующих устройств для ведения электронного шпионажа и, таким образом, выяснения количества и типов РЛС, установленных японцами. Это была трудная задача, поскольку большая часть их РЛС находилась на большом удалении от американских баз.
Первый случай проведения американцами электронного шпионажа произошел на Tихом океане в марте 1943 года, на Алеутских островах — цепочке скалистых островов протянувшейся от штата Аляска до Японского моря, некоторые из которых находились в руки японцев. Начиная с катастрофы в Пёрл-Харбор 7 декабря 1941 года, американцы вели систематическую разведывательную аэрофотосъемку оккупированных Японией островов, чтобы не допустить новых неожиданных атак. Во время одного из таких полетов была сделана фотография острова Киска, на которой было снято два недавно возведенных японцами сооружения, которые по виду напоминали огромные доски объявлений на вершине самой высокой горы. Экспертиза этой фотографии специалистами РЭБ показала, что это были, в действительности, антенны РЛС дальнего наблюдения воздушного пространства.
В последующих полетах на выполнение задач электронной разведки, в которых использовались специальные приемники, собирались данные о частоте, длительности импульса и другие параметры, на основе который можно было установить не только тип РЛС, но также и ее сектор наблюдения, и диаграмму направленности антенны.
При начале бомбежек острова американцами эта информация оказалась чрезвычайно важной, поскольку анализ показал, что РЛС имеет "слепой" сектор в том месте, где ее луч "затенялся" одной из вершин гор. Поэтому, американские летчики могли подлетать к острову, не опасаясь быть обнаруженными установленной там РЛС.
Этот эпизод открыл важную главу в истории РЭБ. Он доказал ценность задач зондирования для военного применения. Самолеты, которые использовались для выполнения этих задач, стали называть самолетами-"хорьками" (ferret), поскольку они подобно этому зверьку, энергично выискали добычу, которой, в данном случае, были РЛС.
Однако этот тип задач не ограничивался применением только самолетов. Многие боевые корабли оборудовались соответствующими инструментальными средствами и отправлялись для выполнения подобных задач в Тихий океан. Расстояние, с которого эти суда могли принимать излучение противника было значительно меньше, чем самолетов, преимуществом которых была высота. С другой стороны, корабли могли длительно находиться в районе наблюдения, что давало специалистам на борту корабля большее время для приема, регистрации и анализа радиолокационного излучения.
Также, для решения таких задач ВМС США оборудовали обнаружительными приемниками и радиопеленгаторами и большое количество тяжелых самолетов. Лучше всего оснащенными для ведения такой "электронной разведки" были четырех-двигательные Consolidated-Vultee PB4Y2 Privateer — морской вариант известного бомбардировщика B-24 Liberator. В состав экипажа каждого Privateer, помимо членов штатного экипажа, входил десяток операторов и его можно было считать настоящим центром перехвата излучений РЛС. Самолет легко узнавался по характерным обводам фюзеляжа усеянном обтекателями из специального синтетического материала закрывавшими большое количество антенн для приема сигналов РЛС противника. Из-за их уродливого вида, каждому самолету давали названия самых необыкновенных и ужасных животных.
Самолеты Prevateer, в войне на Тихом океане, сыграли неоценимую роль. О двух из них следует рассказать особо. Они патрулировали всю южную часть Tихого океана, от Австралии до острова Борнео, "вынюхивая" позиции РЛС для последующей их бомбардировки и поддерживали операции ВМС против японского торгового судоходства.
Подводные лодки также, оборудовались для ведения такого рода задач. Они представляли собой идеальный носитель оборудования электронного шпионажа, а их способность длительное время дрейфовать, выставив над водой только рубку позволяла прослушивать и регистрировать излучение радиолокационных и связных средств противника. Затем, эти перехваты использовались для подготовки соответствующего РЭП и, часто позволяли им даже избегать внезапных атак противника.
Один из таких случаев "раннего обнаружения" произошел, когда серьезно поврежденная в бою американская подводная лодка в сопровождении еще двух подлодок возвращалась на свою базу. В тот момент когда небольшая флотилия шла в тумане, одна из эскортирующих подлодок перехватила излучение РЛС летевшего неподалеку японского самолета. Рискованность создавшейся ситуации поставила американцев перед трудной дилеммой: погрузиться или остаться на поверхности. Если бы они погрузились, то потеряли бы поврежденную подлодку, а если бы остались на поверхности, то все три могли быть потоплены.
Капитан подводной лодки оборудованной средствами РЭБ решил использовать бортовые приемники для прослушивания всего рабочего диапазона частот американских БРЛС в надежде обнаружить поблизости хоть один из американских самолетов. Поиск оказался успешным, и оператору подводной лодки удалось сообщить американскому летчику о японском самолете. Эта информация позволила ему найти и атаковать противника. Тем временем как оба самолета летели к невезучим подводным лодкам, японский летчик заметил, что его кто-то преследует, и раньше времени сбросил бомбы не попав в цель. Затем, американскому летчику удалось сбить японский самолет прямо на глазах изумленных экипажей подлодок!
Когда война на Tихом океане достигла переломного момента в пользу американцев, и они смогли начать стратегические и тактические, воздушные налеты и высадки с моря на оккупированные японцами территории, РЭБ стала активно, но довольно разнообразно применяться в различных операциях. Например, во время налетов на хорошо укрепленные японцами острова, американские бомбардировщики, как правило, оборудовались электронными системами нейтрализации японских РЛС — передатчики помех или ПРЛО, как это делалось ими при бомбардировках Германии. Позднее, каждый американский авиаполк был укомплектован переоборудованными бомбардировщиками, которые несли дополнительный запас топлива и вместо бомб оборудование для постановки помех. Из-за установленных на верхней части фюзеляжа антенн, эти самолеты прозвали "дикобразами"("porcupine"). Летя к цели, в составе первой волны бомбардировщиков, они ставили помехи или нейтрализовали стрельбовые РЛС ЗА японцев и оставались в этом районе до тех пор, пока последний бомбардировщик не сбрасывал свои бомбы.
Первоначально, подавление японских РЛС представляло некоторую техническую трудность вследствие неизвестности характеристик их средств. В отличие от немецких РЛС, японские системы работали на таких низких частотах, что они были почти неуязвимы для введения в заблуждение с помощью ПРЛО, которые столь эффективно применялись в Европе. Причина этого была в том, что полоски фольги совсем не соответствовали примерно половине длины волны подавляемой РЛС и, поэтому, не приносили желаемого эффекта. Чтобы разрешить эту проблему, были сделаны новые полоски. Выполненные из алюминия, они были намного длиннее (30 м x 3 см) и из-за их формы были названы "веревками". Использование этого усовершенствованного средства РЭП значительно уменьшило потери американцев во время налетов на различные японские авиабазы на оккупированных островах защищенных батареями ЗА, стрельбой которых управляли РЛС.
Когда японцы получили в свои руки несколько новых полосок, сброшенных с американских самолетов, они немедленно предприняли действия по установке на своих авиабазах других типов РЛС работавших даже еще на более длинных волнах. Также, рядом с батареями ЗА они установили большое количество мощных, управляемых РЛС прожекторов. Американские бомбардировщики, совсем недавно начавшие наносить удары по авиабазам только ночью с тем, чтобы затруднить действия японской ПВО, теперь оказались в паутине лучей прожекторов, которые непрерывно их освещали, несмотря на все попытки подавления РЛС управления прожекторами. Как только на экранах японских РЛС появлялись отметки помех, операторы автоматически переходили на управление прожекторами от РЛС работавшей на другой частоте, чтобы обеспечить, что стрельба будет вестись по освещенному бомбардировщику. Используя эту систему, японцам удалось нанести значительные потери армейской авиации США на Tихом океане: более 80 процентов бомбардировщиков B-29 Superfortress были сбиты огнем японской ПВО, и это можно отнести к успеху системы "РЛС-прожектор-ЗА".
Тем не менее, РЭП лишь в некоторой степени повлияло на результат событий на Tихом океане. В конечном итоге, снижение потерь американских самолетов следует отнести к применению большого количества передатчиков помех, которыми были оборудованы их самолеты (некоторые B-29 несли до шестнадцати таких передатчиков), а также одновременного использования автоматически сбрасываемых "веревок" различной длины. Также, РЭБ сыграла главную роль в атаке конвоев судов и при проведении десантных операций.
Как мы уже видели, одной из самых больших проблем стоявших перед японцами, было поддержание открытости морских коммуникаций между Японией и всеми оккупированными ею островами, теперь ставшими ее территориями. 7 декабря 1941 года, когда Япония вступила в войну, она имела торговый флот общим водоизмещением примерно шесть миллионов тонн, однако уже к середине 1943 года она потеряла два миллиона тонн, которые не могли быть восполнены ограниченными возможностями ее верфей. И поскольку оккупированные территории расширялись, становилось все более и более очевидным, что их торговый флот не способен удовлетворить возрастающей потребности снабжения значительно удаленных островов.
Зная это, американцы, естественно, начали систематически, с помощью подводных лодок, топить как можно больше торговых судов. Пытаясь этого не допустить, японцы оборудовали свои торговые суда РЛС, обеспечивавшие ранее обнаружение присутствия подводных лодок противника. Однако американцы противодействовали этому оснащением своих подводных лодок СПО и, поэтому, они могли обнаруживать противника раньше, чем японцы смогут обнаружить их. Результат был обратно пропорционален тому, который ждали японцы, теперь американские подводные лодки, перехватив излучение торгового судна противника, имели возможность найти его и потопить.
Естественно, что СПО американских подводных лодок были одинаково эффективны и против японских, боевых кораблей и, особенно, подводных лодок. Во время знаменитого сражения в Заливе Лейте, американской подводной лодке удалось обнаружить средствами РЭБ три японских подлодки и потопить их.
Два других эпизода имели важные последствия на ход войны на Тихом океане. Одним из них было сражение у атолла Мидуэй, которое стало поворотным пунктом в войне между Соединенными Штатами и Японией.
Японское нападение на Пёрл-Харбор, трагический исход которого может быть в значительной степени отнесен к серьезным недостаткам в организации электроники США, поставил ВМС США на колени. Поэтому, накануне большого воздушного сражения у атолла Мидуэй, в распоряжении адмирала Нимитца, Главнокомандующего Tихоокеанским флотом США (CINCPAC), имелось всего три авианосца и совсем не было линкоров. С другой стороны, адмирал Ямамото, Главнокомандующий японским флотом, имел пять авианосцев и одиннадцать линкоров. Однако у Нимитца имелось еще кое-что, чего Ямамото не имел, и это, как оказалось, сыграло критически важную роль.
Прямым результатом трагедии в Пёрл-Харбор стала организация американцами не имевшей аналогов в мире сети электронного наблюдения. Все радиоизлучения противника, несущие смысл (радиопередачи) и не несущие (излучения РЛС) собирались днем и ночью самолетами, кораблями и наземными станциями. Все перехваченные сигналы направлялись в бункер на острове Оаху, где их анализировали дешифровщики и электронщики.
Дешифровка секретной системы японских шифров и обнаружение периодических изменений всех кодов противника стали одними из большого количества достижений этого центра РЭБ.
20 мая 1942 года, за несколько недель до сражения у Мидуэй, Ямамото передал командирам своих военно-морских флотов кодированную радиограмму, в которой информировал их о своих планах относительно следующей военно-морской операции — Плана "МО". По какому-то стечению обстоятельств, которые как часто бывает, играют критическую роль, по ошибке сообщение было передано старым кодом, который американцы уже взломали, а не новым, который было бы труднее дешифровать.
После недели работы американские дешифровщики центра Оаху смогли понять сверхсекретный текст японской радиограммы. Нимитцу вовремя доложили о решении Ямамото напасть на " A.F.", вероятно 3 июня, и его желании отвлечь внимание от места главного удара организацией нападения на Алеутские острова. Проблема теперь состояла в том, чтобы понять, какое место было обозначено буквами " A.F."! Как это было сделано — стало еще одним шедевром американского электронного шпионажа.
Тщательно анализируя японские радиопередачи, американцы пришли к заключению, что местом удара должен стать атолл Мидуэй. Для подтверждения этой теории была придумана оригинальная схема. Американские войска с атолла Мидуэй передали в свой штаб радиограмму кодом легким для дешифровки, в которой сообщалось, что их опреснительная установка сломалась. Японцы клюнули на приманку и, через несколько дней адмирал Ямамото передал сообщение, в котором говорилось, что " A.F." испытывает недостаток пресной воды в связи с поломкой опреснительной установки!
Адмирал Нимиц теперь знал куда идти и где ждать противника. Он отдал приказ о немедленной подготовке всех трех своих авианосцев: "Хорнет", "Йорктаун" и "Энтерпрайз" и назначил курс — Мидуэй. По мере приближения обоих флотов к атоллу, американские палубные самолеты совершили ряд разрушительных налетов, потопив один за другим все японские авианосцы и вынудив японцев отменить высадку. Эта победа США имела чрезвычайно важное влияние на исход войны.
Другой эпизод, повлиявший на ход войны, произошел благодаря превосходной организации американской РЭБ и заключался в том, что теперь сам адмирал Ямамото стал целью.
В апреле 1943 года, Главнокомандующий вновь объединенного японского флота решил посетить свои передовые базы и проинспектировать ход операций в Гвадалканале, а также оборонительные объекты. 13 апреля, командующий Восьмым японским флотом передал другим командованиям, интересовавшимся запланированным маршрутом адмирала, радиограмму. В ней говорилось, что адмирал Ямамото вылетит в 06:00 из Рабула 18 апреля на легком бомбардировщике в сопровождении шести истребителей и направится на остров Бугенвилль на юго-восточной оконечности архипелага Соломоновых островов для осмотра баз в Балале и Шортлэнд. Прилет в Балале был запланирован на 08:00 того же дня.
Эта радиограмма была перехвачена, работавшими день и ночь американскими радиостанциями, которые прослушивали и регистрировали все электромагнитные излучения противника. Затем ее быстро передали в отдел дешифровки, где быстро дешифровали.
Утром 18 апреля, восемь истребителей Lockheed P-38 Lightning ВВС США взлетели с Гендерсон Филд в Гвадалканале и стали, в 35 милях севернее Балале, поджидать самолет японского адмирала. При его появлении он был сбит. Так погиб Ямамото.
Благодаря РЭБ, американские летчики смогли устранить с Тихоокеанского ТВД очень умного и очень уважаемого адмирала Ямамото — человека, который придумал нападение на Пёрл-Харбор. Его гибель была ударом для всего японского флота и сильно повлияла на его боеспособность.
Однако, наибольшим вкладом РЭБ на Тихоокеанском ТВД, были десантные операции, которые довели американцев от Гвадалканала до самого сердца Японии. Это был непрерывный, хотя и почти непризнанный вклад, и до, и в ходе каждой из операций.
Как только японцы захватывали остров, они немедленно устанавливали на нем все типы РЛС раннего обнаружения и стрельбовые РЛС. Американским подразделениям РЭБ приходилось определять координаты установленных, начиная от Соломоновых островов и тянущихся до побережья Китая, всех этих РЛС и затем, чтобы уменьшить потери своих солдат в критические моменты операций, нейтрализовать стрельбовые РЛС в районах десантных операций.
В ходе высадки на Маршалловых островах, в центральной части Tихого океана, оборудованные средствами РЭБ корабли, перехватили излучение японской РЛС раннего обнаружения установленной японцами на одном из своих островов для предупреждения войск о подходе американских кораблей или самолетов. После изучения технических параметров РЛС была разработана соответствующая тактика. Через несколько месяцев, полученная об РЛС на Маршалловых островах информация оказалась чрезвычайно важной для ВМС США, когда они атаковали остров Палау. Американцы получили возможность установить на борту своих кораблей передатчики помех, точно настроенные на частоты японской РЛС на острове.
Даже еще более интенсивно РЭБ было использовано в ходе высадки американцев на Марианские острова. Перед высадкой, в этом районе, американцы провели тщательную электронную разведку всех РЛС. Эти усилия стоили затраченного времени, поскольку позволили обнаружить "дыру" в японском радиолокационном поле и позволили силам вторжения высадиться необнаруженными для их РЛС.
И снова, важность РЭП была продемонстрирована в ходе операций на Филиппинах. Перед операцией в заливе Лейте американцы обнаружили две РЛС; одна была установлена непосредственно в заливе Лейте, а другая — на острове Минданао. Они прикрывали подходы к некоторым участкам берега и могли представлять угрозу успешному проведению высадки. Для облегчения операции вторжения они были атакованы и разрушены.
Еще один важный случай применения РЭБ произошел в ходе памятной и драматической высадки на остров Иво Джима. Во время подготовки американской эскадры крейсеров к обстрелу острова, операторы РЭБ обнаружили, что японцы разместили на острове несколько РЛС управления стрельбой. И вновь, появилась возможность проанализировать параметры этих средств и передать эту информацию на корабли эскорта. Затем, последние включили свои передатчики помех и не позволили японцам использовать РЛС для управления стрельбой своих береговых батарей по высаживающимся американским войскам.



Связь и РЭБ


В течение всей Второй мировой войны страны-противники постоянно подавляли радиосвязь друг друга стараясь воспрепятствовать распространению их пропаганды средствами радио. Настраивая свои радиоприемники, многие люди замечали сильные помехи, а иногда радиопередачи и полностью тонули в звуках металлического лязганья, звоне колоколов и тому подобного.
Также, хотя и в меньшей степени подавлялась и военная радиосвязь. Это делалось для того, чтобы не позволить противнику эффективно использовать свои собственные радиосвязные средства. Одним из первых таких случаев постановки помех стали события, произошедшие в ноябре 1941 года, когда британская Восьмая армия готовилась к широкомасштабному наступлению против войск стран Оси на Ливийском фронте с целью возвращения себе утраченных позиций.
Британцы заметили, что успех проведенных ранее смелых операций бронетанковых соединений генерала Роммеля частично объяснялся хорошо организованной радиосвязью между командованием и танками. Они предположили, что, нарушив эту связь, им удастся парализовать действия бронетехники противника. Для этого, бомбардировщики Wellington были оснащены большим количеством простейших 50-ваттных ЧМ-радиопередатчиков. Они излучали шум двигателей самолетов, что создавало на частоте используемой немцами оглушительный хаотический шум. Первоначально, эта постановка помех вызвала большой хаос среди немецких танковых подразделений, но, как только они поняли, что является источником помех, немцы стали применять истребители Bf 109 для охоты за бомбардировщиками Wellington. Это была не сложно, поскольку Wellington были тихоходны и не обеспечивались должным эскортом.
Как мы уже видели, при рассмотрении операций в Атлантике и на Тихом океане, одним из наиболее плодотворных влияний применения РЭБ на ход Второй мировой войны был перехват радиопередач противника. Эти операции велись воюющими странами не только с целью получения полезной информации из дешифровки радиопередач, но также и для обнаружения агентурных сетей на собственной территории.
Интересным случаем, относящимся к этой деятельности, была операция, проведенная немцами для обнаружения мест выхода в эфир конспиративных русских радиостанций, работавших на оккупированных Германией территориях.
В 1941 году, немецкая военная разведка? Абвер, перехватила по меньшей мере 500 кодированных радиопередач, расшифровать которые не могла. Абвер понял, что это была советская агентурная сеть работающая в Западной Европе. Нацистские лидеры в Берлине были взбешены неспособностью Германии прекратить работу хорошо оснащенной коротковолновыми радиопередатчиками и соответствующим электронным оборудованием агентурной сети, которая получила название " Красная капелла". Их чрезвычайно оскорблял тот факт, что в этих радиограммах содержится военная информация, которая передается русскому военному командованию прямо с территории Германии, но все их усилия по поиску логова русской разведки были безрезультатны.
В то время существовавшие радиопеленгаторы еще не были достаточно совершенны, чтобы немедленно давать точные координаты законспирированной радиостанции, которая, кроме того, непрерывно меняла свое местоположение. Это было подобно охоте на лису, ведущейся между нелегальным радиопередатчиком и постоянно совершенствуемыми немецкими радиопеленгаторами Peilung.
Каждую ночь конспиративная радиостанция передавала по четыре-пять часов. Немцы систематически перехватывали радиопередачи и, используя свои радиопеленгаторы, вычисляли на него пеленги. Но, каждый раз, радиопередатчик исчезал прежде, чем мог быть найден немцами. И все же, им удалось установить, что главный радиопередатчик " Красной капеллы " находится в одном из бельгийских городов. В этот город были направлены наиболее квалифицированные немецкие операторы радиопеленгаторов с тем, чтобы попытаться обнаружить точное его местонахождение.
Русские агенты слишком замешкались, и эта ошибка стала для них роковой. Ночью, 13 декабря 1941 года, здание, из которого велись радиопередачи конспиративной радиостанции, был обнаружен немецкими операторами. Немецкие солдаты, надев на сапоги толстые носки, чтобы заглушить звук своих шагов, неслышно проникли в здание и схватили агентов на горячем.
Известно, что британцы занимались систематическим перехватом радиопередач противника больше чем любые другие страны и приобрели в этой деятельности значительный опыт. Немедленно после Первой мировой войны они создали по всему миру конспиративные станции для перехвата радиопередач потенциальных государств-противников. Все перехваченные радиопередачи анализировались и, если это было возможно, дешифровались с целью получения информации, которая могла бы им пригодиться для политических и военных целей.
В то время, дешифровка радиопередач все еще была работой, успех которой полностью зависел от навыков и ума людей? профессионалов в этой области. Кроме того, дешифровкой радиопередач занимались люди и шифровальные книги, содержащие коды, хранились в сейфах и охранялись днем и ночью.
Кодирование сообщений было длительной работой и заключалось в "переводе" обычного текста в последовательность цифр и букв, которые часто кодировались дважды, чтобы сделать задачу дешифровки для противника еще более трудной. Очевидно, что, чем больше используется комбинаций цифр и букв, тем труднее "расколоть" шифр.
Перед самым началом Второй мировой войны, немцы создали специальную шифровальную машину Enigma, которая была способна сочетать значительно большее количество комбинаций, чем это могли дать обычные методы ручного шифрования. Она представляла собой электрическую машину с клавиатурой для оператора и была способна дать более четырех миллионов комбинаций. Немецкое Верховное командование было убеждено, что эта машина позволит полностью решить проблему шифрования, поскольку она сделала бы задачу дешифровки почти невозможной.
Однако, в результате ряда событий, инициатором которых стал польский еврей Ричард Левинский, работавший в качестве инженера и математика на берлинском заводе, где была сконструирована Enigma, этого не случилось. В один из дней 1938 года, Левинский пришел в здание разведки в Варшаве и предложил продать информацию об Enigma за 10 000 английских финтов стерлингов и паспорт, который позволил бы ему и его семье эмигрировать в Великобританию, в то время союзника Польши.
Польская и британская разведки не могли поверить такой удаче, тем более, что становилось совершенно понятно, что вскоре они вступят в войну с Германией. Однако, обладание только машиной не было достаточным средством для быстрой дешифровки радиограмм, поскольку немцы ежедневно меняли ключи кодов. Для решения этой проблемы, британцы решили сконструировать другую машину, которая была бы способна выполнять всю необходимую работу по быстрому нахождению текущих "ключей". Это привело бы к созданию дешифровальной машины, которая переводила бы сообщения противника в обычный текст. Группа из почти тридцати математиков приступила к вычислению всех числовых и буквенных комбинаций шифровальной машины Enigma, которую к этому времени британцы смогли воспроизвести с помощью Левинского. Когда она была сделана, вычисленные комбинации электронным способом были заложены в огромную по размерам дешифровальную машину, которая, таким образом, была способна найти с помощью электро-механических устройств правильный ключ для дешифровки сообщений Enigma.
Эта система была названа Ultra (больше об Enigma и Ultra смотри " Ultrasecret " Винтерботама и " Il vero traditore" А.Сантони, опубликованную издательством Mursia)и была своего рода элементарным электронным калькулятором, хотя использованные в ней электронные технологии были далеки от технологий современных компьютеров.
Когда разразилась Вторая мировая война, британцы почувствовали себя в более выгодном положении благодаря наличию Ultra и своей разбросанной по всему миру сети станций радиоперехвата. Они имели возможность перехватывать распоряжения Командований армии, авиации и флота Германии своим войскам, сообщения между войсками и даже приказы самого Гитлера отдаваемые им непосредственно перед началом каждой важной операции.
Эта невероятная "находка" британской секретной службы имела чрезвычайно важные последствия, особенно в первые годы войны. Предоставленная Ultra, осведомленность британцев об операциях противника, о его стратегических планах, группировках войск и их передвижении очень сильно повлияла на результат многих сражений.
В качестве примера можно привести победу британцев в сражении у мыса Матапан 28 марта 1941 года. Эта победа может быть, почти несомненно отнесена к способности британцев дешифровать радиопередачи между Верховным командованием немцев и Авиационным корпусом (X-САТ) в Италии, за несколько дней до того как итальянский флот, который должен был прикрывать X-САТ, оставил порт Таранто.
Как мы уже видели ранее, итальянский флот планировал неожиданно атаковать британский конвой в Восточном Средиземноморье силами одного линкора, четырех тяжелых крейсеров и шести эсминцев. Успех этой операции зависел от элемента неожиданности, и итальянцы сделали все, что могли, чтобы сохранить свои планы в тайне. Однако, они попросили своих союзников — немцев, помочь им, послав истребители X-САТ для прикрытия их флота. Касающиеся этого вопроса радиограммы шифровались машиной Enigma и передавались немцам, но также принимались и дешифровались британской Ultra. Таким образом, британцы знали обо всех основных этапах операции итальянской военно-морской эскадры: дату, время, состав кораблей, авиационное прикрытие и так далее.
Зная эту информацию, адмирал Каннингхэм приказал британской военно-морской эскадре, стоявшей в то время в египетском порту Александия, подготовиться к немедленному выходу в море. Чтобы обмануть итальянскую агентуру в Александрии, британский адмирал сошел на берег одетый в штатское платье и отправился в свой гольф клуб. Под покровом темноты, он тайком возвратился на корабль, и эскадра вышла в море.
Также, Ultra способствовала и уничтожению большого количества итальянских кораблей конвоев, направлявшихся в порты Северной Африки. Британцы дешифровали радиограммы Верховного немецкого командования, предназначавшиеся генералу Роммелю и Х-САТ в Италии о сроках выхода и прибытия, доставляемых морским путем Африканскому корпусу поставок, обеспечивали информацией о времени отплытия и прибытия конвоев, портах выхода и назначения и маршрутах судов. Таким образом, британцы знали о выходе конвоев противника заранее и могли быстро высылать соединения для их атаки. Кроме того, систематическая воздушная фоторазведка итальянских портов стала большим, хотя и мало известным преимуществом британцев, поскольку она обеспечила их информацией об эскорте конвоев и так далее. Другим фактором успеха британского флота в Средиземноморье было обладание ими РЛС, которые позволяли вести ночную стрельбу.
В случае с оккупацией острова Крит немецкими парашютистами в 1941 году, британцам очень помогла информация содержавшаяся в перехваченных и дешифрованных радиограммах, которые передавались командованием Люфтваффе своим подразделениям. Хотя немцам и удалось оккупировать остров, их потери были очень высоки, поскольку британцы развернули свои войска точно на месте приземления немецких парашютистов.
Многие из других успехов англо-американцев во Второй мировой войне стали результатом применения дьявольской машины Ultra, достаточно назвать лишь Битву за Британию, сражение у Эль-Аламейна в Северной Африке и высадку в Нормандии. Трудно точно оценить, насколько большой вклад внесла Ultra в успех этих операций, но без сомнения, она обеспечила британцев чрезвычайно ценной информацией, которая, определенно, изменила ход многих сражений. Вероятно, военные и торговые моряки Италии заплатили самую высокую цену от применения дешифровальной машины Ultra, которая обеспечивала британцев такой ценной информацией об их действиях.
Знание действий противника и его намерений, полученных посредством перехвата и дешифровки радиопередач, вместе с адекватной защитой собственных средств связи, были главнейшими факторами успеха боевых действий. Учитывая большой прогресс в этой области электроники военного применения и возрастающие требования, предъявляемые к командованию и управлению вооруженными силами, стало абсолютно необходимым защищать связь не только от дешифровки, но также и от РЭП (перехвата, постановки помех и введения в заблуждение). Сегодня, защита средств связи, фактически, стала высшим приоритетом обороны во всех странах и, как считается, столь же важна как и закупка вооружений, подготовка войск и все другие основные компоненты современной войны.



Холодная война, Корея и электронное перевооружение


Вторая мировая война закончилась. Американцы и британцы быстро демобилизовали свои военные машины и перестали использовать оборудование РЭБ. Часть его вышла из строя по причине недостаточного обслуживания, а некоторое даже было продано дилерам по продаже излишков военного снаряжения. РЭП было предано забвению и большинство людей получивших опыт и знания в этой области в годы войны ушло из армии или перешло на лучше оплачиваемые рабочие места в электронной промышленности. С другой стороны, РЛС непрерывно прогрессировали, поскольку стали для кораблей и самолетов бесценным средством навигации, прежде всего ночью и в условиях плохой видимости.
В отличие от Великобритании и США, Россия — другая Великая держава-победительница, не торопилась быстро демобилизовать свою армию, и Советские вооруженные силы продолжали доминировать и в Европе, и в Азии. Использовав опыт и знания сотен немецких ученых, взятых в плен на оккупированных территориях, русские провели обширные исследования в области военной электроники и начали серийно выпускать ракеты с электронным наведением.
В течение всей Второй мировой войны русские, подобно немцам, использовали свои ВВС почти исключительно для обеспечения тактической поддержки сухопутных войск и, поэтому, не выпускали, подобных британским и американским больших четырех-двигательных бомбардировщиков для ведения стратегических бомбардировок. После завершения войны, русские решили восполнить этот недостаток и произвели сотни бомбардировщиков типа B-29, скопированных с американского стратегического бомбардировщика Boeing B-29 Superfortress, который попал в руки русских после вынужденной посадки в Сибири (Имеется в виду Ту-4. Кроме того, американские В-29, по межправительственному соглашению США-СССР, базировались на Украине, на аэродромах Полтава, Пирятин и Миргород в 1944 году выполняя челночные бомбардировки Германии и Италии. Прим. переводчика).
Тем временем, в результате туманных и спорных вопросов мирных договоров, вскоре между Западными державами и Советским Союзом начались разногласия.
В первый послевоенный период атомная бомба, имевшаяся тогда только у США, предотвратила начало новой войны; угроза атомного возмездия была достаточно сильным средством устрашения и удержала русских от военных действий. В качестве примера, атомное устрашение, как это тогда называлось, предотвратило вспышку войны, когда в 1948 году русские начали блокаду Западного Берлина. Бывшая экс-столица Германии была окружена оккупированной русскими Восточной Германией и разделена на британский, американский, французский и русский сектора. Два миллиона граждан живших в западных секторах были поставлены на колени, когда русские отказались предоставить возможность пользования транспортной артерией проходящей по территории Восточной Германии для осуществления поставок. После организации американцами, британцами и французами знаменитого Берлинского воздушного моста между Западной Германией и Берлином, русские могли бы легко оккупировать западные сектора Берлина. Их решение не делать этого, было вызвано опасением американского атомного возмездия, от которого у них не было защиты.
Блокада Берлина закончилась в мае 1949 года, это была моральная победа Западного мира, но также, она ознаменовала начало того, что потом стало называться Холодной войной между Советами и Западными державами. Холодная война шла долгое время и характеризовалась короткими периодами открытой враждебности и атмосферы взаимного подозрения, что в итоге привело к созданию двух крупных союзов: Организации Северо-Атлантического договора (НАТО) и Варшавского договора.
Постановка помех радиосвязи стала чрезвычайно важным стратегическим компонентом Холодной войны. Первым актом РЭБ, в этом смысле, стало подавление русскими программ передаваемых радиостанциями "Голос Америки" (VOA) и Британской радиовещательной корпорацией (Би-Би-Си), которые вели передачи на русском языке и были нацелены на страны Восточной Европы находящиеся за так называемым "Железным занавесом".
Когда американские и британские дипломаты стали выражать свой протест Москве и ООН на необоснованность таких действий в мирное время, русские ответили, что передачи "Голоса Америки" и Би-Би-Си являются актом психологической войны, против которого Советский Союз имеет право защищаться парализуя радиопередачи радиостанций противника.
Подавление русскими радиопередач Запада продолжалось длительное время, несмотря на огромные расходы, которые влекла за собой такая деятельность. Только "Голос Америки" вещал через восемьдесят пять радиостанций в Европе и Северной Африке и использовал шестнадцать различных частот в средневолновом и коротковолновом диапазонах волнах. По оценкам, сделанным в те годы, русские имели где-то около 1500 передатчиков помех, 800 из которых находились в России и еще 700 в странах-союзниках.
Передатчики помех специально конструировались и производились для этой цели и управлялись чрезвычайно эффективной сетью перехвата. Как только "Голос Америки" менял частоту вещания, чтобы избавиться от помех, немедленно советские приемники точно определяли новую рабочую частоту и продолжали подавление. Русские имели настолько хорошо организованную систему подавления, что время их постановки помех почти точно совпадало со временем вещания "Голоса Америки" и Би-Би-Си. Хотя американцам часто удавалось избегать подавления Советами, последние продолжали эту деятельность до сентября 1959 года, когда советский лидер, Никита Хрущев, официально посетил Соединенные Штаты.
Применение этого вида РЭБ не ограничивалось только Европой. Китай, под руководством Мао Цзэдуна, вскоре овладел искусством электронного "вмешательства".
Согласно пунктам, оговоренным мирными договорами, американцы имели право доступа к китайским морским портам. Во время знаменитого "Дальнего похода" в восточные и южные районы Китая, во главе с самим Mao, Седьмой Флот США, развернутый в Tихом океане, делал все возможное, чтобы защитить это право. За несколько месяцев до начала похода, в китайском порту Цзинтао было размещено специально оборудованное судно для обеспечения радиосвязи между американскими кораблями и Верховным командованием ВМС на Гуаме и другими островами Тихого океана.
В один из дней, однако, американские средства радиосвязи вдруг перестали работать, а в эфире стали постоянно присутствовать странные помехи. Подозревая, что они подвергаются постановке помех, американцы, при помощи небольшого судна, оборудованного радиопеленгаторами для обнаружения источника помех, провели электронную разведывательную операцию. Это было сделано быстро и мешающий китайский передатчик был быстро выведен из строя морскими пехотинцами США.
Именно в этой сложной военно-политической атмосфере, в 1950 году, вспыхнула война между Северной и Южной Кореей.
Когда Рузвельт, Черчилль и Чан Кайши встретились в Каире в 1943 году, чтобы решить будущее оккупированных японцами территорий на Дальнем Востоке, было решено, что после войны Корейский полуостров станет независимым и свободным государством. Однако, сразу же после поражения Японии, русские оккупировали северную часть полуострова, а американцы южную. Таким образом, возникло два разных Корейских государства. Вскоре теоретическая граница между государствами, прошедшая вдоль 38 параллели, стала основным яблоком раздора во все возрастающей борьбе между русскими и американцами во всем мире.
Отношения между двумя государствами — коммунистической Северной Кореей и не коммунистической Южной Кореей, становились все более и более напряженными и, наконец, 25 июня 1950 года, войска Северной Кореи пересекли 38-ую параллель и вторглись на южнокорейскую территорию. Организация Объединенных Наций потребовала, чтобы агрессор вывел свои войска, и призвала вмешаться все государства-члены ООН. Вскоре был сформирован экспедиционный корпус, состоявший главным образом из американских войск. Тем временем северо-корейцы, при поддержке СССР и Китая, быстро продвигались на юг и оккупировали большую часть Южной Кореи, включая и ее столицу — Сеул.
Через пять дней после начала вторжения, базировавшиеся в Японии, американские самолеты пришли на помощь южнокорейским войскам, обеспечивая их воздушной поддержкой. Вскоре после этого войска США и других не коммунистических стран вступили в войну на стороне южно-корейцев. Это стало началом длинной, тяжелой и кровопролитной Корейской войны, которая продолжалась в течение трех долгих лет, с 1950 по 1953 год.
В первые несколько месяцев войны американские бомбардировщики B-29 Superfortress почти беспрепятственно бомбили и тактические, и стратегической цели, однако ситуация кардинально изменилась, когда на поле боя появились поставленные русскими реактивные истребители МиГ-15. Русские истребители пользовались преимуществом авиабаз и большой дальности РЛС, расположенных на китайской стороне реки Ялуцзян, которая являлась границей между Китаем и Корейским полуостровом. Поэтому, для больших американских бомбардировщиков, стало чрезвычайно опасным совершать дневные полеты над Северной Кореей. Было принято решение действовать только ночью, что на некоторое время значительно улучшило ситуацию, поскольку у северо-корейцев не было соответствующих систем ночного видения.
Единственными средствами, которые были в распоряжении северо-корейцев, были старые РЛС времен Второй мировой войны, переданные им русскими и китайцами, но имевшие очень небольшую дальность. Двумя их основными типами РЛС были разработанные русскими во время Второй мировой войны: Rus 1 (Dumbo) и Rus 2. Обе они работали в низкочастотном диапазоне и размещались на автоприцепах, которые транспортировались тягачами, а порой и лошадьми. Они были способны измерять только дальность до самолета и давать информацию о его приблизительном направлении полета.
Однако, северо-корейцы также, получили от русских и множество стрельбовых РЛС Mark II, которые сами русские получили от британцев во время Второй мировой войны по ленд-лизу. Русские также, поставили им и несколько обзорных РЛС SJ, ранее поставленных им Соединенными Штатами и, которые русские впоследствии скопировали и производили в большом количестве.
Хотя сами американцы были плохо подготовлены к РЭБ, к счастью для них, на борту их самолетов уже стояли СПО. Во время воздушных налетов на Северную Корею, американские летчики заметили, что, непосредственно перед тем как они попадали под огонь ЗА, сигнальные индикаторы их систем инструментальной посадки начинали мигать, таким образом предупреждая о неизбежной опасности. Причина этого была в том, что применявшиеся северо-корейцами обзорные РЛС Rus 2 работали на частоте 72 МГц, что было очень близко к рабочей частоте американской системы инструментальной посадки — 75 МГц. По этому счастливому совпадению, сигнальные индикаторы на приборных досках американских самолетов, помимо их основного назначения — сообщения летчику о том, что пришло время начинать снижение при заходе на посадку, также, предупреждали его в небе над Северной Кореей, что он обнаружен РЛС противника. Это предупреждение давало летчику достаточное время на выполнение соответствующего, противозенитного маневра.
Однако это продлилось недолго, поскольку вскоре северо-корейцы получили от китайцев новые РЛС, работавшие на намного более высокой частоте в X-диапазоне, т. е. между 8 и 12 ГГц. Как только их импровизированные СПО перестали работать, потери американцев значительно увеличились, поскольку теперь у них не было никакой возможности знать, что они находятся в пределах зоны поражения корейской ЗА ПВО, которая к тому времени была значительно усилена.
Американцы также заметили, что огонь ПВО противника стал намного точнее даже в условиях плохой видимости. Они пришли к выводу, что северо-корейцы, наверняка, получили нового типа РЛС. Поэтому, они спешно восстановили оборудование, которое у них имелось к концу Второй мировой войны. Им даже пришлось обратно выкупить это оборудование у армейских дилеров! Как только это оборудование было восстановлено и приведено в рабочее состояние, его немедленно отправили на Дальний Восток и установили на самолетах летающих над Северной Кореей. Старые приемники были не способны обнаруживать излучение новой РЛС противника и, таким образом, подтверждали подозрения американцев о том, что новая РЛС работает на намного более высокой частоте.
Как только американцы установили новые приемники и получили детальную информацию о характеристиках новой РЛС (частоте, длительности импульса, частоте повторение импульсов и т. д.), они модернизировали передатчики помех времен Второй мировой войны и установили их на бомбардировщиках North American B-25 Mitchell, которым затем была поставлена задача защиты бомбардировщиков В-29 во время их воздушных налетов на Корею. Была возрождена также и старая система постановки помех РЛС противника с помощью полосок фольги, которые американцы называли дипольными отражателями или ПРЛО.
Столкнувшись с этими средствами, корейские РЛС больше не могли обнаруживать бомбардировщики американцев и наводить на них прожекторы и ЗА ПВО: американские потери снова начали уменьшаться.
А тем временем, на земле, чаша весов войны колебалась, сначала в пользу одной стороны, а затем другой. В 1950 году, через несколько месяцев после начала войны, благодаря высадке в Инчхоне — на западном побережье Корейского полуострова, в тылу противника, войска ООН сумели вернуть себе всю территорию Республики Южная Корея. В десантной операции принимали участие истребители-бомбардировщики с четырех авианосцев и 5-ой Воздушной армии, 250 кораблей и 70 000 солдат, включая дивизию американских морских пехотинцев. Операция была трудна по причине географических особенностей этого района: крутые утесы, по которым приходилось взбираться, очень мощные приливы и отливы, и частые тайфуны.
С самого начала было ясно, что успех операции зависит от выбора даты высадки и координации действий между десантирующимися войсками и поддерживающими их силами авиации и флота. Дата высадки была назначена на 15 сентября. А за несколько дней до нее была проведена массированная воздушная фото и электронная разведка с целью обнаружения РЛС, которые необходимо было вывести из строя. Однако, за тридцать шесть часов до назначенного часа высадки, по Японии и Корее прошел сильный тайфун, что создало серьезные трудности для небольших судов и десантных средств, а также для проведения воздушных операций. Тем не менее, высадка, после массированной воздушной и морской бомбардировки прошла согласно плану. Благодаря прекрасному планированию и поддержке сотен штурмовиков F-4U Corsair и AD-1 Skyraider, штурм десанта имел полный успех и, после семи часов боя, все цели операции были достигнуты.
Когда войска ООН, перейдя знаменитую 38-ую параллель, подошли к границе Красного Китая, последний, начал посылать на помощь северо-корейцам еще большее количество добровольцев. Американцы и их Союзники были вынуждены отступить к югу. Шли кровопролитные бои, их результаты были разочаровывающими. Несмотря на применение тысяч палубных самолетов ВМС США, самолетов Корпуса морской пехоты США и Королевских ВМС, воздушная поддержка не принесла ощутимых результатов вследствие отсутствия важных военных целей на корейской территории.
Потери ООН достигли более чем 1 300 самолетов и, согласно более поздним подсчетам американских экспертов, это число утроилось бы, если бы войска ООН не вели электронные операции, о которых говорилось выше. Война, закончившаяся 22 июля 1953 года, оставила после себя обстановку примерно такую же какой она была до войны. 38-ая параллель снова стала теоретической границей между двумя Корейскими республиками, власть в которых не изменилась, но которые, теперь стали даже еще беднее. Опустошение, прокатившееся по полуострову, принесло почти два миллиона убитых, раненых и пропавших без вести, среди которых были корейцы, китайцы, американцы и солдаты ООН.
Корейская война еще раз продемонстрировала то, как РЭБ может помочь сократить потери, особенно в воздухе. Поэтому, немедленно после этой войны, началось великое "электронное перевооружение". Все крупнейшие мировые державы обратили свои усилия на создание новых типов оборудования, которое позволило бы их бомбардировщикам прорываться в воздушное пространство противника, оставаясь необнаруженными для их РЛС, и применять боеприпасы с электронным наведением.
Вскоре после окончания Корейской войны, Россия взорвала свою первую атомную бомбу и две крупнейших мировых державы — Соединенные Штаты и Россия, начали понимать, какие бедственные последствия могут произойти, если одна из них предпримет атомную атаку против другой. Обладание средствами, которые могут причинить такие огромные разрушения, заставило обе страны чрезвычайно подозрительно относиться друг к другу.
Появление атомной бомбы, а впоследствии и водородной, придало войне новый аспект и новой, провозглашенной НАТО стратегией стала теория "массированного возмездия" — разрушительного ядерного ответа против любого агрессора.
Соединенные Штаты начали строительство больших, так называемых "стратегических" бомбардировщиков, которые всего за один вылет, сбросив свои атомные бомбы, могли причинить невообразимые разрушения. Первые атомные бомбы, разрушившие Хиросиму и Нагасаки в конце Второй мировой войны, были применены с бомбардировщиков Boeing В-29 Superfortress и, в первые годы Холодной войны, именно В-29 Командования стратегической авиации США считались носителями этого смертоносного оружия.
В 1950 году, B-29 заменили новыми бомбардировщиками — В-50, а еще позднее, гигантскими бомбардировщиками Convair В-36. В дополнение к шести поршневым двигателям, они имели и четыре реактивных двигателя, что давало им потолок почти 15 000 метров, дальность — 16 000 км и скорость — приблизительно 688 км/час. В конце 50-ых годов на вооружение США поступил первый реактивный бомбардировщик Boeing B-47. В свою очередь, его заменил знаменитый Boeing B-52 Stratofortress, который мог нести огромную бомбовую нагрузку, летать на высоте почти 16 500 метров со скоростью более 1 000 км/час и имел дальность 20 000 км. Русские, в свою очередь, в конце 50-ых годов, задачи стратегической бомбардировки возложили на бомбардировщики КБ Туполева ѕ Tу-16 и Ту-20.
Тем временем, Великобритания и Франция также, создали атомные бомбы и начали строить самолеты, способные доставлять это новое оружие. Поскольку дальность их полета была ограничена рамками Европы, эти самолеты не были столь внушительными как американские бомбардировщики. Британцы построили серию среднего радиуса действия бомбардировщиков Vickers Valiant, Vulcan Avro и Handley-Page Victor, а французские ВВС, в 1964 году, приняли на вооружение самолеты Dassault Mirage IV-A.
В то же самое время началось и строительство огромных, комплексных сетей РЛС ПВО. Их задачей было обеспечение раннего обнаружения в случае воздушного нападения противника. Для защиты своей территории Соединенные Штаты создали три таких сети РЛС. Одна из них протянулась вдоль северной границы Соединенных Штатов, другая — поперек центральной части Канады и третья — наиболее совершенная, прошла от штата Аляска до острова Гренландия. Все эти разнообразные РЛС были связаны сложной кабельной системой и системой радиосвязи, которая действовала двадцать четыре часа в сутки.
Также как и для охраны Арктики, Соединенные Штаты разместили и сеть РЛС вдоль побережий Тихого и Атлантического океанов. Некоторое количество таких РЛС, на специальных платформах, было установлено в океане на расстоянии нескольких километров от берега. И наконец, чтобы обеспечить обнаружение самолетов противника, летящих с востока или запада, была введена в строй очень совершенная служба воздушного наблюдения, в которой были использованы четырех-двигательные самолеты Lockheed C-121 Constellation, оснащенные большой дальности обнаружения РЛС и другими специальными средствами дальнего обнаружения.
В Европе, страны НАТО также начали строительство гигантской цепи РЛС, которая должна была протянуться от Норвегии до Турции.
Перед Корейской войной, в 1947 — 1949 годах, русские также занимались строительством цепи РЛС ПВО, управляемых ракет и тяжелых бомбардировщиков. Но все это делалось в строжайшей тайне и очень немного информации об этом просочилось даже по обычным каналам.
Естественно, чтобы пролететь сквозь эту цепь РЛС необнаруженными, бомбардировщикам было необходимо иметь на борту электронное оборудование способное нейтрализовать РЛС. Западные державы, которые по своему опыту знали насколько важно знать характеристики радиолокационных систем противника, поняли, что они, фактически, совсем ничего не знают о русских РЛС и, поэтому, не имеют возможности создать им соответствующие средства электронного противодействия. Чрезвычайно хрупкая международная обстановка и постоянно существовавшая напряженность между Востоком и Западом, которая и привела к Берлинскому кризису, могла превратить Холодную в Горячую войну!
Зная такую возможность, страны Запада, особенно Соединенные Штаты, приступили к приобретению информации о русских РЛС, проводя интенсивные полеты на выполнение задач электронной разведки (ELINT); русские, естественно, предприняли ответные меры и ответили тем же.
Начиная с 1949 года и далее, в деятельность, связанную со сбором электронных параметров средств потенциального противника, которая стала высшим приоритетом, были вовлечены специально оборудованные самолеты, боевые корабли и замаскированные наземные приемные станции. Вдоль границ, территориальных вод и воздушного пространства потенциально враждебных стран начал вестись настоящий электронный шпионаж.
Средствами, которые использовались для этих задач ELINT главным образом были следующие:
· приемники и приемники перехвата различных типов — для обнаружения электромагнитного излучения РЛС потенциально враждебных стран;
· анализаторы для исследования перехваченного излучения и определения его основных параметров;
· радиопеленгаторы для определения направления прихода излучения и точного определения местоположения излучающей станции;
· ряд различного типа регистраторов для хранения информации, и ее дальнейшего, более детального анализа.
Цель этой деятельности состояла в том, чтобы выяснить "радиоэлектронные, боевые порядки" противника (в русской терминологии этому понятию соответствует термин "радиоэлектронное поле". Прим. переводчика) или, другими словами, расположение его РЛС во всех районах наблюдения с тем, чтобы разработать соответствующее противодействие, и использовать его, если или когда оно потребуется.
Знание электромагнитной обстановки потенциального противника и ее изменение имеет и очень много второстепенных значений. Одно из них позволяет следить за испытательными пусками новых МБР потенциального противника. Дело в том, что летные испытания МБР влекут за собой проверку их радиолокационных систем наведения, РЛС сопровождения (РЛС, способных постоянно измерять дальность, пеленг и угол места цели для определения последующих ее координат с тем, чтобы обеспечить успешный пуск ракет или стрельбу ЗА в упрежденную точку) оборудования радиосвязи и телеметрических систем самих ракет. Перехват и анализ этого электромагнитного излучения может раскрыть, действительно ли ведутся испытательные пуски новой ракеты, а собранная электронная информация — были ли эти ракеты развернуты в определенных районах и какие технические усовершенствования противник внес в назначение и конструкции электронных систем. Также, эта электронная разведка позволяет довольно точно воссоздать картину обороны противника, а иногда даже и направления ее военного-политического строительства. Короче говоря, можно понять то, что обычно называют "угрозой", которая является общей суммой возможностей и намерений противника в радиусе 360 градусов вокруг границ его страны. С точки зрения электроники, угроза заключается в реальных и потенциальных методах использования противником электромагнитной энергии для управления оружием, командования и управления войсками и наблюдения за ТВД.
Часто, такие задачи электронной разведки, называемые задачами "вынюхивания" (ferret), были весьма опасны, поскольку самолету или кораблю для эффективного выполнения задачи приходилось проникать в воздушное пространство потенциального противника или его территориальные воды. Фактически, это была задача не просто сбора данных об РЛС и средствах радиосвязи, но часто даже "вызовом", заключавшемся в проверке реакции противника в смысле времени и эффективности.
В типичной задаче "вынюхивания", самолет электронной разведки имитировал бомбардировщик, прорывающийся в воздушное пространство противника. Он летел прямо к границе "вражеской" страны и часто даже пересекал ее. В этом случае, он обычно обнаруживался и сопровождался большой дальности радиолокационной системой страны. Ни под каким видом самолет не пытался избежать обнаружения из-за того, что специалисты РЭБ должны были зарегистрировать рабочие частоты и частот повторения импульсов большой дальности обзорных РЛС противника и нанести их местоположение на карту. Немедленно после обнаружения цели обзорными или автосопровождения РЛС, в воздух, на перехват вторгшегося самолета поднимались самолеты-перехватчики противника. В этот момент, экипаж самолета-шпиона должен был измерить параметры излучения обзорных РЛС, и определить какое время прошло между захватом цели и взлетом перехватчиков. Если в дело включались батареи ЗА ПВО, то операторы ELINT самолета-шпиона должны были также измерить и параметры излучения их стрельбовых РЛС. Иногда, им даже приходилось принимать во внимание время, которое потребовалось батареям, чтобы сделать первый залп и, если возможно, оценить точность их стрельбы.
Члены узкоспециализированных экипажей, которые принимали участие в таких полетах, были людьми большого опыта и способностей и, прежде всего, огромного мужества; в каждом своем полете, они рисковали и своими собственными жизнями, и рисковали спровоцировать чрезвычайно серьезные дипломатические трения.
Но, несмотря на это, такие задачи были ежедневной практикой и ни одно правительство даже и не пыталось протестовать. Руководящим принципом того времени были аналогичные ответные действия; око за око, как это часто бывает в международных отношениях в мирное время. Единственным правилом, независимо от того что Вы делаете, было делать это хорошо и не попадаться.
Самолеты, применявшиеся для таких операций, должны были иметь очень большую дальность полета, быть способными летать на очень больших высотах вне зоны поражения ЗА противника и иметь скорость, которая затрудняла бы их перехват самолетами-перехватчиками.
В первые дни, американцы использовали специально модифицированные и переоборудованные для ведения электронного шпионажа бомбардировщики времен Второй мировой войны. Среди них были B-24 Liberator и его морской вариант — PB4Y2 Privateer. Бомбардировщики B-29 Superfortress и B-50, переименованные, соответственно, в RB-29 и RB-50 (R — означает разведывательный), также иногда использовались. Помимо штатного экипажа, на их борту находилось несколько операторов-электронщиков, каждый из которых наблюдал за определенным участком электромагнитного спектра. Позднее, для задач "вынюхивания" стал использоваться двух-моторный самолет патрульной авиации ВМС США Lockheed P2V Neptune. В свое время Neptune был хорошо известен по своему рекордному по продолжительности полету. Продолжительность полета была основополагающей характеристикой, которая должна была учитываться при выборе самолета для такого рода задач. Часто самолету-шпиону приходилось патрулировать в районе наблюдения очень длительное время, чтобы обнаружить и зарегистрировать импульсы излучения РЛС. По этой же причине, для этих задач использовались и транспортные самолеты С-47 и C-18. Преемником американского Neptune стал Lockheed P-3C Orion — военный вариант турбовинтового транспортного самолета Electra.
Когда риск атаки со стороны истребителей противника стал неизбежностью, ВМС США стали использовать самолет Martin P4M1Q Mercator, специально разрабатывавшийся для этой специфичной деятельности. Он обладал прекрасной дальность полета и четырьмя двигателями, два из которых были реактивными, что позволяло ему быстро увеличивать скорость и ускользать от атаки при внезапном появлении истребителей противника.
Русские, со своей стороны, задачи "вынюхивания" возложили на Tу-16 (по классификации НАТО Badger), которые впервые были замечены в 1953 году, и являлись большой дальности бомбардировщиками, каждый из которых нес по две ракеты воздух-поверхность по классификации НАТО Kennel или AS-1, а позднее замененные на подобного класса Kelt (AS-5) и Kipper (AS-2). Модификация Tу-16Д использовалась исключительно для ELINT и легко узнавалась по обтекателям на фюзеляже. Сначала эти самолеты использовались на Тихом океане для ведения электронной разведки за Седьмым флотом США и его базами в Тихом океане. Их основным аэродромом базирования был Петропавловск-Камчатский на полуострове Камчатка. На борту каждого Tу-16Д, кроме штатного экипажа, находилось по семь операторов и офицер РЛС, все специально обученные для ведения электронной разведки. Позднее, район их полетов был расширен и включал Средиземное и Северное моря.
Советские задачи "вынюхивания" были, естественно, аналогичны тем, которые вели американцы. У каждого оператора имелся приемник для перехвата электромагнитных сигналов в определенном диапазоне спектра, анализатор импульсов, радиопеленгатор для определения направление прихода излучения и, наконец, множество специализированных регистраторов для их записи. Каждый оператор должен был внимательно наблюдать за частью закрепленного за ним спектра, отмечая в своем вахтенном журнале все перехваченные сигналы и отмечать те, которые показались особенно интересными. В то время, наиболее часто используемыми были L (1 — 2 ГГц) и X (8 — 12 ГГц) частотные диапазоны.
В ходе типичной советской задачи "вынюхивания" в Tихом океане, самолет взлетал из Петропавловска и направлялся в назначенную зону. Затем, оператор, отвечающий за L-диапазон частот, начинал обнаруживать первые слабые сигналы американских обзорных РЛС на Алеутских островах, задача которых заключалась в обнаружении самолетов потенциального противника на большой дальности. Звуковые сигналы, излучаемые в L-диапазоне частот, отчетливо различались в наушниках оператора по характерному тону периода следования импульсов.
По мере дальнейшего полета назначенным курсом, оператор самолета, отвечающий за наблюдение в X-диапазоне частот, начинал слышать в своих наушниках частые звуковые сигналы стрельбовых РЛС, которые обычно работали в этой частотной полосе. Это означало, что советский самолет обнаружен американской РЛС и сопровождается как потенциально опасная цель. Если бы в этот момент самолет не изменял курс и не отворачивал подальше от ракетной базы, то он, вероятно, стал бы легкой целью для ракет Hawk ЗРК Nike-Hercules, которые в то время были основным средством ПВО стран НАТО. Поэтому, Tу-16Д разворачивался и направлялся назад, неся на борту драгоценные катушки магнитной ленты с записанными сигналами американских РЛС и радиотелеграфными сообщениями между американскими постами командования, центрами управления и авиабазами на Дальнем Востоке и на Tихом океане. Сразу же после посадки самолета, эти материалы отсылались в русский Центр разведки сигналов, находящийся в бетонном бункере скрытом в лесах близ Москвы. Здесь, специалисты РЭБ тщательно анализировали собранные сигналы, пытаясь определить характеристики американских РЛС в том районе и обнаружить любые внесенные в них новшества.
Советские самолеты также, выполняли задачи такого рода и над водами штата Аляска, где возможности перехвата сигналов американских РЛС были намного выше, вследствие нахождения в этом районе цепи обзорных РЛС большой дальности обнаружения, многочисленных военных баз и значительных сил авиации, флота и сухопутных войск. Иногда, в этом районе, русские самолеты вторгались в воздушное пространство США на глубину до 80 км. Несколько лет назад, во время одного из таких полетов, два русских самолета летящие на высоте 11 000 метров со скоростью более 1 040 км/час находились в воздушном пространстве штата Аляска в течение примерно получаса, но шли вне дальности поражения ЗРК Nike. На перехват вторгшихся, американцы подняли в воздух четыре перехватчика F-102, но только завидев F-102, русские повернули назад.
Электронный шпионаж, в котором русские превосходили всех, включал и "пиявкоподобное" присутствие специально оборудованных судов и самолетов во всех районах, где военно-морские соединения НАТО периодически проводили военно-морские учения, чтобы отслеживать их электронную деятельность. Часто, русские самолеты летали прямо над военно-морскими эскадрами НАТО, особенно авианосцами, и силам НАТО ничего не оставалось как отгонять их с помощью истребителей.
Русские также, пользовались для ведения электронной разведки и несколькими большими рыболовными судами. Обычно они располагались вдоль побережья США. Помимо наличия рыболовных сетей, эти корабли, имели также и большое количество приемников и специальных антенн, чьи функции не оставляли никакого сомнения. Часто, эти суда располагались около ракетных баз НАТО, ожидая пуска любого нового типа ракет. Что это была их главная цель можно было легко понять по большому количеству спиральных антенн — наиболее подходящих для перехвата электромагнитного излучения систем наведения ракет и стрельбовых РЛС.
В апреле 1960 года, русский шпионский траулер "Вега" долго вел электронную разведку в водах Лонг-Айленда, где американцы проводили летные испытания ракет Polaris первой ядерной подводной лодки "Джордж Вашингтон".
Для ведения электронной разведки, русские, также, использовали и большие, специально модифицированные океанографические суда. Помимо сбора океанографических данных во время длительных походов, они собирали и информацию, касающуюся РЭБ. Русскими и американцами использовались для этой цели и подводные лодки, хотя они совершенно не годились для этой задачи, особенно по причине необходимости всплытия для сбора сигналов РЛС и, таким образом, они рисковали быть обнаруженными теми же самыми РЛС. Однако, электронный шпионаж русских и американских подводных лодок, должно быть, велся довольно интенсивно, потому, что в 1961 году обе стороны выражали друг другу дипломатические протесты по поводу такой деятельности.
Однако, никогда, ни один русский самолет не был сбит во время выполнения задач ELINT, также как и не было серьезных инцидентов с другими видами носителей, которыми пользовались русские для ведения таких задач. С другой стороны, было сбито или вынуждено было приземлиться примерно двадцать шесть американских самолетов на территории СССР или в других районах за Железным занавесом.
Существует две основные причины такого диспаритета. Во-первых, русские самолеты редко достаточно глубоко проникали в воздушное пространство противника, чтобы не попасть в пределы зоны поражения ЗРК ПВО НАТО, в то время как американские самолеты, с другой стороны, часто проникали в воздушное пространство стран Коммунистического блока и даже пролетали его насквозь. Во-вторых, страны НАТО отказывались от боевого применения своих ЗРК по неопознанным самолетам, особенно потому, что в то время многие летчики восточно-европейских коммунистических стран на своих самолетах перелетали на Запад и, следовательно, трудно было понять, выполняет ли летчик из коммунистической страны шпионский полет или это невозвращенец, ищущий политического убежища.
Кроме того, русские, в отличие от американцев строго соблюдали радио/РЛС молчание. В то время как американские РЛС, фактически, работали постоянно, русские, почти всегда выключали свои РЛС при обнаружении американского самолета-шпиона, что, таким образом, не давало американцам возможность перехвата излучения и последующего определения расположения их РЛС. И лишь когда подозрительный иностранный самолет проникал в воздушное пространство коммунистической страны так, что возникала опасность атаки, русские включали свои РЛС. Именно по этой причине, американским летчикам, выполнявшим ELINT, которая заключались в проникновении в коммунистическое, воздушное пространство, приказывали имитировать реальную атаку и таким образом вынуждать операторов РЛС по настоящему включать свои средства. Только используя такую уловку, американские самолеты могли перехватывать и записать характеристики коммунистических РЛС и их средств радиосвязи. К сожалению, использование такой тактики было рискованным и вызывало боевое применение систем ПВО.
Одним из первых инцидентов, который можно отнести к такой рискованной деятельности, было исчезновение, в апреле 1950 года, самолета ВМС США PB4Y2 Privateer. Этот большой самолет, шесть из десяти членов экипажа которого были специалистами по электронике, 8 апреля 1950 года взлетел из Висбадена в Западной Германии. Официальный его маршрут полета пролегал в Копенгаген, однако, наиболее вероятно, что основной его задачей было выполнение ELINT в районе Балтийского моря. Последний раз он вышел на связь в 14:40, находясь над Бремерхафеном в Западной Германии.
Согласно сообщениям русских, самолет, который они классифицировали как бомбардировщик B-29, был обнаружен на расстоянии примерно 560 км от Копенгагена, над Лейея (Латвия), находился в воздушном пространстве России, на глубине 11 км, и был перехвачен дежурными советскими истребителями, которые отдали ему приказ приземлиться на советском аэродроме. Русские утверждали, что американский самолет открыл огонь по истребителям, после чего и был сбит.
Однако свидетельства, кажется, подчеркивают тот факт, что "бомбардировщик B-29", в действительности, был Privateer, потому, что экипаж, который пожертвовал своими жизнями во имя исполнения долга, был награжден Правительством США боевыми наградами.
Такого рода инциденты происходили по всему миру, от Балтийского моря до Восточной Германии, от России до Чехословакии, от Черного моря до Китайского моря, от Кореи до Сибири, но о многих из них никогда не говорилось.
Чтобы иметь представление о строгости русского радио и РЛС молчания, достаточно вспомнить случай с визитом Хрушёва в Великобританию в апреле 1956 года. Секретарь ЦК КПСС Хрушёв и Премьер-министр СССР Булганин, 16 апреля 1956 года, на борту крейсера "Орджоникидзе", в сопровождении двух эсминцев: "Смотрящий" и "Совершенный", вышли из одного из портов на Балтике и направились в английский Портсмут. Вдоль маршрута похода русских кораблей, несколько разведок НАТО, с помощью частей флота, самолетов ELINT и наземных станций перехвата, организовали сеть приемников. Однако, в течение всего похода, который продолжался три дня, русские корабли ни разу не включили свои радиоэлектронные средства.
В то время как "Орджоникидзе" и его эскорт стояли на якоре в Портсмуте, лейтенант-командор "Бастер" Крэбб, бывший капитан британского сторожевика и известный аквалангист, исчез в водах порта; его обезглавленное, без рук тело, было найдено только через несколько дней. По слухам, он встретил свою смерть, пытаясь собрать информацию о сонарах и рабочих частотах подводных систем русских кораблей: эти слухи и до настоящего времени не были опровергнуты.
Важным инструментом сбора информации РЭБ являются сети наземных станций, которые, соответствующим образом расположенные, могут перехватывать большое количество радиопередач и сигналов РЛС и, с помощью триангуляции, определять местоположение различных источников излучения. Таким образом, все державы мира, большие и маленькие, начали создавать или расширять эти специализированные сети приемных станций.
Естественно, что эта деятельность была наивысшей тайной. Тем не менее, общеизвестно, что вдоль границы между Восточной и Западной Германией были созданы чрезвычайно эффективные системы перехвата сигналов РЛС, одна со стороны НАТО, а другая странами Варшавского договора. Также, вне всякого сомнения, превосходный образец работы по перехвату был дан в Персидском заливе, в период между 1948 и 1950 годами, когда группа британских операторов была замаскирована под археологов!
Однако, наиболее важный центр SIGINT (разведки сигналов) был создан в Иране. Страны Запада особенно сильно интересовала эта зона Ближнего Востока, поскольку русские, между Каспийским и Аральским морями, построили ракетный полигон Тюратам. Чтобы отслеживать прогресс русских в области управляемого оружия и, в то же самое время, получать информацию о характеристиках и режимах работы соответствующих систем радиолокационного наведения, американцы решили создать в Иране, близ ракетного полигона русских, специальные приемные станции.
Эти станции, оснащенные самыми чувствительными и точными инструментальными средствами, которые только могла произвести их электронная промышленность, были построены в Кабкане, что около Мешхеда, в горах на севере возле границы с СССР и в Бехшехр на Каспийском море. Они работали непрерывно и всякий раз, когда русские начинали испытания новых ракет, американские операторы имели возможность вычислить методом триангуляции траекторию полета их ракет и измерять все параметры их новых РЛС. Пользуясь такими методами, американцы могли создать соответствующие средства и методы РЭП для подавления или введения в заблуждение этих РЛС в случае войны.
В течение Холодной войны, американская деятельность не ограничивались только перехватом данных о МБР. Их также, интересовала стратегия и тактика Советских ВВС. Для получения информации касающейся этой области, были созданы новые и сверхсложные посты прослушивания в Великобритании (Чиксэндз), Германии (Дармштадт и Берлинхоф), Италии (Бриндизи), Турции (Карамушель и Трабзон), на острове Крит и во множестве на Tихом океане. Главная задача этих станций состояла в том, чтобы перехватывать и записывать все радиопередачи ведущиеся между самолетами и между самолетами и пунктами их управления. Цель состояла в том, чтобы получать информацию касающуюся действий их самолетов, ракет и РЛС, а также о тактике их применения. Некоторые из этих станций имели гигантские антенны-блюдца, просматривавшие пространство на 360 градусов и, которые были способны принимать радиосигналы самолетов находящихся за тысячи километров от них.
В течение самого напряженного периода Холодной войны, самолеты также становились целью электронного введения в заблуждение, которое иногда приводило к очень серьезным последствиям, хотя о таких инцидентах не так много известно. На самолеты, не существующими навигационными станциями, передавались ложные радионавигационные сигналы. Излучались ложные сигналы системы ADF (автоматической радиопеленгации), радиомаяков, системы TACAN (Тактическая аэронавигационная система — военная радионавигационная система, в которой наземный передатчик УКВ излучает сигналы запрашивающие оборудование установленное на самолете, которое отвечает сигналом содержащим данные о курсе и дальности до станции) и других навигационных систем. В Турции и Западной Германии, например, произошло несколько случаев, когда военные самолеты НАТО вводились в заблуждение ориентируясь на неверные маяки с целью их посадки за Железным занавесом. Работая, на той же самой частоте, советские радиомаяки использовали кодовые посылки западных радиостанций в приграничных округах или просто излучали ложную информацию о траектории, которой самолет должен заходить на посадку. Сообщалось, что однажды, боевой корабль русских, стоявший в египетском порту Александрия, в Средиземном море, имитировал кодовые сигналы системы TACAN американского авианосца, что чуть не привело к катастрофе самолета F-4 Phantom.



Электронный шпионаж в мирное время





Загадка U-2


В начале 1956 года в небесах Англии, Турции и некоторых других стран НАТО был замечен странный самолет. Он вызвал большое любопытство среди граждан этих стран, некоторые из которых даже писали в свои газеты, чтобы выяснить что это за самолет и что он там делает. Интервьюируемые прессой, представители различных ВВС неизменно давали уклончивый ответ или вообще отказывались делать какие-либо комментарии. Наконец, официальное объяснение было дано Соединенными Штатами, утверждавшими, что это был самолет Lockheed U-2 использовавшийся для сбора данных о турбулентности, воздушных потоках, космических лучах и концентрации озона и водяного пара в атмосфере.
Американцы делали все, что могли, чтобы держать самолет подальше от "любопытных глаз", однако, несмотря на все предосторожности, нескольким людям удалось взглянуть на него и тем, кому это удалось сделать с близкого расстояния, немедленно понимали, что это должно быть самолет, специально предназначенный для выполнения сверхсекретных задач. В России, где многие летчики видели самолет летящий на высотах, которых они не могли достичь, U-2 был прозван "черная леди шпионажа".
Самолет, и действительно, был полностью окрашен в черный цвет, что затрудняло его визуальное обнаружение на очень больших высотах, а его реальной задачей были полеты за Железный занавес, фотографирование и сбор данных касающихся РЭБ. Он был разработан в 1950 году для обеспечения правительства Соединенных Штатов и других западных держав информацией о советских ракетных системах и характеристиках излучения РЛС, управляющих этими средствами.
ВВС США не удовлетворили результаты многочисленных полетов обычных самолетов на фото и электронную разведку над Россией в период 1950-55 годов; в течение этого времени произошло пятнадцать "несчастных случаев", в которых было потеряно в общей сложности десять американских самолетов. Поэтому, задача организации разведки над Россией была возложена на ЦРУ. Ее первым шагом было поручение корпорации Lockheed спроектировать и построить самолет, подходящий для такого рода операций.
Так был создан U-2 — настоящий изумруд в короне воздухоплавания. Это было нечто среднее между реактивным истребителем и планером, которое имело единственный турбореактивный двигатель и крыло большого удлинения с размахом около 30 метров. Он имел потолок более 30 000 метров, дальность — более 7 200 км, максимальную скорость — примерно 800 км/час и продолжительность полета — около десяти часов. Чтобы облегчить его и, таким образом, дать ему большую дальность, он, после взлета, сбрасывал тележку шасси и приземлялся подобно планеру — на две лыжи.
Самолеты, способные достигать таких больших высот строились американцами, русскими и британцами, а может быть и другими странами, но все они были лишь экспериментальными самолетами, созданными для целей установления рекордов (СССР принял на вооружение модификацию самолета Як-25 для перехвата U-2, но его потолок был 21 000 метров, что было меньше потолка U-2. Кроме того, крыло большого удлинения Як-25 оказалось слишком хрупким и не пригодным для пуска управляемого оружия. Поэтому, Як-25 в дальнейшем использовались для разведки, летая над Ближним Востоком, Индией, Китаем, Пакистаном и вдоль границ стран НАТО. Из недавно рассекреченного доклада: "ЦРУ и программа U-2, 1954–1972 годы". Далее, в этой главе, ссылки на этот документ. Прим. переводчика). Они могли летать на таких больших высотах лишь непродолжительное время, а их способность маневрировать была значительно ограничена разреженной атмосферой и узким крылом. Кроме того, согласно экспертам ЦРУ, ни одна, тогда существовавшая ракета поверхность-воздух или воздух-воздух, не могла достичь таких невероятных высот. А U-2 мог, поэтому и действовал безнаказанно, высоко в небесах России, не опасаясь атаки со стороны самолетов и ракет противника.
Несколько раз русские пытались сбить U-2 с помощью истребителей и ракет, но все их попытки терпели фиаско. Кроме того, U-2 было практически невозможно обнаружить с помощью РЛС, поскольку он был сделан главным образом из пластмассы и фанеры (Вряд ли это так, иначе бы США не проводили модернизацию U-2 с целью уменьшения его ЭПР. Использовалось два метода. В первом, методе "трапеция", самолет "обвешивался" бамбуковыми и стекловолоконными стойками с прикрепленными к ним малого сечения проводами, на которые нанизывались небольшого диаметра ферритовые шарики. Последние должны были обеспечить уменьшение ЭПР на частоте 70 МГц. Во втором — методе "обоев", к самолету приклеивались пластиковые панели, содержащие специальные печатные платы для поглощения излучения в диапазоне частот 65 — 85 МГц. Оба метода оказались не эффективными. Позднее, стандартными стали радиопоглощающие краски и покрытия на основе ферритовых шариков-наполнителей. Кроме того, вряд ли было возможным построить в те годы крыло большого удлинения без применения металлических материалов. Прим. переводчика). Только двигатель отражал излучение РЛС, но этого было недостаточно для его обнаружения, если только не было известно его точное местонахождение и маршрут полета. Очень немногие полеты U-2 над территорией России были обнаружены советской ПВО, поскольку его ответные сигналы на экранах РЛС были едва заметны даже для наиболее подготовленных и опытных операторов. (В отличие от американских РЛС, советские РЛС П-30 и П-35 были более эффективны в обнаружении высотных целей и обнаруживали все или почти все полеты U-2. Операторам советских РЛС не составляло большого труда сопровождать эти самолеты. Прим. переводчика).
Особенности, упомянутые выше не были единственным чудом U-2! На его борту имелись восемь полностью автоматических фотокамер способных сфотографировать почти любой объект в море или на земле, при дневном свете или в темноте, в хорошую и плохую погоду, с невероятных высот; фотографии этих камер были настолько отчетливы, что с высоты примерно 24 500 метров можно было отличить пешехода от велосипедиста или человека в форме от гражданского; с высоты около 15 000 метров можно было читать заголовки газет или расклеенные на стенах плакаты; с высоты около 10 000 метров можно было увидеть даже гвоздь, валяющийся на дороге! Менее чем за четыре часа полета, один U-2 мог отснять район размерами 780 на 4 300 км; территория страны размером с Россию могла быть отснята за несколько недель!
ЦРУ также, заказало разработку чрезвычайно сложного электронного оборудования для электронного шпионажа над Россией. Обычное оборудование U-2 включало приемник перехвата, способный принимать все сигналы излучаемые русскими РЛС, приемник, способный принимать все связные радиопередачи русских систем ПВО, радиопеленгатор для определения направления прибытия перехваченных излучений, сверх-специализированный магнитофон для записи перехваченных электромагнитных излучений, плюс, конечно, радиокомпас, автопилот и УКВ радиостанцию.
Все касающееся U-2 хранилось в чрезвычайной тайне, а в официальных документах и авиационных журналах о нем говорилось как о самолете метеорологической разведки; и действительно, в 1957 году, была опубликована фотография тайфуна в Карибском море сделанная с U-2. Однако, несмотря на все предпринятые меры по сохранению настоящего назначения U-2 в чрезвычайной тайне, после нескольких инцидентов с самолетом, завеса молчания начала подниматься и это заставило людей справедливо засомневаться в истинном назначении таинственного самолета.
Что касается первых трех или четырех инцидентов, которые произошли в Соединенных Штатах и Германии, пресса говорила просто о самолетах, которые выполняли сверхсекретные задачи, но, однажды U-2 пришлось совершить вынужденную посадку на аэродроме планеристов в Японии и одному из местных журналистов посчастливилось оказался на этом месте и удалось в течение 15 минут рассматривать самолет, пока прибывшие солдаты не окружили поврежденный самолет и угрожающе направив свои автоматы на зевак, заставили их отойти. Журналист, который был кроме того и летчиком, видел, как пилот U-2 выбирался из поврежденного самолета и заметил, что на его костюме не было никаких нашивок и что у него был пистолет. Журналист сложил два плюс два и пришел к выводу, что самолет использовался не только для метеорологической разведки, но также и для шпионажа.
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Американский самолет, который взлетел с авиабазы Инджирлик в Турции в 06:26, 26 апреля 1960 года, для проведения фото и электронной разведки в самом сердце Советского Союза, был также U-2. Его летчик — Фрэнсис Гэри Пауэрс, 30 лет, бывший капитан ВВС США, единодушно считавшийся превосходным летчиком и прекрасным штурманом. Пауэрс налетал на U-2 более 500 часов, главным образом над Россией и эти полеты стали для него обычным делом; в шутку он их называл "походами за молочком". ЦРУ вело эти полеты на регулярной основе, поскольку только таким способом можно было получить эффективные и полезные результаты: действительно, совершая полет и фотографируя определенную зону через определенные промежутки времени, а затем сравнивая фотографии и записи предыдущего полета, можно было получить важную информацию о строительстве военных объектов, РЛС, ракетных полигонах, базах подводных лодок и тому подобном.
Маршрут, которым должен был лететь Пауэрс, был следующим: Адана — Пешавар (Пакистан) — Кабул (Афганистан) — Свердловск (Россия) — Будё (Норвегия). У Пауэрса был с собой пистолет 22 калибра, серебряный доллар во внутреннем кармане, крошечный шприц со смертельной дозой яда кураре на случай вынужденного приземления. Катапультирование, согласно инструкциям ЦРУ было "необязательным"; жалованье летчика-шпиона в 35 000 долларов в год оправдывало такой риск!
Первый отрезок полета был просто перелетом с Инджирлик в Пешавар, где он задержался на четыре дня для отдыха и заправки топливом перед началом длительного полета над русской территорией.
1 мая, Пауэрс сел в кабину своего U-2 для выполнения "безумного полета", в котором, на высоте 30 000 метров, он покрыл бы расстояние 5 640 км, пролетев Урал, русские города Сталинград, Аральск, Киров, Архангельск и Мурманск и два важных ракетных полигона: Тюратам и Капустин Яр, которые совершенно недавно были обнаружены американскими разведслужбами.
U-2 взлетел на час позже графика, поскольку "добро" Президента Эйзенхауэра — обычная процедура для всех полетов над Россией, пришел несколько позже. За время ожидания Пауэрс несколько раз проверил бортовое оборудование и, без сомнения, почувствовал какое-то мрачное предчувствие, когда его глаз упал на кнопку с надписью "УНИЧТОЖЕНИЕ", которую нужно было нажать в критический момент, чтобы предотвратить попадание некоторых частей сверхсекретного электронного оборудования в руки русских. Согласно памятке, нанесенной возле кнопки, взрывчатка уничтожила бы только оборудование, но Пауэрс знал, что заряды взрывчатки были прикреплены и к внутренним стенкам герметичного отсека фюзеляжа и, учитывая огромную разницу давлений на очень большой высоте, взрыв, определенно, означал бы конец и самого самолета.
После взлета, U-2 начал быстрый набирать высоту и ко времени пролета Кабула — столицы Афганистана, он уже достиг высоты 19 800 метров; здесь, Пауэрс, включил оборудование приема и регистрации всех электромагнитных излучений в эфире, включая военные радиопередатчики и сигналы РЛС на всех рабочих частотах. Оборудование автоматически делало запись основных параметров каждой РЛС: частоты, длительности каждого импульса, частоты повторения импульсов и периода сканирования антенны. Эти параметры составляют "сигнатуру" или "отпечатки пальцев" РЛС и, анализируя которые, можно было определить тип неизвестной РЛС и особенности ее конкретного применения. Взяв два или большее количество пеленгов (измерений направления прихода электромагнитного излучения для обеспечения триангуляции) можно определить местоположение РЛС и, следовательно, определить, где расположены системы оружия, которыми она управляет. Когда РЛС принадлежит потенциально враждебной стране, эта информация чрезвычайно полезна для разработки методов противодействия, когда собственным летчикам, в будущем, может быть придется прорываться в воздушное пространство противника.
Первоочередным использованием этих параметров должно быть их хранение или "запоминание" в СПО, которая предупредит летчика о присутствии и направлении на наземную или воздушную угрожающую РЛС. Предупреждение о неизбежной ракетной или артиллерийской атаке, очевидно, является жизненно важным фактором успеха выполнения задачи и выживания самого летчика, которое, таким образом, позволяет ему немедленно выполнить противозенитный маневр или включить соответствующее оборудование электронного противодействия. Имеется большое количество различных методов РЭП и выбор их использования зависит от обстоятельств определенной ситуации. Например, летчик может подавить РЛС противника, чтобы нейтрализовать ее эффективность или использовать имитационные помехи, чтобы сбить ракету с курса, излучая в направлении стрельбовой РЛС ответный ложный сигнал. ПРЛО, которые так успешно применялись во Второй мировой войне, также могут использоваться для увода ракеты от реальной цели, создавая около самолета множественные ложные цели. В настоящее время, ПРЛО изготавливаются из различных материалов: посеребреного нейлона, освинцованного алюминия, покрытого алюминием стекловолокна и других комбинаций. Сегодня, с помощью разнообразных диспенсеров, полоски выбрасываются с самолета автоматически, согласно определенному закону и в количестве, специфичном для конкретных угроз.
Пауэрс не был специалистом в РЭБ. Однако, как летчик U-2, прошедший обучение в ЦРУ, он знал, что, если русский МиГ-21, летящий на 10 000 метров ниже него, выпустит ракету воздух-воздух, чтобы попытаться его сбить, он может рассчитывать на новое, чрезвычайно сложное электронное устройство, установленное на борту его самолета с целью запутывания РЛС русской ракеты. В действительности, это устройство представляло собой один из самых первых передатчиков имитационных помех. Его специально разработали по просьбе ЦРУ три ведущих американских производителя средств РЭБ и, который, конечно, был "сверхсекретным".
Также, Пауэрс знал, что русских чрезвычайно раздражали полеты U-2, хотя они и сохраняли достоинство, поскольку не могли ничего с этим поделать. Без сомнения, русские РЛС ждали и попытались бы его обнаружить, как только U-2 появится в воздушном пространстве СССР. Однако, Пауэрса успокаивала мысль, что его самолет мог лететь на такой большой высоте, что ни один советский перехватчик или ракета не могли его достать.
Американские РЛС в Пакистане и Афганистане могли сопровождать Пауэрса только до тех пор, пока он не пересечет советскую границу, и не исчезнет с экранов их РЛС. С этого момента единственным средством слежения за ним становились станции прослушивания ЦРУ, которые перехватывали радиопередачи русской системы ПВО; никакой прямой контакт с Пауэрсом был невозможен, поскольку он должен был поддерживать полное радиомолчание.
Вскоре после того как Пауэрс пролетел Афганистан, одна из советских РЛС начала сигнализировать другим РЛС, что обнаружила неизвестный самолет и, поскольку U-2 вторгся в самое сердце Советского Союза, информация об обнаружении стала передаваться от одной РЛС к другой. Внезапно, операторы ЦРУ услышали возбужденный голос, повторявший много раз: "Цель сбита! Цель сбита!" И в это же мгновение Пауэрс почувствовал как его бросило вперед и снаружи, красная вспышка осветила фюзеляж его U-2, как будто позади самолета произошел сильный взрыв. Самолет перестал слушаться рулей и начал, медленно вращаясь, терять высоту. Пауэрс открыл фонарь, чтобы выбраться, и был выброшен из самолета центробежной силой. Его парашют раскрылся на высоте примерно 10 000 метров и он медленно опустился на советскую территорию.
Пауэрс был арестован. Во время допроса он утверждал, что работал на компанию Lockheed и испытывал разведывательный самолет для ведения шпионажа над Россией.
Все это произошло как раз перед встречей на высшем уровне в Швейцарии Президента США Эйзенхауэра и Премьер-министра СССР Хрущёва для обсуждения проблем мира. Хрущев воспользовался представившимся ему случаем, и унизил Соединенные Штаты перед всем миром.
Пауэрс, естественно, предстал в Москве перед военным трибуналом Верховного суда, где был охарактеризован как типичный беспринципный молодой американец, который из своей жадности к деньгам не колеблясь, совершил преступление, которое могло вызвать ядерную войну. Прокурор представил суду вещественные доказательства в виде магнитных лент обнаруженных в обломках U-2. Они содержали параметры сигналов РЛС советской системы ПВО. Были также продемонстрированы и фотографии электронного оборудования U-2.
Приговор был суров, хотя, как говорилось в приговоре, ограничивался десятью годами заключения, три из которых он должен был провести в тюрьме. Пауэрс, однако, был выпущен через семнадцать месяцев, в обмен на супершпиона КГБ подполковника Рудольфа И.Абеля, который был арестован и заключен в американскую тюрьму.
Как только он ступил на американскую землю, Пауэрс был изолирован ЦРУ и подвергнут непрерывному допросу в течение более чем двадцати дней; в этом деле было много неясных вопросов, которые ЦРУ хотело прояснить. Больше всего их интересовала причина неудачи полета U-2, произошла ли она по причине наличия у русских новых ракет ЗРК или вследствие факта измены, совершенной Пауэрсом и, прежде всего, имеются ли у русских средства предотвращения прорыва американских бомбардировщиков оборудованных электронными средствами противодействия в советское, воздушное пространство в случае войны.
В ходе суда в Москве, Пауэрс утверждал, что его самолет был сбит на высоте где-то между 13 700 и 22 250 метрами, что было значительно ниже высоты 30 500 метров, рекомендованной ему для выполнения такого рода задачи. Пауэрс объяснил, что из-за прекращения поступления топлива, реактивный двигатель его U-2 остановился и он, поэтому, потерял значительную высоту пытаясь его вновь запустить.
Другие загадки, которые ЦРУ хотелось прояснить, касались того как русские РЛС обнаружили и сбили U-2. Как русским удалось так быстро обнаружить самолет, если самолет был сделан из радиопоглощающих материалов? И, если он был поражен ракетой, то как его фото и электронное оборудование осталось неповрежденным? Как сказал Хрущев, по U-2 была выпущена всего одна ракета, которая и поразила его на высоте примерно 22 750 метров. Если это правда, говорили себе ЦРУ, то почему СПО и передатчик имитационных помех не сработали?
Секретный американский источник информации в России сообщил, что как только Пауэрс подлетел к ракетному полигону в Свердловске, на перехват американского самолета русские подняли два истребителя МиГ и, немедленно после этого, выпустили три ракеты ЗРК. Представляется, что две ракеты поразили истребители МиГ, сбив один из них, а третья взорвалась около хвостового оперения U-2.
Эта информация никогда и никем не подтверждалась, но, если все произошло именно так, тогда возможным объяснением было бы то, что аппаратуре РЭП самолета U-2 удалось изменить курс двух ракет, но, занятая противодействием двум первым, не смогла принять сигналы и успешно противодействовать третьей подлетающей ракете, которая продолжала лететь курсом на U-2. Тем не менее, учитывая, что в U-2 не было прямого попадания ракеты, некоторые удивлялись, почему Пауэрс не воспользовался своим катапультным креслом, которое, вероятно, было сконструировано так, что после его отстрела приводился в действие механизм самоликвидации самолета, а начал самостоятельно покидать самолет теряя драгоценное время. И, если у него было так много свободного времени, то почему он не нажал кнопку самоликвидации и таким образом не уничтожил сверхсекретное электронное оборудование на борту самолета?
После допроса ЦРУ, Пауэрс, также, предстал перед различными правительственными комиссиями и даже выступал перед Конгрессом, но никаких удовлетворительных ответов по вышеупомянутым вопросам не дал.
ЦРУ даже приставило к нему одну из своих наиболее привлекательных женщин-агентов, чтобы попытаться разговорить Пауэрса, используя не только ортодоксальные методы! Однако в результате, Пауэрс просто развелся со своей красавицей женой Барбарой и женился на женщине, которая, как надеялось ЦРУ, приведет его к суду специального трибунала.
Несколькими годами позднее, была замечена некоторая связь между полетами самолета U-2 и Ли Харви Освальдом — человеком, который убил американского Президента Джона Фицджеральда Кеннеди. Вероятно, что проходя службу в Корпусе морской пехоты США, Освальд служил в качестве диспетчера РЛС на станции управления воздушным движением американской авиабазы Ацуги в Японии. В этом качестве он имел возможность не только наблюдать взлет и посадку самолетов U-2, но также, имел и доступ к сверхсекретной информации о воздушном шпионаже против СССР и Китая. Поскольку радиопереговоры между летчиком U-2 и диспетчерами авиабазы перед взлетом были обычной процедурой, Освальд мог слышать и запросы о метеообстановке на определенных маршрутах и высотах полета U-2 во время их специальных полетов. Позднее, Освальд сбежал в Россию, где пробыл некоторое время, пока КГБ не отослало его назад в Америку, где он был бы более полезен для них.
Гипотеза о том, что именно Освальд снабдил русских информацией о маршрутах и высотах полетов U-2, дает довольно правдоподобный ответ на вопросы, заданные выше; то есть, как русской РЛС удалось обнаружить и сопровождать полет самолета сделанного из радиопоглощающего материала и, во-вторых, как русские смогли поразить U-2 ракетами, дальность которых была меньше высоты полета U-2?
Эта гипотеза также, придает веса и слухам, согласно которым U-2 стал жертвой саботажа. Согласно некоторым сообщениям, агенты работавшие на КГБ, установили перед взлетом в хвостовой части U-2 небольшой заряд взрывчатки с радио или временным взрывателем, что заставило самолет терять высоту после ее взрыва (Спекулятивная версия, которая широко распространена на Западе. Например, как говорится в том же докладе, Китай, разработав соответствующую тактику применения самолетов МиГ-21 и ЗРК С-75, удалось сбить пять американских U-2. Прим. перводчика).
1 августа 1977 года, Фрэнсис Гэри Пауэрс, в возрасте сорока восьми лет, трагически погиб в катастрофе вертолета. Вертолет, принадлежавший телевизионной компании Лос-Анджелеса и пилотируемый экс-летчиком U-2, снимал лесной пожар, но разбился в середине горящего леса. Его обугленное тело унесло с собой всякую возможность раскрытия многих тайн полета, который вызвал такой беспрецедентный международный скандал и, который остался загадкой даже для ЦРУ.

Инцидент с B-47 Stratojet


Сразу же после инцидента с U-2 Пауэрса, который произошел 1 мая 1960 года, американский Президент Эйзенхауэр приостановил все полеты U-2 над территорией СССР и приказал военному командованию разработать другие системы сбора электронной информации и фотографирования советской территории. Без сомнения, именно в этих условиях возникла идея использования искусственных спутников для разведывательных целей; они могли действовать в беспилотном режиме, и находились вне дальности поражения любой, тогда существовавшей, системы оружия.
Однако такой честолюбивый проект требовал времени, а ждать все это время и лишиться информации о русских РЛС, которая была жизненно важна для обороны и даже, для выживания американской нации, ЦРУ себе не могло позволить. Глава ЦРУ Аллен Даллес придерживался мнения, что настоящая задача американской разведки состояла в том, чтобы вести шпионские действия за "Железным занавесом" и, что традиционные средства больше не годятся. Он ссылался на то, что КГБ может купить за пять центов — цену газеты "Нью-Йорк Таймс", информацию, которую ЦРУ не может купить даже за 10 000 долларов! В США, все проекты разработки ракет-носителей, ракет и тому подобного должны быть одобрены Конгрессом и поэтому публично обсуждаются. Все авиабазы отмечены на обычных атласах автодорог, а новости о всех атомных взрывах в пустыне штата Невада, публикуются в каждой газете. Русские, в свою очередь, хранят полное молчание о таких вещах. Самый мельчайший и самый незначительный фрагмент информации, запрошенный Министерством обороны, может означать смерть американского агента, которого попросят добыть такую информацию. Суть аргумента Даллеса, который он повторял постоянно, была в том, что американцы позволяют русским знать слишком много, в то время как русские не позволяют им знать ничего!
Чтобы преодолеть свои недостатки, американцам пришлось ускорить прогресс в технологиях, особенно в области электроники. В странах-союзниках и дружественных странах, граничащих с Россией, были созданы новые посты прослушивания. Их сверхсовершенные радиоприемники могли перехватывать до двух миллионов слов в день, которые немедленно передавались в Вашингтон для дешифровки.
Таким образом, американцы получили доступ к интересующим их линиям связи русских. Например, в 1958 году, им удалось слушать переговоры двух русских летчиков-истребителей, которые атаковали самолет Lockheed С-130 Hercules, выполнявший задачу "вынюхивания". В апреле 1967 года, они могли следить за драматическими событиями случившимися с русским космическим кораблем "Союз", который пилотировал космонавт Комаров. В момент, когда спускаемый аппарат космического корабля несся к Земле, Комаров, с ужасом понял, что управление, которое должно задействовать работу тормозных парашютов, не работает. На земле, его жена и Премьер-министр СССР Косыгин пытались поддержать его дух и сообщили, что он награжден высшей наградой страны, но Комаров продолжал кричать: "Я не хочу умирать! Сделайте же что-нибудь!", до тех пор, пока спускаемый аппарат, в конце концов, не разбился.
Хотя Россия и являлась предметом основного интереса, американцы также, перехватывали и дешифровали все военные, дипломатические и коммерческие радиопередачи других ключевых стран, особенно в периоды международных кризисов. Этот вид деятельности относился к ведению Агентства национальной безопасности (АНБ). В то время американцы могли перехватывать излучения РЛС потенциально враждебных стран в любой части земного шара. После определения основных характеристик РЛС, эксперты по электронике АНБ физически воспроизводили интересующие РЛС для их детального анализа и обучения.
На многих базах окружающих Россию, были установлены новые РЛС большой дальности. Они имели сектор обзора около 1 600 км в глубину территории России и были способны следить за экспериментальными пусками ракет в Тюратаме и даже теми, которые проводились на полигоне Капустин Яр, находящимся в 1 200 км от границы с Турцией. РЛС могли сопровождать ракеты до места их падения в пустыне Кызыл-Кум, возле границы России с Афганистаном. Кроме того, дополнительные, новые станции перехвата, регистрации и анализа излучений советских РЛС были размещены во всех дружественных странах, которые дали разрешение на их установку на своей территории.
Однако, несмотря на все эти меры, многие из излучений русских РЛС не могли быть перехвачены по причине того, что территория СССР была чрезвычайно велика, и излучения РЛС базирующихся в центральной России и Сибири не достигали ее границ. Поэтому, для определения или подтверждения координат новых русских РЛС в районах значительно удаленных от американских станций перехвата, было необходимо посылать самолеты. Благодаря их мобильности и высоте полета, самолеты очень значительно расширяли зону приема, даже, несмотря на то, что после инцидента с U-2, самолеты больше не летали над советской территорией, а U-2 больше не применялись для выполнения такого рода задач.
1 июля 1960 года, самолет ERB-47 — модификация стратегического бомбардировщика Boeing B-47 Stratojet (ER означает электронную разведку), взлетел с британской авиабазы Бриз Нортон для выполнения задачи ELINT вдоль берегов Крайнего севера СССР. ERB-47 имел потолок 13 100 метров, дальность — 5 120 км и максимальную скорость — 1 160 км/час. Он должен был выполнить полет по треугольному маршруту, начальной точкой которого была точка на расстоянии 160 км к западу от острова Новая Земля, затем лететь параллельно берегу этого острова до встречи с крайним северо-восточным мысом и оттуда начать обратный полет над Баренцевым морем. Последний сеанс радиосвязи с самолетом произошел, когда он находился в 480 км к западу от Новой Земли, где русские, в летние месяцы испытывали свои МБР.
ERB-47 был обнаружен РЛС системы ПВО русских и сразу же, на его перехват, были подняты истребители. Через пять часов после взлета, шесть членов экипажа американского самолета, летевшего на высоте около 9 750 метров, увидели, как над ними прошел первый русский МиГ. Вскоре, еще один МиГ подошел к ним справа и открыл огонь. ERB-47 открыл из хвостовых пушек ответный огонь, но это не шло ни в какое сравнение с огнем советских истребителей, которым не составило большого труда его сбить.
Как и в случае с U-2, новость об этом была доложена Премьер-министру СССР Хрущёву, который снова обвинил США в нарушении советского воздушного пространства. Русские утверждали, что перехватили самолет в 22 км к северу от мыса Святой, на Кольском полуострове и, что они сбили его потому, что он направлялся к крупному русскому порту — Архангельск. Американцы, в свою очередь, утверждали, что самолет был сбит в 80 км к северу от этого мыса.
Через несколько часов после того, как американский самолет был сбит, советские корабли начали в Баренцевом море поиски уцелевших. Один из траулеров поднял на борт двух оставшихся в живых — первых лейтенантов Джона Р.Маккоуна и Фримэна Б.Олмстэда и тело одного из летчиков; следов остальных членов экипажа обнаружено не было.
Оба выживших офицера были обвинены в шпионаже, арестованы и заключены в тюрьму. Позднее, 25 января 1962 года, они были освобождены по личной просьбе нового Президента США — Джона Ф.Кеннеди.



Драма корабля-шпиона "Пуэбло"


В 1963 году, американцы приступили к проведению электронного шпионажа в Азии. Шестнадцать таких операций было выполнено кораблями США вдоль восточных берегов Сибири, Китая и Кореи, но единственным инцидентом, о котором стоит упомянуть, является случай с "Бэннер" — шпионским кораблем действовавшим в Тихом океане совместно с "Виннебаго". При выполнении своего последнего задания, к кораблю подошли русские боевые корабли, и один из них направил на "Бэннер" свои орудия и Международным кодом просигналил: "Остановиться или открываю огонь". Один из русских торпедных катеров подошел очень близко, но ничего не произошло. В другом случае, китайские траулеры окружили "Бэннер" и направили на него свои пушки. Капитан "Бэннера" блестяще справился с ситуацией на полной скорости оторвавшись от траулеров и положил конец их преследованию.
1 декабря 1967 года, корабль ВМС США "Пуэбло" прибыл в японский порт Йокосука, где базировались американские корабли-шпионы. Он прошел в США капитальный ремонт, где на нем была проведена радикальная модернизация направленная на то, чтобы преобразовать его из судна снабжения в судно для проведения "добавочных базовых исследований окружающей среды", как это вытекало из буквенного обозначения AGER 2 на обоих бортах корабля. Таким было официальное обозначение "Пуэбло" и, чтобы придать этому правдоподобность, перед выходом из США, в состав экипажа были включены два гражданских физика и на борту судна было размещено специальное оборудование для проведения океанографических исследований. Однако, истинной целью "Пуэбло" была разведка сигналов (SIGINT), другими словами сбор данных касающихся РЭБ. Восемь антенн, прикрытых обтекателями, возвышались над его надстройкой, а в большой каюте, под мостиком, было установлено два больших приемника перехвата, способных принимать все электромагнитные сигналы радиосвязных средств и РЛС даже на больших расстояниях. Все передачи автоматически и очень точно записывались на специальной магнитной ленте самым современным цифровым оборудованием. Позднее, эти ленты передавались центрам анализа и оценки ЦРУ.
Водоизмещение "Пуэбло" составляло 900 тонн, длина — 53,2 метра, ширина — 9,75 метров, максимальная скорость хода — 9 узлов. Его капитан, 39-летний Ллойд М.Бачер, не заканчивал престижную Военно-морскую академию в Аннаполисе; в действительности, он учился в "Городе мальчиков" — школе-интернате в штате Небраска откуда и поступил в ВМС США и, после окончания Университета штата Небраска, стал военно-морским офицером. Офицером безопасности был 21-летний Тимоти Л. Харрис, отвечавший за перехват излучений и связанную с этой деятельностью секретную документацию. Экипаж состоял из восьмидесяти одного человека и включал: шесть офицеров, двадцать девять операторов ELINT, двух выше упомянутых физиков, и сорока четырех матросов.
В конце декабря 1967 года "Пуэбло" получил приказ Главнокомандующего ВМС США в Японии, выйти в море для выполнения своего первого плавания-электронного шпионажа; это подразумевало радиоперехват связных и радиолокационных излучений Северной Кореи и наблюдение за советскими военно-морскими учениями в Корейском проливе.
5 января, судно вышло из Йокосуки и следуя курсом мимо острова Кушу, 9 января, достигло японского порта Сасебо. Здесь, Бачер получил детальные инструкции об операции, и информацию о русских кораблях, с которыми он мог встретиться.
11 января, перед рассветом, избегая обнаружения, "Пуэбло" оставил порт Сасебо и направлялся к Корейскому проливу и Японскому морю, где он должен был выполнять свою задачу. По инструкции он должен был записывать излучения РЛС северо-корейских систем береговой обороны с тем, чтобы США могли найти способы нейтрализации этих РЛС в случае войны. Капитан планировал сначала собрать электронную информацию о северо-корейских РЛС, а затем, на обратном пути к Сасебо, следить за военно-морскими учениями русских. Ему было дано право приближаться "не ближе чем на 200 метров" к русским военным кораблям для их фотографирования крупным планом. Его зона плавания была ограничена 39-ым и 42-ым градусами северной широты. Ему было приказано поддерживать полное радио и РЛС молчание; и только в критической ситуации разрешалось пользоваться радиосвязью. Причина этого была, конечно, в том, чтобы избежать обнаружения русскими кораблями или патрульными судами других потенциально враждебных стран.
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После нескольких часов плавания, "Пуэбло" взял курс дальше к северу — к острову Уллындо, (обозначен 1 на карте), но попал в жестокий шторм и был вынужден уменьшить скорость и изменить курс, чтобы уклониться от обнаружения. Когда шторм закончился, капитан Бачер взял курс на свою первую цель — воды близ северо-корейского порта Чхонджин (отмечен 2 на карте). Он прибыл туда 16 января и оставался в этом районе в течение двух дней, курсируя или почти дрейфуя против ветра на минимальной скорости, тем временем перехватывая и записывая электромагнитные излучения. Днем, "Пуэбло" обычно находился на расстоянии 22 — 28 км от берега, но ночью отходил на 32 — 40 км из-за трудности определения своего точного положения в темноте. Через равные промежутки времени, двигатели судна останавливались с тем, чтобы два ученых могли вести океанографические исследования, измерять температуру морской воды и брать ее пробы. Данные этих исследований были очень важны для противолодочной борьбы потому, что они могли быть использованы для определения того, как температура, соленость и другие физические характеристики морской воды в конкретном районе влияют на работу сонаров, используемых для подводного обнаружения.
Оставив воды Чхонджина, "Пуэбло" взял курс на юг и, 18 января, прибыл к Ким-Чхэк (3), где оставался приблизительно два дня, но при этом ничего особенно важного не обнаружил.
Затем, судно взяло курс на Хонвон (отмечен 4 на карте), где оставалось до 21 января; в тот вечер, как только солнце начало заходить, Бачер заметил идущий на скорости 25 узлов северо-корейский противолодочный корабль. Считая, что корабль, вероятно, не заметил "Пуэбло", он решил не сообщать об этом своему командованию в Японии, поскольку передача радиограммы могла бы выдать северо-корейцам факт присутствия "Пуэбло". Наверное, Бачер немедленно отдал приказ оставить этот район и взять курс на важный северо-корейский порт Вонсан (отмечен 5 на карте). Погодные условия были очень плохи, непрерывно дул сильный ветер и шел снег; но тем не менее, задача, в тот момент, шла согласно плану. "Пуэбло" подошел к Вонсану утром 22 января и, как обычно, приступал к перехвату и регистрации излучений РЛС береговой обороны, остерегаясь входить в 12-мильную зону территориальных вод Северной Кореи, по крайней мере так сказал офицер-штурман судна.
Примерно в l3:30 впередсмотрящий просигналил, что из порта вышли два траулера и направились к "Пуэбло". Сблизившись с кораблем-шпионом на расстояние около 50 метров, они начали медленно ходить вокруг него. На их борту не было вооружения, но неприятный визит был очевидным следствием столкновения предыдущим днем с северо-корейским противолодочным кораблем.
Бачер приказал всем свободным выйти на палубу и показать северо-корейцам количество людей на борту, которое, конечно, было необычным, если судить по его намерениям м целям. Предполагалось, сто оно должно было перевозить груз! В то же самое время, он приказал передать радиограмму станции ВМС США в Камосейа в Японии, что "Пуэбло" обнаружен северо-корейцами.
В течении нескольких часов операторы пытались передать радиограмму с передатчика WL-7 "Пуэбло", но, по какой-то непонятной причине им этого сделать не удавалось. Тем временем, следуя за двумя траулерами, судно продолжало медленно двигаться в 24 км от входа в порт Вонсан. В 9:00, 23 января, после приблизительно шестнадцати часов, радиограмма c "Пуэбло" наконец-то была передана!
Около полудня, к ним, на полной скорости подошел северо-корейский морской охотник SO-1, артиллерийские расчеты которого уже находились у орудий и были готовы открыть стрельбу по "Пуэбло". Северо-корейцы еще раз обошли вокруг судна, чтобы попристальнее рассмотреть его и затем попросили его сообщить свою национальную принадлежность. Тем временем, из Вонсана вышли четыре северо-корейских торпедных катера и приближались на полной скорости. Когда, в ответ на просьбу о своей национальной принадлежности "Пуэбло" поднял американский флаг, морской охотник просигналил Международным кодом: "Остановиться или открываю огонь".
Американцы, продолжая медленно двигаться в открытое море, ответили на сигнал, что "Пуэбло" — океанографическое судно. Однако, северо-корейский охотник, к которому теперь присоединились торпедные катера, приказал "Пуэбло" следовать за ним. Капитан Бачер сообщил, что он находится в международных водах и попытался уйти в море. На это, северо-корейцы сделали залп по "Пуэбло", ранив, хотя и не очень серьезно, двух моряков и самого капитана Бачера.
Было 14:20. В этот момент Бачер приказал рулевому взять курс на порт Вонсан, а офицеру безопасности уничтожить электронное оборудование и секретные документы. Он провел совещание с несколькими своими офицерами по поводу того, что можно было бы предпринять в сложившейся ситуации, и попросил сообщить точные координаты своего судна. В тот момент он находился в 25 км от острова Унгдо, который располагался около входа в порт Вонсан. Бачер просигналил северо-корейцам, что они препятствуют его праву мореплавания в международных водах, но охотник не дал никакого ответа и шел теперь параллельно "Пуэбло", а четыре торпедных катера окружили его со всех сторон, два с кормы и два с носа. Офицер, отвечавший за вооружение "Пуэбло", которое состояло из двух 40-мм пушек, доложил Бачеру, что они покрыты коркой льда и все еще зачехлены брезентом, что делало стрельбу из них чрезвычайно затруднительной. И правда, температура была очень низкой, и Бачер понял, что, если он затопит судно открыв кингстоны, то экипаж не выдержит и пяти минут в такой ледяной воде.
Единственным шансом "Пуэбло" была надежда получить помощь от ВВС или ВМС США базирующихся в Юго-Восточной Азии. Поэтому, он передал радиограмму с просьбой о помощи. А тем временем, судно шло настолько медленно насколько возможно, чтобы дать экипажу время уничтожить электронное оборудование и секретные документы; однако, эта операция шла не слишком хорошо, поскольку на борту было огромное количество таких материалов и незначительное количество устройств для их уничтожения. Наконец, пришел ответ от ВМС США в Японии, в котором говорилось: "Ваша радиограмма получена. Попытайтесь продержаться как можно дольше. Мы отдали приказ командованию в Южной Корее выслать истребители-бомбардировщики F-105 Thunderchief. Удачи!" Через несколько минут, как будто в насмешку над судьбой, два северо-корейских МиГ-21 прошли над "Пуэбло" и исчезли за горизонтом.
Бачер решил сделать поворот, чтобы дать экипажу побольше времени на уничтожение секретных материалов, которые ни при каких обстоятельствах не должны были попасть в руки противника. Северо-корейцы, с борта морского охотника отреагировали стрельбой из 57-мм автоматических пушек, ранив еще нескольких членов экипажа, а торпедные катера направили свои торпедные аппараты на "Пуэбло". Через некоторое время, один из торпедных катеров подошел к "Пуэбло", и около десяти солдат, вооруженных автоматами и штыками, высадились на его палубу. Командовавший ими офицер, с пистолетом в руке, начал отдавать приказы изумленным американским морякам.
Вот так сдался без боя корабль ВМС США "Пуэбло". Помимо позора, эта сдача причинила США невообразимый вред потому, что вместе с судном, в руки коммунистических северо-корейцев попало на то время самое технологически совершенное оборудование РЭБ и большая часть сверх-секретных документов.
Как только новость о захвате "Пуэбло" достигла Вашингтона, Президент Соединенных Штатов, Линдон Б.Джонсон, спавший в то время, был разбужен и ему доложили о случившемся в Японском море. По своей привычке, Джонсон ответил: "Спасибо", и снова лег спать.
Командующему 5-ой воздушной армией доложили об инциденте по телефону и в 15:55, он немедленно приказал своему командованию на Окинаве подготовить все пригодные для полета к Вонсан самолеты; но, поскольку они могли нести только ядерное оружие, то не могли быть подняты в воздух.
Главнокомандующий Тихоокеанским районом приказал командованию Флота выслать эсминец для освобождения "Пуэбло", но он добрался туда только к 12:00 следующего утра.
Как только Командующий ВМС США в Японии, вице-адмирал Франк Л.Джонсон, непосредственный начальник Бачера, получил эту новость, он помчался в штаб в Токио и по своей собственной инициативе приказал ядерному авианосцу "Энтерпрайз", находившемуся в тот момент в 1 536 км от Кореи, направиться к Вонсан. Боевые самолеты, базирующиеся в Японии, нельзя было посылать из-за договора заключенного с ее правительством, запрещавшим американским военным самолетам выполнять боевые вылеты с японской территории. Вице-адмирал Джонсон полагал, что бесполезно посылать и поисково-спасательный самолет потому, что не было свидетельств того, что "Пуэбло" угрожает опасность потопления.
23 января, в Вонсане солнце заходило в 17:41, а сумерки длились до 17:53, после которых было уже слишком поздно посылать и самолеты, и корабли на помощь "Пуэбло".
Также, не поступило никакой конкретной помощи и из Вашингтона. Несмотря на давление общественного мнения, против Северной Кореи не было предпринято никаких военных действий. Северной Корее был выражен только формальный протест и сделано обращение в Совет безопасности ООН с требованием немедленного освобождения судна и экипажа, захват которого Правительство США расценило как акт откровенного пиратства, поскольку "Пуэбло" находился в международных водах.
Так, по той или иной причине, "Пуэбло" был брошен на произвол судьбы! Члены его экипажа находились в заключении в течении почти года. 22 декабря 1968 года они были освобождены и им позволили вернуться домой, за исключением одного члена экипажа, который умер от ран, полученных во время захвата судна.
Через два дня после возвращения экипажа в США, Главнокомандующий Tихоокеанским флотом отдал приказ о создании Следственной комиссии для изучения обстоятельств касающихся захвата "Пуэбло". Комиссии, составленной из высокопоставленных офицеров трех родов войск вооруженных сил США, была поставлена задача, сделать предварительное заключение о влиянии на национальную безопасность факта потери секретных материалов, которые находились на борту судна.



Потеря ЕС-121


Во время этих слушаний, 14 апреля 1969 года, Пентагон внезапно объявил, что в полночь, вооруженные силы КНДР сбили самолет ЕС-121 ВМС США, который выполнял задачу электронной разведки, приблизительно в 80 км от побережья Северной Кореи. Учитывая схожесть этого инцидента, со случаем с "Пуэбло", с точки зрения национальной безопасности, подкомитет трех родов войск решил расширить свои слушания и коснуться потери и ЕС-121. Действительно, между двумя этими инцидентами можно было провести много параллелей и оба выявили серьезные недостатки в звене командования.
ЕС-121 входил в разведывательную эскадрилью, подчиненную Главнокомандующему и командованию Тихоокеанского 7-го флота. Однако, ответственность за обеспечение ЕС-121 самолетами охранения, если это требовалось, нес командующий 5-ой Воздушной армией. Когда самолет-шпион, в 17:00, 14 апреля 1969 года, взлетел с авиабазы Ацуги в Японии, он также вышел из оперативного управления командования эскадрильи и ни одно другое командование не взяло на себя ответственность за его управление, даже не смотря на то, что различные радиолокационные центы управления американских ВВС, ВМС и Армии следили за его полетом на экранах своих РЛС и тактических планшетах воздушной обстановки.
Первый признак того, что ЕС-121 находится в опасности пришел из эскадрильи, от дежурного офицера командования, который сообщил, что радиостанция командования приняла сообщение другой американской радиостанции, которая предупреждала ЕС-121, что над Японским морем к нему приближается самолет противника. Тогда, командир эскадрильи потребовал, чтобы основная американская радиостанция на Дальнем Востоке, в Фушу, передала копии всех сообщений, которые передавались ЕС-121 и используя все доступные источники информации, разъяснила почему полет был прерван. В течение более чем полутора часов командир эскадрильи вызывал радиостанцию в Фушу, но никаких разъяснений по этому вопросу не получил. Поэтому, он решил передать радиограмму-молнию, имевшую приоритет над всеми другими радиопередачам, запрашивая все американские радиостанции командования о ЕС-121.
Немедленно после этого командование эскадрильи получило сообщение, в котором говорилось, что EC-121 мог быть сбит северо-корейскими истребителями над Японским морем. В это время командир эскадрильи попросил, чтобы 5-ая Воздушная армия немедленно организовала спасательную операцию, и получил подтверждение, что самолет С-130 Hercules уже готовится. Местное время было 1:09, было уже 15 апреля, и, вероятно, по причине темноты, никаких следов EC-121 и его двенадцати членов экипажа обнаружено не было.
В Следственную комиссию ВМС, исследовавшую захват "Пуэбло", входило пять адмиралов, и он возглавлялся адмиралом Гарольдом Г.Боуэном. Экипаж "Пуэбло" и все, кто прямо или косвенно были причастны к этой операции, допрашивались в течение двух месяцев. Все пять адмиралов принимали участие в Корейской войне — одной из самых жестоких войн, в которой сражались Соединенные Штаты. Они были выбраны именно по этой причине и, естественно, не были снисходительны к Бачеру. Бачер сдал свое судно противнику без сопротивления и это, по их мнению, было непростительно; капитан никогда не должен сдавать свой корабль, не взирая на обстоятельства. И как последняя надежда, если он действительно окружен численно превосходящим противником, судно должно быть затоплено. Приговор был суров; суд потребовал, чтобы капитан Бачер предстал перед Трибуналом и ему было предъявлено пять обвинений: разрешение обыскать свое судно, когда он еще имел возможность сопротивления; отказ предпринять немедленные ответные действия, когда был атакован северо-корейцами; разрешение северо-корейцам командовать собой в их требовании следовать в порт Вонсан; неспособность удостовериться перед выходом в море, что его офицеры и экипаж подготовлены и натренированы для уничтожения секретных документов и электронного оборудования на борту корабля; и неспособность уничтожить эти документы и оборудование по причине халатности, что тем самым, привело к тому, что они попали в руки северо-корейцев.
Суд также потребовал, чтобы вице-адмиралу Франку Л.Джонсону, Главнокомандующему ВМС в Японии, был сделан выговор за то, что он не убедился, что "Пуэбло" был соответствующим образом подготовлен и защищен и, аналогично, капитану Эверетту Б.Глэндингу, начальнику службы безопасности Тихоокеанского командования, выговор за то, что он не убедился, что эффективность сегмента сбора данных "Пуэбло" адекватна жесткости требований.
Однако, в тот же день, когда Суд объявлял свои рекомендации, Министр ВМС выпустил свое официальное сообщение, в котором заявлялось, что против экипажа "Пуэбло", не будет предпринято никаких санкций, поскольку они уже достаточно пострадали в течение своего заключения и, что никакого вердикта — ни невиновности, ни виновности, не может быть выдвинуто против офицеров и капитана, поскольку предпосылки, на которых базируется деятельность судов подобных "Пуэбло" — свобода плавания в международных водах — была нарушена нападением северо-корейцев вне их территориальных вод.
Комитет трех родов войск повторно исследовал многие аспекты ведения электронного наблюдения, которое расследовала Следственная комиссия ВМС и, наконец, опубликовал доклад содержащий некоторые очень любопытные открытия, заключения и рекомендации.
Операции "Пуэбло" и ЕС-121 Warning Star были частью дорогостоящего плана системы национальной безопасности по получению военной информации о потенциально враждебных странах. Согласно мнению специалистов по современным войнам, национальная безопасность основана на знании военной мощи потенциальных противников и для сбора, анализа, оценки и использования информации должны использоваться наисовершеннейшие технические средства. С этой целью, Соединенные Штаты начали вести крупномасштабное наблюдение и сбор необходимой технической и оперативной информации, как открыто, так и тайно, с использованием специально оборудованных кораблей и самолетов.
Поверженные северо-корейцами, "Пуэбло" и ЕС-121, использовались именно для таких целей, и оба имели свои преимущества и недостатки. Однако, в целом, и суда, и самолеты доказали, чтобы они чрезвычайно полезны для этого рода деятельности, не зависимо от того действуют они вместе или порознь.
В ранний период Холодной войны, для сбора информации о РЭБ, ВМС США использовали обычные военные корабли, крейсеры, торпедные катера и т. д. Однако после нескольких лет использования, от этой практики отказались, поскольку у нее было несколько серьезных недостатков: во-первых, военные корабли приходилось отвлекать от выполнения их основной задачи; во-вторых, присутствие военного корабля США в регионе напряженности могло быть воспринято как провокация страной, возле берега которой он находился, тем самым ограничивая возможности военных кораблей по ведению электронного шпионажа; в-третьих, согласно различным договорам и международным соглашениям, военные корабли являются предметом множества ограничений, которые не касаются других судов; и, наконец, военные корабли не всегда имеют достаточно места для размещения всего необходимого электронного оборудования и специалистов, необходимых для его эксплуатации. Поэтому, США, для электронного шпионажа решили использовать торговые суда. В некоторых случаях они разрабатывались и специально строились для выполнения именно таких задач, а в других, уже существующие соответствующим образом модифицировались для выполнения их новой роли.
Первое судно, — специально предназначенное для электронного наблюдения было заказано нью-йоркской верфи в июле 1961 года. Оно было названо "Оксфорд" и несло на борту обозначение AGER 1. Оно сильно походило на знаменитые суда времен Второй мировой войны класса "Либерти, особенно своим корпусом. Позднее, были заказаны еще шесть судов этого класса: "Джорджтаун", "Джэймстаун", "Белмонт", "Либерти", "Валдез" и "Маллер".
Однако в 1965 году, оказалось, что судов для удовлетворения потребностей национальной безопасности в сборе электронной информации слишком мало и поэтому, Правительство США поручило переоборудовать в корабли-шпионы, подобные "Пуэбло", большое количество вспомогательных судов. Построенные во время Второй мировой войны для морских транспортных перевозок в интересах американской армии, их списали в 1944 году и они находились в резерве. Первыми двумя судами, которые были запланированы для переоборудования, стали "Бэннер" и "Пуэбло", а затем, за ними последовал "Палм Бич". ВМС США были очень довольны этим типом кораблей-шпионов, поэтому был одобрен план развертывания еще пятнадцати в морях всего мира. Энтузиазм ВМС США относительно таких кораблей подогревался еще и тем фактором, что стоимость их эксплуатации была намного ниже по сравнению с кораблями других типов.
Главным преимуществом использования надводных кораблей для ведения электронной разведки, согласно утверждениям ВМС США, была их способность находиться в районе выполнения задачи в течение длительного времени (судно класса "Пуэбло" имело дальность плавания 4 000 морских миль!) и, поэтому, они рано или поздно обнаруживали новые сигналы РЛС противника. Другим их большим преимуществом было то, что такие суда были защищены соответствующими международными конвенциями, которые подписали все страны мира и, которые гласили, что корабль ѕ это часть территории страны, флаг которой развевается над ним и, поэтому он не может быть атакован или захвачен. И, наконец, как упоминалось выше, финансовый аспект был немаловажен. Однако на практике, "Пуэбло" не обладал ни одним из этих качеств, что сначала заставило ВМС США так интенсивно добиваться использования судов этого типа; напротив, они не были на 100 процентов мореходны, плохо вооружены, медленны и ненадежны и имели безнадежно устаревшие устройства уничтожения секретных документов и оборудования. Эти факторы, вероятно, и были настоящей причиной того, почему, после расследования, никак не был наказан капитан "Пуэбло" и его экипаж. Кроме того, приказы, которые получал Бачер, были неопределенны и расплывчаты, в критический момент судну не было оказано даже подобия организованной помощи.
Урок, извлеченный из случаев с "Пуэбло" и ЕС-121, заключался и в том, что, чем труднее задача, тем более ясным и более определенным должно быть звено командования. Это было абсолютно жизненно важно потому, что разрыв в цепи командования в критический момент мог привести к плачевным последствиям.
Другой извлеченный урок, особенно из инцидента с "Пуэбло", заключался в том, что такие суда должны иметь соответствующие оборонительные возможности. Они должны быть соответствующим образом вооружены; должны быть оборудованы соответствующими системами раннего обнаружения, чтобы увидеть потенциального противника прежде чем он обнаружит корабль; и, они должны были быть достаточно быстры, чтобы быстро уйти из района опасности, прежде чем столкнутся с серьезными неприятностями.
Как мы уже видели, суда подобные "Пуэбло" использовались как часть интегрированной системы электронного наблюдения и шпионажа созданной ВМС США в 1965 году. Базируясь на Tихом океане, они были полностью подчинены Главнокомандующему Tихоокеанским флотом через офицера командования Tихоокеанского флота, который отдавал оперативные приказы непосредственно периферийным военно-морским Главным командованиям. Задача "Пуэбло" была частью генерального плана наблюдения региона, подобного Японии, где имелся недостаток информации относительно систем РЭБ. Поэтому, задачи, выполнявшиеся в этом районе, находились в оперативном ведении военно-морского командования в Японии. Однако, в нужный момент, ни одно из командований, как оказалось, не смогло принять решение.
Все еще много вопросов остается без ответа относительно захвата "Пуэбло" и того, как был сбит ЕС-121. Одним из самых главных вопросов является местоположение "Пуэбло" в момент захвата; был ли он внутри или вне территориальных вод КНДР?
Как известно всем морякам, вследствие различных факторов, не всегда можно определенно, с абсолютной уверенностью знать точное местоположение или "точку" судна. Ветер, морские течения, недостаток заметных ориентиров на берегу, и ненадежность навигационных систем судна влияют на это определение. В результате, часто, около границ территориальных вод, возникают разногласия относительно местоположения кораблей. В случае с судами подобными "Пуэбло", главная причина такой неуверенности заключалась в недостаточной точности навигационных систем, используемых на них. На "Пуэбло" была установлена система большой дальности навигации Loran, которая определяет местоположение судна посредством приема синхронизированных импульсов различных радиостанций расположенных на больших расстояниях от друг друга. Использование Loran или любой другой подобной радионавигационной системы может привести к ошибке порядка нескольких километров, особенно около побережья, и, следовательно, был "Пуэбло" внутри или вне территориальных вод КНДР — вопрос для гадания и правда вряд ли когда станет известной.
Еще одним важным аспектом инцидента с "Пуэбло" является вопрос ответственности. После передачи радиограммы своему командованию о том, что судно обнаружено северо-корейцами, Бачеру пришлось ждать почти двадцать часов, прежде чем он получил ответ. Этот факт, вместе с не инициативностью Бачера, является, возможно, главной причиной потери корабля.
Случай с ЕС-121 — несколько отличен. Когда медленный, невооруженный и никакими средствами не защищенный самолет был атакован, у экипажа оставалось не много шансов. Следовательно, активное оперативное управление самолетом со стороны командования имеет даже еще более критически важную роль. Те, кто планировал полет EC-121, должны были предусмотреть и его защиту. Было совершено две главные ошибки: во-первых, после того, что случилось с "Пуэбло", нельзя было посылать незащищенный самолет для операций в районе, где, весьма вероятно, он может быть атакован и где будет трудно вмешаться в его действия в критической ситуации, учитывая ненадежную оперативную обстановку в ВВС США, которые уже начали участвовать в войне во Вьенаме; во-вторых, ответственность за оперативное управление сложной задачей самолета, по общему признанию, была разделена между слишком многими командованиями, так что в итоге, в критический момент, было не понятно, кто же все таки отвечает за самолет и, поэтому, никто не сделал ничего, чтобы защитить или спасти его.
Одно, в чем эти два эпизода во многом очень схожи, и несут чрезвычайно серьезный фактор: небрежность тех, кто отдал приказ на выполнение задачи и не взял последующую ответственность за ее результат.

Современный шпионаж


Агенты современные секретных служб несколько отличаются о тех, о которых повествуют книжки про шпионов. В настоящее время, летчик самолета-шпиона всего за один вылет может собрать больше информации чем сотня обычных разведчиков, подобных тем, которые действовали в Первую мировую войну и, которым нужно было собирать ее целый год! Известные истории о красивых женщинах, прячущих на своей пышной груди драгоценные, по минутам расписанные карты, украденные3 из комнаты какого-то сентиментального капитана или распутного генерала, теперь принадлежат прошлому. Однако не следует говорить, что традиционные формы шпионажа больше не нужны. Напротив! Можно привести пример одного из известных случаев классического шпионажа, который произошел после Второй мировой войны, когда русские агенты сумели получить атомные секреты британцев от британского ученого Клауса Фукса, который впоследствии был назван "шпионом века". Однако, вероятно, это был исключительный случай, поскольку британский предатель находился под сильным влиянием коммунистических идей.
Такой тип шпионажа называется "проникновением", поскольку заключается в проникновении в оперативные центры потенциально враждебной страны посредством внедрения агентуры внутрь их или близко к ним, и которая затем может выкрасть важные документы или подслушать разговоры касающиеся безопасности страны. Эта форма шпионажа чрезвычайно трудно выполнима потому, что существующие строгие проверки и меры безопасности нацелены на предотвращение внедрения внешних агентов. Эта трудность в значительной степени преодолевается использованием внутренних агентов — людей, которые уже занимают высокое положение в таких организациях и, которые по идеологическим причинам или за деньги стремятся работать на разведывательные службы враждебных стран.
Однако, кроме очень важных документов и планов, большая часть желаемой информации может быть получена методом перехвата и дешифровки сообщений радиосвязи противника и, прежде всего, проведением электронной и фото разведки. С появлением чрезвычайно совершенного фотографического и электронного оборудования для мониторинга на больших расстояниях ядерных испытаний и пусков ракет, шпионаж стал больше технологической и научной дисциплиной.
Когда в 50-ых годах возможность внезапного, катастрофического ядерного нападения стала реальной угрозой, единственным средством предвидения этого стал шпионаж. Предвидеть такое нападения чрезвычайно трудно, поскольку, в отличие от традиционных видов войны, где наступательным действиям предшествует мобилизация войск, танков, кораблей и т. д., то приготовления к ядерному нападению могут быть сделаны в тайне.
Следовательно, секретные службы атомного века должны иметь современную информацию относительно наступательной мощи других стран, и, прежде всего касающуюся их ядерного оружия и их систем доставки. А она заключается в информированности относительно дислокации баз управляемых ракет и технического прогресса в системах наведения ракет противника. Кроме того, поскольку единственным способом удержания противника от нанесения неожиданного удара является угроза массированного возмездия, то также важно знать и его оборонительные возможности, чтобы найти и спланировать способы проникновения через его оборону и иметь достаточные шансы на успех и выживание своих собственных сил.
Не смотря на имеющиеся возможности укрытия ПУ ракет в подземных шахтах, камуфлирования РЛС их наведения и использования многих других хитрых уловок для обмана противника относительно своих действий и намерений, никто еще не нашел способа скрыть электромагнитное излучение своих РЛС, которые почти всегда связаны с современными системами оружия. Рано или поздно, во время развертывания систем оружия, обучения операторов РЛС или, прежде всего, во время испытательных пусков, РЛС должны включаться; а затем они неизбежно обнаруживаются и их координаты определяются электронной разведкой. Это напоминает оставление РЛС своей "сигнатуры" или "отпечатков пальцев" в атмосфере для любого желающего их получить, как это происходит в классических примерах обнаружения убийцы. Как только РЛС обнаружена, ее местоположение определено, и излучение проанализировано, то может быть разработано соответствующее РЭП для нейтрализации или уменьшения в нужный момент ее эффективности работы.



Международные кризисы



Кубинский ракетный кризис


После окончания Второй мировой войны произошло несколько крупных международных кризисов — кризисов, в которых РЭБ сыграла решающую роль. Самый потенциально взрывоопасный кризис начался в конце лета 1962 года, когда шпионский корабль ВМС США " Маллер " патрулировавший и прослушивавший Карибское море, перехватил сигналы необычной РЛС приходящие со стороны находящегося поблизости острова Куба. Магнитные пленки с записанными сигналами были немедленно отправлены в Вашингтон для их анализа и попытки идентификации. Американцы перепугались придя к выводу, что ими оказались сигналы советской РЛС обычно использующейся для наведения баллистических ракет с ядерными боеголовками.
Чтобы подтвердить свою находку, в Карибском море, для проведения задачи ELINT, были направлены самолеты патрульной авиации, а через несколько дней, вдоль южного побережья Флориды, с антеннами направленные на Кубу, были установлены особо чувствительные приемники. Перехватывались также и все передаваемые и принимаемые радиопередачи.
Вскоре после этого, 14 октября, для разведки острова был направлен и самолет U-2. Фотографии, сделанные с высоты 30 500 метров, в ту же ночь были обработаны и немедленно изучены специалистами ЦРУ. Их сравнили с другими фотографиями, сделанными над Кубой двумя годами ранее в январе 1960 года другим разведывательным U-2 с помощью ИК-фотокамер. Этот полет был удачен тем, что удалось сфотографировать каждый сантиметр территории Кубы не вызвав даже малейшего подозрения войск ПВО Фиделя Кастро.
Фотографии стали предметом тщательного анализа и, на следующий вечер, в районе Сан Кристобаль были обнаружены признаки наличия базы ОТР. Дальнейшие разведывательные полеты над Кубой подтвердили то, что русские, и действительно, развернули несколько ракет этого типа и готовят стартовые позиций для ракет еще большей дальности. Дальность их полета была бы около 1 600 км, а это означало бы, что кубинцы смогут поражать и уничтожать цели на территории США, включая Вашингтон, Панамский канал и целый ряд баз Стратегического авиационного командования.
Утром 16 октября, Президенту США Джону Ф.Кеннеди доложили об этом, и он немедленно провел совещание со своими ближайшими советниками, попросив их глубоко проанализировать опасность представляемую для США этим развертыванием, и то, какие ответные действия можно было бы предпринять.
Рабочая группа изучала и обсуждала все предложения в течение пяти дней, а тем временем интенсивность разведывательных полетов U-2 была увеличена. Через несколько дней Министр иностранных дел СССР уверил Президента Кеннеди в том, что Россия поставила Фиделю Кастро только "оборонительное оружие".
27 октября, U-2, совершавший разведывательный полет над Кубой, был сбит русским ЗРК С-75, а его летчик, майор Рудольф Андерс, погиб. Немедленно полеты U-2 были прекращены, а их задачи стали выполнять, базирующиеся во Флориде, самолеты McDonnell RF-101 Voodoo Тактического авиационного командования. Они могли летать на скорости вдвое большей скорости звука и на высотах от 15 000 метров до бреющего, касаясь верхушек деревьев. Они были оборудованы фотокамерами с электронным управлением и осветительными пиропатронами для фотографирования ночью.
После короткой, но интенсивной серии ночных и дневных низковысотных полетов RF-101, американцы получили подтверждение, не только сделанных фотографий, но и того, что летчики видели своими собственными глазами: 42 подготовленные пусковые позиции РСД вместе с РЛС для их наведения. Было получено подтверждение и того, что Куба имеет 42 реактивных бомбардировщика Ил-28, 144 позиции ЗРК С-75, 42 истребителя МиГ-21 и нескольких, советского производства, ракетных катеров, а также того, что на Кубе находится 20 000 советских военных советников и специалистов. Наземные станции перехвата подтвердили, что рабочие частоты, ранее перехваченные самолетами и кораблями, действительно принадлежат тем, которые относятся к баллистическим ракетам. Подтверждения наличия ядерных боеголовок не было получено; они, вместе с ракетами, вероятно, еще находились в пути, доставляемые многочисленными торговыми судами из России, плывущими по направлению к Карибскому морю.
На базе этой неопровержимой информации Президент Кеннеди решил предпринять ответные действия и проинформировать американский народ и союзников США о том, что случилось и что может случиться.
Из нескольких решений, имевшихся в его распоряжении для благоприятного разрешения ситуации, Кеннеди решил выбрать морскую блокаду острова. Все корабли, имевшие на борту вооружения, не зависимо от их государственной принадлежности, не допускались бы на Кубу. Чтобы позволить русским сохранить лицо, эти действия были названы "карантином".
В это же время, 18 советских торговых судов, груженых ракетами и оборудованием к ним, плыли по направлению к острову Кастро. Столкновение русских и американцев в Атлантике казалось неминуемым, и весь мир с затаенным дыханием ждал того, что могло означать начало Третьей мировой войны.
Русские суда, под эскортом своих подводных лодок, находились под постоянным наблюдением американцев. Когда первые корабли были остановлены, досмотрены и их попросили немедленно изменить курс, власти СССР отдали им приказ повернуть обратно.
Никогда, начиная с 1945 года, мир не был так близок к ядерной катастрофе, как в том октябре 1962 года. Если бы ВМС США не собрали и не проанализировали электронную информацию о советских РЛС так быстро и, таким образом, дали бы русским время на то, чтобы установить еще больше ракет на Кубе, то после их установки, последствия для мира на земле были бы намного серьезнее и было бы очень трудно повлиять на их вывод.
После этой унизительной уступки в Карибском море, русские приступили к широкомасштабной программе усиления своего флота. Отвечал за эту программу адмирал Сергей Горшков, Главнокомандующий советским ВМФ. Каждый год закладывались новые корабли различных классов, вооруженные ракетами поверхность-поверхность и поверхность-воздух. Советский флот раздувался и стал вторым в мире по величине. Обычно, на новых русских кораблях устанавливался широкий спектр электронного оборудования, о котором говорил густой лес антенн на такелаже, очень впечатляя как по количеству, так и по качеству. С целью уклонения от РЭП противника, русские постепенно увеличивали рабочие частоты и совершенствовали конструкции своих РЛС.
Параллельно с усилением советского ВМФ и распространением стратегического влияния Москвы, также, были начаты работы по увеличению численности торгового флота посредством добавления грузовых и вспомогательных судов, включая океанографические и большие рыболовецкие траулеры. Многие из этих вспомогательных судов, которые находились под непосредственным командованием ВМФ СССР и которые, по словам Горшкова, считались составной частью советской военно-морской мощи, были приспособлены для ведения электронного шпионажа. Называемые НАТО как Вспомогательные, разведывательные и сбора (AGI) корабли, они являлись глазами и ушами русской морской разведки и собирали для ВМФ информацию касающуюся дислокации и методов применения РЛС, радиосвязных и радионавигационных систем и т. д. потенциального противника, начиная со стран НАТО.
Поскольку страны НАТО использовали множество различных типов РЛС и других радиоэлектронных систем, и район наблюдения был обширен, количество AGI выросло с 4 в 1962 году до более чем 160 в 1979 году. Они были распределены между различными флотами СССР: Тихоокеанским, Северным, Балтийским, Черноморским и Средиземноморским и постоянно действовали везде где можно было перехватить электромагнитное излучение. Они почти всегда присутствовали в районе проведения авиационных и морских учений, в окрестностях ракетных полигонов при пусках ракет и вдоль всех берегов где располагались РЛС стран НАТО.
AGI были весьма впечатляющи по тоннажу, дальности и продолжительности плавания и т. д. Например, корабли класса "Приморье" имели водоизмещение 5 000 тонн, большое количество антенн на мачтах и надстройке, а под их палубой находилось два больших отсека, в которых, вероятно, располагалось электронное оборудование для анализа перехваченных сигналов. Они также обладали большим количеством приемников и передатчиков для перехвата всех радиосообщений между кораблями НАТО и их командованием; сами они могли связываться с Главнокомандованием советского ВМФ непосредственно или через спутник. Другими классами, которые были впечатляющи не только по количеству, но также и по качеству их электронного оборудования, были суда классов "Маяк" и "Океан".

Вторжение в Чехословакию


Классическим примером широкомасштабного применения РЭП в операциях мирного времени является вторжение в Чехословакию стран коммунистического Варшавского договора, главным образом Советского Союза в ночь с 20 на 21 августа 1968 года.
Незадолго до вторжения, чтобы скрыть концентрацию бронетехники вдоль границ Чехословакии, русские, на всех рабочих частотах обзорных РЛС Чехословакии и НАТО в Центральной Европе, провели интенсивную постановку помех. Для этой цели было применено большое количество передатчиков помех: Mound Brick, Tube Brick и Cheese Brick по классификации НАТО. Они были смонтированы на автомобилях и подавляли весь спектр рабочих частот этих РЛС. Также были применены и передатчики помех средствам связи R-118, смонтированные на гусеничной технике, чтобы не позволить работать или, по крайней мере, помешать средствам связи Чехословакии и НАТО.
Кроме этого оборудования постановки помех, в ночь вторжения русские использовали и большое количество ПРЛО для полного ослепления экранов РЛС Чехословакии и НАТО. В результате, никто не знал о наступающих танках и огромных транспортных самолетах высаживающих солдат в аэропортах Праги и других чехословацких городов. Русским удалось скрыть от всех близлежащих РЛС присутствие огромного количества техники перебрасывавшей войска вторжения, и таким образом, максимизировать элемент неожиданности и свою собственную безопасность на всех этапах операции. Короче, операция по постановке помех полностью парализовала все попытки сопротивления, поскольку чехи просто не знали, что происходит.
Мир был поставлен перед свершившимся фактом. Странам Западной Европы и США не оставалось ничего большего кроме как следовать осторожной политике не вмешательства и выражения серии протестов и обвинений. Правительство США также выразило протест, заключавшийся в том, что Советский Союз препятствовал посредством постановки помех вещанию "Голоса Америки" на страны Восточного блока.
Однако вторжение в Чехословакию заставило понять американцев и их Союзников то, что их знания возможностей русской РЭБ были катастрофически недостаточны. Поэтому, они немедленно интенсифицировали разведывательную активность вдоль границ стран Варшавского договора.

Наращивание возможностей РЭБ СССР


Почти безукоризненное использование русскими РЭП при вторжении в Чехословакию стало настоящим сюрпризом для Запада и показало ту важность, которую русские уделяют РЭБ и тот прогресс, которого они достигли в этой области.
Однако те, кто читал книгу маршала В.Д.Соколовского "Военная стратегия СССР", опубликованную несколькими годами ранее, не были бы столь удивлены. В этой книге бывший советский заместитель Министра обороны ясно определил роль РЭБ в стратегии СССР. Он определил фундаментальные задачи РЭБ как воспрепятствование эффективному использованию электромагнитного спектра противником и защиту своих собственных средств от РЭП противника. Он писал, что теперь, применение средств РЭП и контр-РЭП стало обычным делом, их применение имело очень большое значение и, что разработки в области электроники теперь стали равными по значимости разработкам в области ракет и ядерных вооружений, которые сами по себе мало бы что значили без электронного оборудования.
Организационная структура РЭБ в СССР очень сложна и ответственность за нее несут два больших ведомства: КГБ и ГРУ.
КГБ является высшим среди них, постольку он находится под непосредственным наблюдением Правительства. Он собирает все виды информации, касающиеся национальной безопасности всеми доступными средствами, от обычной агентуры до искусственных спутников, от наземных станций перехвата до станций установленных в посольствах и консульствах за рубежом. Он состоит из четырех главных управлений, семи автономных управлений и шести специальных секторов. КГБ имеет многочисленный персонал и огромные материальные ресурсы.
ГРУ, в свою очередь, находится в прямом подчинении Главнокомандующих родов войск и действует почти исключительно в военной области. Подобно западным разведывательным службам, оно занимается сбором оперативной и технической информации касающейся систем оружия, тактики применения и радиоэлектронного поля потенциально враждебных стран.
Для своих операций РЭБ, русские широко использовали РЛС установленные на самолетах, по понятной причине их большой дальности. Множество различного типа и размеров самолетов было модифицировано для ведения РЭБ. Сначала, использовались гражданские самолеты, такие как двух-моторный самолет Ил-14 поступивший в эксплуатацию в 1954 году в качестве пассажирского самолета, и турбовинтовой Ан-12, поступивший в эксплуатацию в качестве транспортного самолета в 1959 году. Ан-12 некоторое время использовался в Египте для получения информации об электронных системах израильтян.
Также, для ведения РЭБ, были модифицированы и некоторые типы истребителей-бомбардировщиков. Одним из первых стал МиГ-21, который нес контейнер с электронным оборудованием, установленным на подфюзеляжную точку подвески.
Другим истребителем-бомбардировщиком, использовавшимся для ведения РЭБ, был МиГ-25. Высокие летно-технические характеристики этого самолета стали неприятным сюрпризом для американцев и стран Западной Европы, когда он начал проходить летные испытания в середине 60-ых годов. На большой высоте он мог лететь непродолжительное время на скорости 3,2М (более 3-х скоростей звука), хотя и был дозвуковым на уровне моря, имел потолок 24 400 м и казалось, по всем параметрам превосходил все западные аналоги. Его вариант для ведения фото/электронной разведки впервые появилась в 1971 году. Его совершенная фотокамера, ИК-камера со строчной разверткой, РЛС бокового обзора и другое электронное оборудование вызвали большое любопытство и интерес западных разведок.
МиГ-25 совершали регулярные полеты над Китаем и Ближним Востоком. Во время войны Йом-Кипур 1973 года, израильтяне несколько раз пытались перехватить их с помощью перехватчиков F-4 Phantom вооруженных ракетами среднего радиуса действия AIM-7 Sparrow, но не могли достаточно близко подойти к ним, чтобы их сбить. Более того, попытки, предпринимавшиеся западными разведками с целью получения информации об этом самолете, заканчивались безуспешно, поскольку их аэродромы базирования были предметом стратегической безопасности. Самолет был "табу" даже для самих русских и в официальных документах именовался как "Изделие 84".
Однако именно русский летчик по имени Виктор Беленко удовлетворил желания западных разведок узнать побольше об этом самолете. Утром 6 сентября 1976 года, Беленко посадил свой МиГ-25 на японском аэродроме Хакодате, взлетев с авиабазы Саказовка, в 190 км к северу от Владивостока, в Сибири. Многие советские летчики бежали на Запад на своих самолетах, но то, на чем прилетел Беленко, было чем-то особенным! Спешно, из США, в Хакодате, для изучения оборудования самолета прибыли эксперты. Они демонтировали его БРЛС (по классификации НАТО Fay Bird, работавшей на частоте между 12,88 и 13,2 ГГц), СПО (по классификации НАТO Sirena III), оборудование РЭП и диэлектрические панели в носовой части самолета для поглощения излучения РЛС. Все это стало предметом самого тщательного изучения и анализа.
Ближе к концу 1976 года информация о характеристиках оборудования МиГ-25 стала известна всем Командованиям НАТО, и советский самолет перестал быть ужасом для западных летчиков.
Однако сравнительное сопоставление МиГ-25 с подобными самолетами США и Европы показали, что русские технологии в этой области, и в фундаментальном конструировании, и в электронном оборудовании, были намного хуже, чем Запада.
Наиболее часто Советы, для ведения электронной разведки использовали знаменитые бомбардировщики М-4 КБ Мясищева и Ту-16 КБ Туполева. Последний, по классификации НАТО, модификаций F и H, и по настоящее время используются для сбора информации. Он несет впечатляющую полезную нагрузку электронного и электрооптического оборудования, как об этом можно судить по большому количеству антенн (около десятка) прикрытых обтекателями, которые торчат со всех сторон фюзеляжа. Самая последняя модификация, Badger-Н, кроме того, 8несет СПО Sirena III и пассивное оборудование РТР (ESM), а также оборудован передатчиками помех для ведения активного РЭП и может, таким образом, использоваться для обеспечения поддержки постановкой помех налетов бомбардировщиков.
Еще одним действующим лицом в электронной войне России и НАТО является модификация тяжелого бомбардировщика Ту-95 для ведения электронной и береговой разведки — Ту-95РТ (по классификации НАТО Bear-D). Этот самолет имеет четыре двигателя и дальность полета 13 500 км без дозаправки. Во время международных кризисов его часто видели летающим в "горячих точках" мира с целью отслеживания ситуации. Правительство США часто жаловалось на их присутствие над Карибами. Понятно, что находились они там для перехвата электромагнитных излучений новых корабельных РЛС ВМС США, а иногда даже подавляли близлежащие РЛС Авиационного командования США.



Вьетнам. Бум РЭБ


24 июля 1965 года, во время налета на Северный Вьетнам, американский истребитель F-4 Phantom был сбит зенитной ракетой советского производства ЗРК С-75. Это была не первая потеря американского самолета над Вьетнамом, и не первый раз американский самолет сбивался ЗУР; пятью годами ранее, U-2, пилотируемый Фрэнсисом Гэри Пауэрсом был сбит над Россией зенитной ракетой. Однако потеря F-4 имела большое значение потому, что это стало первым появлением русских ракет на ТВД Юго-Восточной Азии. Вместе с ракетами, Советы, для помощи Северному Вьетнаму предоставили и своих опытных советников.
Потеря F-4 выявила серьезную угрозу, исходящую от русских ЗРК С-75 для ВВС США, которые до этого времени имели полное превосходство в воздухе над Северным Вьетнамом. Пока, средства ПВО вьетнамцев ограничивались лишь истребителями МиГ-17 и МиГ-21 и ЗА с РЛ-наведением. Теперь, после развертывания ЗУР, ПВО ДРВ значительно усилилась.
До этого момента потери авиации ВВС и ВМС США были приемлемыми, но теперь ситуация совершенно изменилась. Самолеты США оказались без адекватной обороны, и потери начали расти изо дня в день. Стало настоятельной необходимостью найти эффективные способы борьбы с новой системой.
В США, для изучения проблемы были проведены совещания на самом высоком уровне. Единодушно все пришли к общему мнению, что единственным способом борьбы с новой угрозой является разработка бортовых систем РЭБ для нейтрализации РЛС наведения ЗУР. Задача разработки таких систем была возложена на специализирующиеся в этой области, лидирующие компании США. А поскольку потери авиации над Северным Вьетнамом продолжали расти, ей был дан наивысший приоритет.
В то же самое время, огромные усилия были направлены на сбор технической и эксплуатационной информации о ЗРК С-75, на основе которой можно было бы найти приемлемое противоядие.
Базовым компонентом советского С-75 была управляемая ракета Guideline и стрельбовая РЛС Fansong. С начала появления этого ЗРК в 1958 году, он неоднократно модернизировался, особенно его стрельбовая РЛС. В 1965 году, в состав ЗРК С-75 входило шесть ПУ ЗУР и одна РЛС способная одновременно наводить три ракеты. Вся система буксировалась тягачами и могла быть развернута за 6 часов.
Ракета имела дальность поражения 23 км, скорость 3,5М и боеголовку весом около 80 кг. Она имела командное наведение — систему, в которой информация необходимая для наведения ракеты передавалась от внешнего источника, в данном случае от РЛС.
В ЗРК С-75 данные целеуказания обеспечивались стрельбовой РЛС, которая захватывала цель и сопровождала ее, работая на частоте между 2,94 и 3,06 ГГц, передавая на ЗУР с помощью УКВ-передатчика команды наведения. Стрельбовая РЛС также, имела режим сопровождения на проходе, в котором используются два луча ориентированных наподобие веера, и которые движутся вверх-вниз подобно взмаху крыльев птицы. Эти лучи излучаются двумя антеннами, ориентированными под прямым углом друг к другу и просматривают небо от уровня земли до очень больших высот, справо налево по дуге шириной 10 градусов каждый. Эта система позволяла обеспечить одновременное слежение в секторе 3–4 км шириной и 3 км глубиной от цели. У ЗРК также имелась и плоская антенна для передачи сигналов управления на ЗУР.
Тем временем как американская промышленность разрабатывала соответствующие системы РЭП, единственным способом выживания для летчиков истребителей-бомбардировщиков была попытка выполнения энергичного маневра с целью увернуться от ракет выпущенных в их направлении!
Собранная информация SIGINT выявила несколько недостатков С-75, которые можно было использовать. Например, ЗУР требовалось целых 6 секунд после пуска, чтобы ее захватила РЛС сопровождения и затем, могла навести на цель. Другим ограничением ЗРК было то, что она плохо принимала радиокоманды управления с земли и медленно их отрабатывала.
Используя слабые места С-75, американские летчики стали делать энергичный маневр, и это немедленно принесло результаты. Это маневрирование заключалось в пикировании в направлении батареи ЗРК сразу же, как только летчик увидит запущенную ракету. После ее начального, почти вертикального старта, ракета меняла направление полета вниз — на цель. В этот момент американский летчик резко тянул на себя РУС, чтобы как можно круче сделать вертикальный набор высоты, летя внутри траектории ракеты. Поскольку ракета была не способна совершить энергичное маневрирование, необходимое для "захвата" цели, американским самолетам обычно удавалось уйти. Однако эта тактика уклонения не всегда работала, поскольку иногда облака закрывали летчику наблюдение ракеты.
К концу 1965 года, американцы, еще более завязшие во Вьетнаме, потеряли около 160 самолетов, большая часть которых была сбита ЗУР ЗРК С-75.
Война на земле Вьетнама для американцев, была также трудна, поскольку она совершенно не соответствовала общепринятым канонам и являлась партизанской войной, принципы которой ясно растолковал лидер КНР Мао Цзэдун:
· Когда противник наступает, мы будем отступать.
· Когда противник останавливается, мы будем ему досаждать.
· Когда противник уклоняется от боя, мы будем его атаковать.
· Когда противник отступает, мы будем его преследовать.
Вьетнам был идеальным местом для подобного рода боевых действий и американцы, которые, по различным причинам, не могли использовать свое ядерное оружие, оказались в трудном положении. Там не было дивизий и полков, сражающихся в открытом бою как раньше, а присутствовали невидимые армии, способные прятаться среди гражданского населения в домах, на полях и главным образом в бесконечных джунглях.
Не находя стоящих того военных и промышленных целей, американцы стали совершать воздушные налеты на линии снабжения противника — наиболее часто, на знаменитую Тропу Хо Шимина, секретный маршрут в джунглях и горах Восточного Лаоса использующийся для доставки грузов из Северного в Южный Вьетнам.
Вьетконг вырыл, в особенности вокруг городов, многочисленные подземные туннели, создав сеть полностью оборудованных укрытий. Многие из этих туннелей имели железобетонные конструкции, центры оказания первой медицинской помощи, склады, пункты управления и т. д.; они имели даже электро и водоснабжение и вентилировались сквозь естественные, проделанные кротами и кроликами отверстия. Входы и выходы в эти туннели были хорошо замаскированы и, после атак партизан, Вьетконг исчезал в них подобно кроликам.
Туннели имели посты наблюдения и часовых для слежения за тем, что происходит снаружи. Когда американцы совершали маловысотный, воздушный налет, Вьетконг готовил свои силы и, как только один или несколько самолетов после захода разворачивались, выскакивали наверх и открывали стрельбу по уходящим самолетам, часто сбивая их.
На первых этапах войны, для выкуривания Вьетконга из своих нор, американцы использовали слезоточивый и, возможно, другие более опасные газы, но, когда известия об этом дошли до США и других стран мира, поднялась волна протеста и вынудила их свернуть эту практику.
После этого американцы обратились к другим методам обнаружения Вьетконга. В одном их таких методов использовались обычные насекомые, которые "чувствовали" человеческую кровь, т. е. те, которых она привлекала. Для приема и передачи "излучения", которое эти насекомые излучали, чувствуя присутствие человека, использовались электронные приборы; затем, эти сигналы усиливались до такого уровня, чтобы их слышали в своих наушниках операторы. Другим средством, использовавшимся для обнаружения вьетконговцев, был прибор, чувствовавший сердцебиение и другие физиологические звуки, генерируемые внутренними органами человеческого тела; затем, они передавались прямо на борт самолетов.
Американцы также разработали и электронный прибор способный обнаруживать сейсмические колебания почвы, вызываемые движущейся техникой и войсками. Эти приборы сбрасывались с самолета, а их антенны, длиной около метра, камуфлировались под окружающую растительность.
Другой тип сейсмических датчиков, названный прибором "контр-проникновения", использовался небольшими подразделениями при пешем патрулировании для предупреждения о подготовленной засаде. Прибор состоял из небольшого размера сейсмометров и приемника, который принимал их сигналы. Подразделения устанавливали и снимали эти приборы самостоятельно. Если бы в зону кто-либо проникнул, то малейшие вибрации почвы, вызванные шагами, обнаружились бы, таким образом, предупреждая американцев о присутствии противника.
С целью выявления присутствия партизан Вьетконга ночью или в густых джунглях, американцы использовали все технические и научные средства имевшиеся в их распоряжении. Одними из них были: приборы способные обнаруживать электромагнитное излучение систем зажигания двигателей, таким образом, показывая присутствие моторизованных колонн; а также магнитные детекторы, обнаруживавшие изменение магнитного поля вызываемого присутствием больших масс металла и способные предупреждать о присутствии вооружений или машин.
Другой искусный метод заключался в проведении химического анализа воздуха с целью определения состава его компонентов на основе того, что человек потребляют кислород, а выдыхают двуокись углерода и азот. Если в каком-то месте присутствовало большое количество вьетконговцев, то в воздухе имелось бы несколько меньшее количество кислорода и большее количество других элементов.
Но, возможно, наиболее диковинными приборами для обнаружения партизан Вьетконга, были приборы излучавшие электромагнитные волны, когда к ним прикасались или, проходя мимо, отодвигали. Их излучение принималось небольшими, соответствующим образом размещенными ответчиками, которые усиливали и переизлучали звуковые волны. Усиленные сигналы принимались компьютером, обрабатывавшим эти данные, и затем передавались командованию.
По причине особенностей рабочих частот этих приборов, почти всегда было необходимо устанавливать релейные станции для ретрансляции их сигналов в центры обработки. Обычно, в качестве радиорелейных станций, использовались специально оборудованные самолеты. Первым самолетом для выполнения этой задачи стал Lockheed EC-121R Super Constellation — огромный транспортный самолет, на борту которого была установлена вся необходимая аппаратура обработки данных этих, разбросанных по всем джунглям, небольших шпионских приборчиков. Самолет, на большой высоте облетал большие районы и, на основе принятых данных, мог направлять на цели истребители.
Однако EC-121R Super Constellation оказался слишком дорогостоящим и, будучи не вооруженным, становился легкой добычей для МиГов противника. Поэтому, они были заменены модифицированными, соответствующим образом оборудованными одно-моторными самолетами авиации общего назначения. По мере затягивания войны начали использоваться и "мини-самолеты" — БПЛА. Кроме того, эти БПЛА выполняли разведывательные и ELINT операции.
Часто, тактическим бомбардировкам ударной авиации США против проникновения Вьетконга сквозь джунгли, предшествовали операции специализированных самолетов, оборудованных резервуарами с химическими дефолиантами, которые распылялись на растительность. Эти действия облегчали задачу летчикам ударной авиации, но почти непоправимо губили растительную и животную жизнь.
Обработка данных полученных от различных типов датчиков играла важную роль и в тактической, и в стратегической войне во Вьетнаме. Следующий эпизод, о котором говорилось в докладе командования США, дает понимание тактического использования такой обработки.
В районе, непосредственно к югу от границы между Южным и Северным Вьетнамом, система датчиков выявила присутствие просочившегося в этот район подразделения противника, которое направлялось к гористой местности названной военными "Высотой 881". Информация о передвижении этого подразделения, вместе со знанием тактики действий партизан, позволила командованию США в этом районе точно определить маршрут его движения. В результате, когда противник занимал исходные позиции для атаки, он был накрыт мощным обстрелом артиллерии американцев, спешно переброшенной на соответствующие позиции.
Однако наиболее важным вкладом центров обработки данных было стратегическое противоборство, главным образом методом проведения операций изоляции с тем, чтобы остановить перетекание людей и снаряжения по Тропе Хо Шимина — жизненно важной артерии Вьетконга. В противоположность значению слова "тропа", это была не одна дорога, а их сеть, которая пересекала границу Вьетнама с Лаосом в полосе 100 км. Существовало две основные тропы длиной почти 500 км каждая, идущие с севера на юг и пересекающиеся под углом 90 градусов боковыми дорогами, что позволяло их очень гибко использовать.
Чтобы избежать большой концентрации техники, которая привлекла бы внимание самолетов США, уже уничтоживших много мостов, узловых пунктов дорог и складов МТО, северо-вьетнамцы решили разделить тропу на сектора, за каждый из которые несло ответственность свое командование. Каждое командование имело свои собственные автомашины и водителей, знавшие каждый сантиметр своего участка и которые могли, поэтому, очень быстро уходить с маршрута при малейшем знаке опасности. Однако недостатком этой системы было то, что автомашины приходилось перегружать в конце каждого сектора, а грузы хорошо укрывать до момента их повторной загрузки на машины другого командования. Естественно, что эти операции, всегда проводились ночью. Для такой транспортировки была создана соответствующая инфраструктура, включая, места отдыха и пункты перевалки, а каждая транзитная станция прикрывалась ЗРК и ЗАК.
Первые попытки перерезать эту пуповину, соединяющую Северный Вьетнам, методом "ковровых бомбежек " всей тропы были не очень эффективны. Поэтому, американцы, перешли к тактике "выборочного бомбометания", для которого сначала необходимо было точно определить координаты цели и ее опознать. Это стало делаться как раз на том этапе войны, когда американцы начали интенсивно использовать различные, описанные выше, приборы детектирования. После обнаружения движущейся по тропе колонны автомашин и определения ее местоположения, колонна находилась под пристальным наблюдением, и вычислялось время ее прибытия к месту назначенной атаки. Вдоль маршрута создавался целый ряд контрольных точек из различного типа датчиков: электрических, магнитных, ИК и т. д. Где это было возможно, датчики устанавливались специалистами; в других случаях они сбрасывались с самолетов прикрепленными к вонзавшимися в землю металлическим прутам.
Информация, собранная системой Igloo White ("Иглу Уайт"), передавалась в центр наблюдения для обработки компьютерами со специальным программным обеспечением и коррелировалась с данными других источников — дезертиров и агентуры. Таким способом, стало возможным прогнозировать продвижение колонны, оценить ее примерную скорость, количество и типы автомашин входящих в ее состав. Если, в определенной точке, вычисленная скорость слишком отличалась от средней, то можно было прийти к заключению, что в этом месте находится перевалочная база и база отдыха. Для более точного определения ее координат, могли сбрасываться дополнительные датчики, обычно, акустического или ИК-типа, которые могли обнаруживать ИК-энергию, излучаемую машинами и человеческими телами противника (см. также Главу 18).
Как только местоположение устанавливалось, центр наблюдения передавал обработанную информацию или непосредственно, или через самолет-ретранслятор на ударные самолеты. Эта информация вводилась в их БЦВМ для навигации и вычисления курса летчиками, которым им следовало лететь для атаки колонны.
В 1966 году, Вьетнамская войны стала разрастаться и, кроме целей вдоль "Тропы Хо Шимина", американцы начали наносить удары по другим целям. Часто, новые цели находились значительно севернее, а иногда всего в 10 км от столицы ДРВ — Ханоя. Поскольку расстояние, которое американским самолетам приходилось пролетать увеличилось, и полезную нагрузку, которую они были способны нести, приходилось уменьшать, стали применяться стратегические бомбардировщики В-52 имевшие огромную бомбовую нагрузку. Они были оборудованы очень совершенным, электронным оборудованием и летали настолько высоко, что Вьетконг даже и не слышал звука их полета. В результате, бомбежки заставали Вьетконг врасплох и вызывали значительные разрушения их линий коммуникаций.
1966 год стал годом начала интенсивных боев над Северным Вьетнамом между МиГами и F-4, подобных тому, который произошел 23 апреля между 16 МиГами (14 МиГ-17 и 2 МиГ-21) и 14 F-4. Истребители F-4, вооруженные ракетами AIM-7 Sparrow с пассивной РЛ ГСН, AIM-9 Sidewinder с ИК ГСН и подвесными контейнерными с 20-мм пушками, были быстрее и, что более важно, имели лучшую маневренность, чем МиГ-21, не говоря уж об устаревших МиГ-17. Но наиболее страшным врагом F-4 не был ни один из них. Реальную опасность представлял ЗРК С-75.
В начале 1966 год электронная промышленность США выпустила бортовое оборудование РЭБ способное обнаруживать импульсное излучение стрельбовой РЛС и своевременно предупреждать летчика о том, что его самолет сопровождается и, в пределах 4 секунд, по нему может быть выпущена ЗУР. Оборудование СПО строилось на "детекторном методе" обнаружения сигнала и настраивалось на частотную полосу РЛС противника. Как только СПО обнаруживала излучение РЛС С-75, летчик получал немедленное предупреждение.
Сначала, СПО были оборудованы модифицированные бомбардировщики В-66. Во время налетов, оснащенные СПО В-66, шли впереди ударной группы, предупреждая ее при обнаружении излучения РЛС с тем, чтобы обеспечить ей время на выполнение соответствующего противозенитного маневра. Дальнейший прогресс в электронике привел к созданию меньшей по размерам СПО, которая могла устанавливаться непосредственно на ударных самолетах, хотя ее установка все еще была затруднительна ввиду ограниченного внутреннего пространства таких самолетов.
Когда антенна СПО принимала электромагнитное излучение РЛС, приемник системы немедленно посылал сигнал в компьютер, который сравнивал его основные характеристики с хранящимися параметрами, полученными во время шпионских полетов. Если характеристики принятого сигнала соответствовали сигналу С-75, то приемник настраивался на него и на приборной панели летчика загоралась красная, предупредительная лампочка и летчик слышал в наушниках своего шлемофона звуковой сигнал, соответствующий частоте следования зондирующих импульсов РЛС. Когда же стрельбовая РЛС переходила из режима "поиск" в режим "захват", тон сигнала внезапно менялся и усиливался вследствие увеличения частоты следования импульсов. В то же самое время, СПО индицировала сектор-квадрант направления прихода сигнала, а следовательно, и ракеты.

[image: ]

Американские летчики, звук, который они слышали в своих шлемофонах, назвали "SAM song" ("песня ЗРК"). Заслышав ее, они знали, что ракета уже летит к самолету и нужно немедленно делать противозенитный маневр.
На некоторое время, после принятия на вооружения новых СПО, потери авиации США во Вьетнаме снизились. Однако как только из России поступили модернизированные С-75, ситуация вновь стала неблагоприятной для американцев. Американских летчиков, больше не удовлетворяло наличие на борту их самолетов СПО, позволявшей им в самое последнее мгновение прибегнуть к противозенитному маневру — маневру, который становился все более и более опасным, поскольку Вьетконг проанализировав тактику, часто заводил американцев в зону действия другой батареи ЗРК, незамедлительно запускавшей свои ракеты (ракетная ловушка).
Через несколько месяцев, из США, стали поступать ракеты способные уничтожать всю батарею ЗРК С-75, не подвергая при этом большому риску летчиков. Это была противо-РЛ ракета AGM-45 Shrike, которая с помощью электроники, размещенной в ее носовой части, была способна наводиться по излучаемому лучу на РЛС противника, которую затем и поражала.
Новая американская тактика уничтожения ракетных батарей С-75 с помощью Shrike, заключалась в вылете от двух до четырех двухместных самолетов, обычно F-105 Thunderchief или F-4 Phantom. На борту каждого самолета находился оператор РЭБ, задача которого заключалась в обнаружении и определении местоположения батарей С-75 с помощью СПО, устанавливающей направление прихода излучения РЛС, и в наведении на нее летчика до момента входа в зону пуска Shrike. В этот момент у С-75 не оставалось шансов, поскольку излучение ее РЛС неминуемо привлекало ракету, которая затем ее и уничтожала.
Эта задача была названа Wild Weasel ("Уайлд Уизл") и принесла значительные успехи. В результате эффективного применения Shrike и СПО, отношение потерь американских самолетов к запущенным вьетконговцами ЗУР, значительно уменьшилось. В 1966 году, С-75 сбили только 40 американских самолетов, против очень большого количества разрушенных батарей С-75, не смотря на тот факт, что батареи С-75 были значительно усилены. В соответствии с американской статистикой, в 1965 году один самолет сбивался 10 ракетами, тогда как в 1966 году это количество возросло до 70 (см. диаграмму на стр.163).
В 1967 и 1968 годах, на истребителях-бомбардировщиках США стали устанавливаться более компактные оборонительные устройства. Основной проблемой оснащения самолетов был недостаток места внутри их фюзеляжей. Проблема была решена их установкой на внешней подвеске, в металлических контейнерах, подвешиваемых под крылом или фюзеляжем.
Первым типом такого устройства, установленного таким способом, был обычный передатчик шумовых помех. В дальнейшем самолеты стали оснащаться более совершенными передатчиками; они были способны оценивать степень угрозы представляемую различными РЛС, устанавливать приоритеты и, в соответствии с ними, вести постановку помех. Также, в контейнерах, с подобными возможностями оценки, были установлены и автоматические диспенсеры ПРЛО.
Возможностями новых средств РЭП воспользовались и огромные бомбардировщики В-52, хотя и не прямо, поскольку они всегда, во время своих налетов на Северный Вьетнам, эскортировались самолетами Wild Weasel.
Однако, господство американцев в воздухе, не трансформировалось в господство на земле. Вьетконг, контролировал все больше и больше территории Южного Вьетнама и попытки ослабить поддержку Вьетконга методами информационной войны, оказались безуспешными. Эта "психологическая война" заключались в сбрасывании тысяч пропагандистских листовок; приходе в деревни для бесед с ее жителями; использовании специальных приборов, излучавший ужасающий шум в надежде, что Вьетконг подумает, что это злые духи лесов; установке громкоговорителей на самолетах низко летающих над деревнями; подстрекательстве к сдаче в плен; использовании вьетнамских дезертиров в попытке убедить своих товарищей дезертировать и вернуться к своим семьям.
Однако эти формы психологической войны не имели большого успеха. Вьетконг, с большим успехом, регулярно обстреливал из своих минометов американские авиабазы и уничтожал множество самолетов и вертолетов.
В 1967 году, пытаясь выдавить Вьетконг из Южного Вьетнама, где он стал приобретать большее влияние, американцы решили начать бомбежки Ханоя — столицы Северного Вьетнама, и Хайпонга — самого крупного порта ДРВ. Авиабазы, где базировались МиГ-17 и МиГ-21, также стали целями воздушных налетов, однако вскоре, правительство ДРВ, перебросило эти самолеты в аэропорты Китая, откуда они могли свободно действовать, не опасаясь атак. Вскоре после этого, Северный Вьетнам усилил свою систему ПВО вооружением и оборудованием, поставленным Россией и Китаем. Эта система ПВО состояла из ЗРК С-75, ЗА и самолетов-истребителей, действия которых координировались с единого пункта управления.
Видя успех американских ударов Wild Weasel по ЗРК С-75, северо-вьетнамцы увеличили численность ЗА оснащенных стрельбовыми РЛС, пока их не стало 10 000 единиц. Причина большей части потерь авиации в 1967 году, действительно, объяснялась огнем ЗА во время бомбежек мостов, военных баз и предприятий с малых высот.
Позиции ЗРК С-75, главным образом, концентрировались вокруг Ханоя для его защиты от высотных В-52: к тому времени осталось боеспособными лишь 30 батарей С-75. В целом, система ПВО Северного Вьетнама была комплексной и хорошо организованной, прикрывала почти всю территорию страны и действовала с беспрецедентной эффективностью.
Ожесточенная борьба между американскими самолетами и системой ПВО приостанавливалось снова и снова, когда американцы прекращали воздушные налеты в надежде разрешить конфликт политическими методами, что позволило бы им выйти из этой грязной войны, становившейся в США все более и более не популярной.
Однако война продолжалась и в бои над Северным Вьетнамом были брошены самолеты F-4 Phantom и A-4 Skyhawk с авианосцев ВМС США "Китти Хок" и "Тикондерога". Обычно, эти самолеты эскортировались самолетами РЭП: EA-1A (AD-5Q) "Queer Spad" (Skyrader) и EA-3A (A3D-1Q) Skywarrior, оборудованных самыми совершенными средствами РЭБ, которые значительно облегчали прорыв ПВО противника.
Поскольку разрушения, вызванные ночными минометными обстрелами Вьетконга, американских аэродромов в Южном Вьетнаме увеличились, самолеты ВМС США стали отвечать тем же. В Тонкинском проливе находилось 25 кораблей 7-ого флота США, четыре из которых были авианосцами и имели на борту в общей сложности 600 самых современных ударных/штурмовых самолетов.
Однако вскоре стало очевидно, что эффект эскортирования самолетами РЭБ, которые обычно были медленнее ударных самолетов, был незначителен и далее не снижал потерь. Для этого было необходимо улучшить бортовое электронное оборудование самих ударных самолетов.
Поэтому, были усовершенствованы СПО, поскольку летчики ударных самолетов нуждались в системе предупреждения способной точно оценивать и немедленно определять природу угрозы лежащей за перехваченным излучением РЛС. Где бы летчик не прорывал воздушное пространство, он знал, что рано или поздно он будет "подсвечен" стрельбовой РЛС; в стрессовой ситуации налетов палубной авиации задача интерпретации предупреждающей индикации и незнакомых звуковых сигналов оборудования РЭБ, должна была быть столь же быстрой, как и простой. Оборудование также, должно было быть максимально надежным, поскольку его отказ в боевой обстановке означал бы потерю самолета.
Поэтому, американцы, приступили к производству нового поколения средств РЭБ, которое значительно превосходило предшествовавшее поколение. В частности, был создан целый ряд более мощных бортовых передатчиков помех, способных полностью подавить все типы РЛС, а также были усовершенствованы и приемники перехвата сигналов. Супергетеродинные анализаторные приемники, использовавшиеся совместно с автоматическими системами корреляции времени/визуализации угрозы, на практике, оказались очень эффективными.
В течение следующих нескольких лет, менялось и командование, и стратегия США, но частота и интенсивность ночных нападений и засад Вьетконга возрастала. Налеты бомбардировщиков В-52 на Ханой и Хайпонг стали более частыми и более интенсивными, но снова часто приостанавливались.
Русские поставили северо-вьетнамцам новые батареи С-75, особенностью которых была новая РЛС Fansong (по меньшей мере было 7 модификаций этого ЗРК). Основным отличием второй модификации от первоначального варианта было то, что она работала на более высокой частоте — 4,91-4,99 ГГц и 5,01-5,09 ГГц, вместо 2,965-2,99 и 3,025-3,06 ГГц.
Русские также, внедрили и новый тип контр-РЭП, в котором использовалась очень оригинальная и эффективная новая техника сканирования, в которой "не-сканирующий" луч использовался для подсветки цели, а отраженный сигнал принимался сканирующей антенной, не излучавшей энергии. Эта остроумная методика, названная "Лепесток только на прием" (LORO), оказалась очень эффективной и показала, каких успехов русские добились в области РЭБ. И снова, жизнь американских летчиков усложнилась. А тем временем воздушные налеты бомбардировщиков В-52 на Ханой и Хайпонг стали более интенсивными.
Кроме того, северо-вьетнамцы внедрили и свое собственное изобретение — очень простую, но эффективную электронную "ловушку" для бомбардировщиков В-52. Эти американские самолеты, базирующиеся на острове Гуам, посередине Тихого океана, имели мало шансов менять маршрут полета, чтобы достичь Ханоя или Хайпонга и, поэтому, зная их маршрут, северо-вьетнамцы расположили вдоль него простые передатчики для имитации присутствия РЛС Fansong. Они включались при подлете американских самолетов, вынуждая их запускать противо-РЛ ракеты. Этот обман работал прекрасно, и часто, американцы расходовали против ложных целей весь свой запас противо-РЛ ракет, что делало их уязвимыми над целью и на обратном маршруте от атак С-75.
Американцы сразу же поняли недостатки оборудования РЭП своих бомбардировщиков В-52, и особенно их передатчиков помех, которые оказались неприспособленными для полетов на таких больших высотах. Они приступили к модификации существующего оборудования и установке диспенсеров ПРЛО. Однако северо-вьетнамцы ответили на это противодействие наделением своих РЛС способностью менять рабочую частоту при малейшем признаке постановки помех; этот метод контр-РЭП называется frequency agility (быстрой перестройкой частоты или БПЧ).
Тем не менее, потери В-52 в ходе операции Linebacker 2 ("Лайнбекер 2") — бомбежке Ханоя и Хайпонга, значительно уменьшились. В течение 700 их вылетов, сильная и совершенная ПВО Северного Вьетнама, выпустила по самолетам около 1 000 ракет, но сбила всего 15 бомбардировщиков, что составило потери 1,5 %. Командование ВВС подсчитало, что, если бы В-52 не были оборудованы всем современным оборудованием РЭП, то число сбитых самолетов, в ходе этой операции, составило бы не менее 75. А колебания верхнего и нижнего пределов потерь истребителей-бомбардировщиков точно коррелируются с появлением новых систем оружия и средств РЭП.
На этом этапе войны, авиация США была единственным средством оказания давления и принуждения правительства ДРВ начать переговоры и положить конец войне. На земле, американцы оборонялись, и война, с политической точки зрения, уже была проиграна.
Однако 1968 и 1969 годы были успешными для Северного Вьетнама не только на земле, но и в воздухе, главным образом вследствие широкомасштабного усиления ПВО. Только за один месяц, американцы потеряли около 90 самолетов, большая часть которых была сбита во время налетов на ДРВ. 1 мая 1968 года, потери в таких налетах достигли пика — 400 самолетов.
С 1970 года и далее, до самого конца войны, потери самолетов прогрессивно снижались, главным образом, вследствие мер предпринятых для облегчения прорыва ПВО противника. Технический прогресс привел к совершенствованию бортового оборудования РЭБ, особенно СПО, в которых стали применяться цифровые и гибридные микросхемы, специализированные СВЧ-элементы. В этот период промышленностью была выпущена первая, управляемая компьютером СПО, способная одновременно и мгновенно анализировать параметры перехваченных электромагнитных сигналов.
В 1971 году, на вооружение поступил новый самолет Grumman EA-6 Prowler, специально предназначенный для РЭБ. Кроме СПО, он был оборудован мощными передатчиками помех для подавления обзорных РЛС в момент атаки истребителями-бомбардировщиками батарей ПВО. Во время этих операций, самолет-постановщик помех оставался в зоне барражирования, вне дальности поражения ЗУР противника и, по этой причине, этот способ постановки помех был назван Stand-Off-Jamming (постановкой помех из зон барражирования).
И, наконец, американцы оборудовали свои самолеты оборудованием принадлежащим новому поколению: "умными" или передатчиками имитационных помех. Эти средства были способны вводить в заблуждение противника, создавая на экранах его РЛС метки несуществующих целей, дающих ложные данные о дальности, курсе и скорости реальной цели. Это привело к тому, что ЗУР стали наводиться на не существующие цели.
Однако, не смотря на такое большое количество новых, совершеннейших изобретений в военных технологиях, американцам, после того как они прямо или косвенно втянулись в эту "полу-войну" с Вьетнамом почти на десять лет, пришлось быстро и окончательно вывести свои войска из этой горячей точки Юго-Восточной Азии.
Несомненно, что применение РЭП в течение всей войны вело к уменьшению потерь. В начале войны уровень потерь был 14 %, а в ее конце упал до 1,4 %. Однако, это уменьшение не происходило прогрессивно. Когда северо-вьетнамцы переходили на оружие управляемое новыми типами РЛС, потери США росли, но когда американцы, в ответ, устанавливали новое оборудование РЭБ, они снова начинали падать.
Таким образом, противоборство между РЛС и РЭП и между РЭП и контр-РЭП ясно демонстрирует динамичный характер РЭБ.



Арабо-израильские войны





Шестидневная война


После Синайской кампании 1956 года — второй в длинной серии непродолжительных войн, шедших на Ближнем Востоке — в этом тревожном регионе мира, последовал довольно длительный период затишья. В этот период и арабы, и израильтяне начали модернизацию своих вооруженных сил на основе опыта приобретенного в последнем конфликте.
Израильтяне получили от США несколько ЗРК Hawk, а от Великобритании — танки Centurion. Франция поставила им реактивные истребители Dassault-Breguet Mirage III и Super Mystere, которые значительно усилили их ВВС. Теперь, израильтяне обладали очень эффективными ВВС, оснащенными прекрасными самолетами и вертолетами.
А тем временем, Россия поставила Египту большое количество современного оружия, такого как истребители МиГ-21 и бомбардировщики Ту-16.
В первые месяцы 1967 года, после серии инцидентов на израильской границе, отношения между Израилем и соседними арабскими странами стали ухудшаться. Весной того же года, Египет попросил ООН вывести с Синайского полуострова нейтральные войска разъединения, и ввел туда свою 100 000 армию и около 1 000 танков. Трения достигли апогея, когда египетский Президент Насер закрыл Тиранский пролив и тем самым не позволил израильским кораблям проходить в Красное море из залива Акаба. Израиль немедленно, для проведения стратегических молниеносных операций, привел в полную боевую готовность свои войска. Причина того были не только в том, что международная интервенция положила бы конец враждебности, как только станет понятно, что Израиль побеждает, но также и потому, что широкомасштабная мобилизация привела бы страну вскоре к параличу.
Арабские страны (Египет, Сирия, Ирак и Иордания) развернули вдоль израильских границ почти миллион хорошо оснащенных солдат, 700 боевых самолетов и около 2 000 танков, готовых атаковать противника со всех сторон.
Весь мир с замиранием сердца следил за событиями, опасаясь, что стоит на пороге Третьей мировой войны. Все разнообразные системы электронной разведки Сверхдержав были сфокусированы на ситуации на Ближнем Востоке.
Корабли советского ВМФ в Средиземноморье, особенно те, которые были специально предназначены для ведения электронного шпионажа, постоянно прослушивали весь электромагнитный спектр, следя за напряженной ситуацией.
Американский 6-ой флот курсировал в восточных водах Средиземного моря, а специализированные самолеты, оборудованные самыми современными электронными системами следили за районами Израиля, Синая и практически всем Ближним Востоком. Корабли-SIGINT, класса "Либерти", постоянно курсировали вблизи территориальных вод стран Ближнего Востока. Они были оснащены очень чувствительным электронным оборудованием, которое могло перехватывать и дешифровать все радиопередачи арабов и израильтян, и перехватывать и анализировать излучения всех их РЛС. Британцы, со своего пункта наблюдения на горе Трудо на Кипре, также следили за ситуацией.
Естественно, что все египетские РЛС были в постоянной, боевой готовности; их было 23, 16 из которых находилось на Синайском полуострове. Все воздушное пространство и прибрежные морские коммуникации вдоль Египта просматривалось РЛС раннего обнаружения. Израильские РЛС и радиосредства также были приведены в полную боевую готовность.
Шестидневная война началась 5 июня 1967 года. Этот день также ознаменовал и начало целой серии электронных проблем, которые продлились на многие годы. Точно в 07:45 израильтяне начали внезапную атаку, направленную на завоевание ими господства в воздухе, что в свою очередь, позволило бы им достичь и других целей. Их очень искусный и выверенный план действий заключался в нанесении удара по авиабазам и уничтожении всех боевых самолетов противника на земле. Обязательным условием (sine qua non) успеха этой операции было то, чтобы застать противника врасплох и парализовать его системы связи и наблюдения. Чтобы не вызвать и малейшего подозрения о неминуемой атаке, израильтяне выработали также искусные планы обмана противника. Ежедневные утренние тренировочные полеты выполнялись как обычно, но удар был запланирован на 07:45, потому что египетские летчики находились в боевой готовности с рассвета и до 07:30 — времени, в течение которого обычно и начинаются войны, а после этого собирались бы идти на завтрак в столовые, а штабные офицеры собирались бы на службу.
Предварительная воздушная разведка выявила точную дислокацию эскадрилий самолетов противника и позиций, зон обзора и мертвых зон РЛС; израильтянам удалось даже проложить маршруты среди башен и минаретов Каира, благодаря чему, на малой высоте, они, маскируясь от обнаружения РЛС противника, могли бы начать внезапную атаку на авиабазу Каир-Вест, на которой базировались МиГ-21 обеспечивавшие ПВО египетской столицы, а также тяжелые бомбардировщики Ту-16, которые могли бы использоваться для налетов на Тель-Авив. Искусно дешифрировав разведывательные фотографии, израильтянам удалось дифференцировать реальные самолеты от макетов, которые египтяне настроили для введения в заблуждение израильских летчиков.
Вместо того, чтобы лететь прямо на цели, первая волна израильских самолетов полетела в открытое море, подальше от египетского берега, развернулась и, на малой высоте, над гребнями волн, подошла с запада, совсем не с того направления, с которого ждали атаки египтяне.
Атака началась, как и планировалось, ровно в 07:45. В это время, все египетские самолеты, кроме одного — двух-моторного Ила, который летел к границе Израиля с тремя высокопоставленными офицерами вооруженных сил Египта на борту, находились на земле. Одним из них был Начальник Генштаба генерал Амер. Они прослушивали радиопереговоры на частоте, которой израильские летчики пользовались во время своих обычных полетов, но не заметили ничего необычного. Внезапно, Диспетчерская управления воздушным движением египетской авиабазы передала генералам, что авиабаза подверглась воздушной атаке. Было ровно 07:45; Ил немедленно развернулся и, когда направлялся к авиабазе, генералы приказали по радио командованию на земле попытаться разобраться в том, что происходит, но все что они могли слышать, была разноголосица голосов и шумов. Каждый раз когда они хотели где-нибудь приземлиться, то понимали из нескольких простых слов, которые им удавалось разобрать, что по аэродрому наносится удар. Они несколько раз пытались приземлиться на одной из множества египетских авиабаз в зоне Суэцкого канала, но по всем ним наносились бомбовые удары и их ВПП были выведены из строя. Наконец, Илу удалось приземлиться в аэропорту Каир-Интернэшнл, и три генерала бросились в штаб, где им доложили, что практически все ВВС Египта уничтожены.
Учитывая ограниченное количество самолетов имевшихся в их распоряжении и тот факт, что расстояние, которое им приходилось пролетать было довольно небольшим, израильтяне имели возможность по несколько раз применять самолеты, таким образом, умножив количество самолето-вылетов. После первого удара, который стал совершенной неожиданностью для египтян потому, что их РЛС и средства связи были ослеплены, израильские самолеты возвращались на аэродромы для дозаправки и подвески вооружения и вновь взлетали с другими летчиками. Уничтожив 300 из 320 египетских самолетов, израильтяне немедленно перешли к уничтожению ВВС других арабских государств, граничащих с Израилем. После быстрых ударов, ВВС Ирака, Иордании и Сирии были уничтожены.
Менее чем через два дня, имея довольно незначительное количество самолетов, ВВС Израиля выполнили около 1 100 боевых вылетов, а многие летчики совершали по 8 — 10 вылетов в день.
К этому времени, израильтяне добились полного господства в воздухе и могли перейти к непосредственной поддержке своих сухопутных войск. Египетский экспедиционный корпус на Синае, численностью 100 000 человек, был смят и полностью разбит израильскими бронетанковыми подразделениями и побросал на поле боя совершенно новые системы оружия, включая танки и электронное оборудование только что полученные из России.
Египетский Президент Насер не мог поверить, что израильтяне, без внешней помощи, могли добиться таких выдающихся результатов за такой короткий отрезок времени. Утверждая, что невозможно силами таких небольших ВВС выполнить так много самолето-вылетов, он пытался убедить своего союзника — короля Иордании Хусейна, что израильтянам помогали американские и британские самолеты. Однако израильтяне, которые систематически перехватывали все электромагнитные излучения противника, опубликовали перехват радио-телефонного разговора, который произошел в 04:45, 6 июня, между Президентом Насером и королем Хусейном. Из разговора, даже русским было понятно, что арабские лидеры сговаривались распустить слухи о том, что США и Великобритания участвовали в израильских налетах. В результате перехвата этого разговора, международная напряженность ослабла, и перспективы войны с участием Сверхдержав удалось избежать.
Как часто случается в войнах, даже победители допускают ошибки. И в этой войне, израильтяне допустили несколько таких ошибок, одна из которых была особенно серьезной. Утром 8 июня, близ Эль Ариша, корабль-шпион ВМС США "Либерти" был атакован двумя израильскими истребителями Mirage и тремя пушечными катерами. Они спутали этот корабль с египетским эсминцем, оборудованным аппаратурой РЭБ, для подавления израильских РЛС. Судно-неудачник было сильно повреждено, 34 члена его экипажа было убито и 75 ранено. Правительство США приняло объяснения и извинения Израиля, хотя трудно было понять, как израильтяне могли спутать корабль-шпион с эсминцем. Лейтенант Джеймс М.Эннес, офицер-электронщик с "Либерти", заявил, что атака была настолько хорошо скоординирована, чтобы трудно ее назвать ошибкой. С другой стороны, объяснения Государственного департамента США о том, что делал корабль-шпион возле египетских территориальных вод, также были не совсем понятны. Было сказано, что этот корабль находился там для "обеспечения" связи между американскими постами прослушивания на Ближнем Востоке.
Правдой же было то, что американские корабли типа "Либерти" и подобные им русские корабли-SIGINT находились в том районе для перехвата и регистрации излучений средств связи и РЛС, и ретрансляции их своим правительствам, которые пристально следили за развитием событий в этой взрывоопасной точке мира.
Как израильтянам удалось полностью уничтожить ВВС Египта в течение двух часов, не дав египтянам времени на ответные действия?
По понятным причинам секретности, израильтяне никогда не раскрывали своего плана электронных операций. Тем не менее, учитывая 23 египетские РЛС и множество разведывательных кораблей США и СССР, трудно поверить, что, во время атаки, все операторы заснули. Также трудно поверить, что египетским летчикам не отдавалось приказов до и после каждого воздушного налета.
Объяснение лежит в том факте, что в 1967 году, для израильтян РЭП было не просто историей операций британцев во время Второй мировой войны, когда они передавали ложные сообщения, искажали сигналы РЛС наведения бомбардировщиков противника и подавляли их РЛС. Война во Вьетнаме шла уже несколько лет, и израильтяне знали, что американцы прибегли к использованию передатчиков помех для противодействия советским ЗРК С-75 и стрельбовым РЛС 57-мм зенитной артиллерии.
Израильтяне не предпринимали никаких действий против египетских РЛС до 07:45 5 июня, поскольку элемент внезапности имел существенное значение для успеха операции и, поэтому, израильтяне не могли рисковать вызывая подозрения противника. В 07:45, наиболее удаленные РЛС были атакованы и выведены из строя, а тем, которые попадали в зону досягаемости электронного оборудования израильтян, ставились помехи. Более того, во время и после первой атаки, израильские операторы, которые хорошо говорили по-арабски, передавали в систему радиосвязи ПВО противника ложные приказы, отменяли правильные и вообще вызывали хаос и препятствовали египетскому командованию пользоваться радиосвязью. А в некоторых случаях израильтяне ставили помехи и русским, и американским системам связи и РЛС.



"Война на истощение"


Израильтяне, естественно ожидали, что их победа в молниеносной Шестидневной войне обеспечит длительный период мира и позволит им вести мирные переговоры с более благоприятных позиций.
Это убеждение было подтверждено всеми результатами их короткой, но успешной кампании: военная машина Египта была полностью уничтожена, Иордания потеряла большую часть своей армии и территории, а Сирия, потеряла важные стратегические позиции на Голанских высотах. Но наиболее важным из всего этого было то, что теперь израильтяне оккупировали Синайский полуостров, который стал хорошей буферной зоной между ними и воинствующим Египтом. Здесь, они могли создать сеть РЛС раннего обнаружения и разместить важные электронные системы для обеспечения наблюдения за враждебной территорией — именно того, чего они так долго хотели.
Однако, такого идеального состояния не случилось. Конец Шестидневной войны ознаменовал начало длительной череды вооруженных стычек — так называемой "Войны на истощение", которая стала возможной благодаря наличию у обеих сторон совершеннейшего оборудования РЭБ.
Советы, опасаясь того, сто Суэцкий канал может попасть в руки израильтян, быстро пополнили истощившуюся египетскую военную машину поставкой самолетов, танков и современной артиллерии, чтобы отбить охоту у израильтян пересекать Канал. Всего через две недели после своего поражения, Египет получил из России 200 самолетов, главным образом МиГ-21 и Су-7, современные танки Т-55 и некоторое количество ЗА с РЛ-наведением. Таким образом, Египет восполнил 70 % своих потерь и теперь, обладал оружием значительно лучшего качества, чем до войны.
Поскольку, в течение Шестидневной войны, большинство египетских самолетов было уничтожено на земле, Египет потерял очень мало летчиков и, поэтому, египетские ВВС имели возможность послать многих из них на переучивание в Россию, при этом не сильно ослабив свои строевые части.
Однако, для израильтян, потеря 40 самолетов в боях, была серьезной потерей, учитывая ограниченные размеры их ВВС. По политическим причинам, постоянный поставщик Израиля — Франция, наложила эмбарго на поставку следующих 50 самолетов Mirage, а США противились поставке истребителей-бомбардировщиков A-4 Skyhawk, которые они обещали.
Мирные переговоры были отложены, поскольку египтяне продолжали накапливать новые вооружения. Египет отказался принять новую территориальную ситуацию в пользу Израиля и начал спорадические бомбардировки позиций израильтян на восточном берегу Суэцкого канала.
21 октября, через несколько месяцев после окончания Шестидневной войны, произошел инцидент, который значительно поднял боевой дух египтян: израильский "Эйлат" — бывший британский, времен Второй мировой войны эсминец "Зилос", водоизмещением 1 710 тонн, был поражен и потоплен ракетами с египетских торпедных катеров находящихся на стоянке в Порт-Саиде. Из 202 членов экипажа "Эйлата" 47 было убито и 91 ранено. Инцидент вызвал огромный ужас, поскольку впервые боевой корабль был потоплен ракетами, а также, потому, что версии случившегося обеих сторон сильно разнились.
Как говорили израильтяне, "Эйлат" находился на расстоянии 22 км от Порт-Саида, в 3 км от египетских территориальных вод, когда был поражен двумя ракетами П-15У "Термит-У" с советского производства патрульного катера типа "Комар". Ракеты советского производства имели РЛ-наведение (активное. Прим. переводчика), дальность 40–50 км и боеголовку весом 400 кг. После попадания, "Эйлат" перевернулся вверх килем, но не затонул. Через два часа, египтяне, видя, что корабль все еще на плаву, выпустили еще две ракеты П-15У, одна из которых пустила корабль ко дну, а вторая взорвалась на поверхности воды ранив и убив многих членов экипажа.
Египтяне же говорили, что "Эйлат" находился на расстоянии всего 16 км от Порт-Саида, внутри территориальных вод Египта. Было выпущено только две ракеты, которых оказалось достаточно, чтобы немедленно потопить израильский корабль. Египтяне, также, отвергали обвинения, что на борту их патрульных катеров находились советские военные советники.
Какими бы ни были обстоятельства потопления "Эйлата" — это стало большой победой египтян, усилило их веру в свои вооруженные силы и укрепило их убеждение не обсуждать мир с Израилем.
С более объективной точки зрения, потопление эсминца ракетами запущенными с небольших патрульных катеров и сильное влияние этого факта на военно-морское мышление, ознаменовало начало многих изменений в конструировании боевых кораблей и их вооружения, не говоря уж о тактике их применения. Этот инцидент стал предупреждающим звонком крупнейшим флотам мира, принуждая их понять, что даже самые крупные боевые корабли практически беззащитны от новой угрозы — ракет, которые имели огромную дальность, чем корабельные орудия и, более того, могли запускаться с небольших торпедных или патрульных катеров. Но наибольший ужас Запада вызвало то, что Россия поставила нескольким небольшим флотам, некоторые принадлежали к странам коммунистического блока, не только катера класса "Комар", но и большего водоизмещения катера класса "Оса", на борту которых было большее количество ракет.
Ответ Израиля на потопление "Эйлата" был быстр и жесток: утром, 24 октября, израильтяне впервые бомбили город и порт Суэц, а затем атаковали два больших нефтеперерабатывающих завода в прибрежной зоне, производивших около 5 миллионов тонн топлива в год. Также, израильские самолеты атаковали и базу в порту Александрия, где базировались ракетные катера класса "Оса" и "Комар".
После обмена этими ударами, берега Суэцкого канала стали ареной частых ежедневных артиллерийских дуэлей, рейдов коммандос, воздушных боев и бомбежек, в особенности со стороны израильтян, поскольку они имели локальное господство в воздухе.
Египетская ЗА, не имевшая стрельбовых РЛС, была не способна справиться с воздушными налетами израильтян. С целью изменения баланса сил, в конце 1968 года, Россия решила поставить Египту ЗРК С-75, которые впервые дебютировали в 1965 году во Вьетнаме, и использовались до самого конца Шестидневной войны на Сирийском фронте. Они были развернуты в 25-километровой полосе вдоль западного берега Суэцкого канала. Однако, также как и во Вьетнаме, С-75, из-за своих конструктивных недостатков (о которых упоминалось в Главе 16 о Вьетнамской войне), не добились больших успехов. Кроме этих недостатков, на ТВД Суэцкого канала было выявлено еще два. Первым была ограниченная мобильность системы, которую приходилось затаскивать на тягач и, которая требовала времени на развертывание и приведение в боевое состояние; вторым было то, что система РЛ-наведения работала выше высот 6 000 метров и, поэтому, была неэффективна против низколетящих самолетов.
Подобно американским летчикам во Вьетнаме, израильтянам также пришлось узнать знаменитую "Песню ЗРК" — характерный звук импульсного излучения РЛС С-75, который означал, что ракета уже летит к самолету. Вероятно, израильтяне захватили ЗРК С-75 в 1967 году во время последней фазы боев на Голанских высотах в Сирии; и, без сомнения, знали точные рабочие частоты, поскольку уже разработали соответствующие передатчики помех, которые могли быть созданы только на базе знания такой информации.
Таким образом, на Ближнем Востоке началась "необъявленная" война — электронные сражения "по доверенности", поскольку ни Египет, ни Израиль не имели промышленности способной производить такие технологически совершенные электронные системы и, поэтому, использовали оборудование поставляемое СССР и Западными державами, соответственно.
С целью нахождения эффективных методов РЭП для противодействия управляемым ракетам ПВО, сначала, было необходимо узнать точные характеристики используемых РЛС. Поэтому, в 1969 году, и израильтяне, и египтяне начали совершать рейды на территорию противника, целями которых был захват интересующих РЛС противника, или, по крайней мере, важнейших их компонентов, которых часто хватало, чтобы дать искомую информацию.
В июне 1969 года, египтяне предприняли три рейда, в которых им удалось уничтожить несколько позиций израильских РЛС. В том же самом месяце израильтяне, также совершили рейд в район в 10 км южнее Суэца, в котором, как они заявили, уничтожили позицию РЛС египтян. В июне, израильтяне объявили, что захватили в Суэцком канале египетский катер береговой обороны. В июле, израильские коммандос атаковали крепость на острове Грин, в северной части Суэцкого канала. Там, окруженная высокими стенами, находилась башня, на которой была установлена РЛС. Израильтяне преодолев стену и перебив охрану, сняли интересующие их части РЛС, а остальные уничтожили. Вся операция заняла не более часа.
9 сентября, на южном берегу Египта, израильтяне провели широкомасштабную операцию. На рассвете, небольшой конвой пушечных катеров и десантных судов, с 6 танками и 3 БМП на борту, вышел из одного из портов на Синае и направился к южному берегу Египта. Все танки и БМП были советского производства и имели опознавательные знаки египетской армии. 150 израильтян были одеты в египетскую форму и хорошо говорили по-арабски. Сразу же после восхода солнца, переодетые израильские коммандос высадились в 50 км к югу от Суэца, и необнаруженные, двинулись прямо к позиции РЛС возле Эль Кхафаер, которую быстро демонтировали. Затем, по дороге идущей вдоль берега, они направились на юг, где к ним присоединился морской и воздушный эскорт, который помог им уничтожить все военные объекты противника вдоль своего маршрута.
Позиции РЛС возле Рас Дарг были уничтожены первыми, затем последовали позиции возле небольшого порта Рас Зофарана, в 90 км к югу от Суэца; здесь, они захватили несколько новейших, советского производства БМП, которые забрали с собой в Израиль вместе со всем электронным оборудованием для дальнейшего изучения.
Однако самым значительным эпизодом, с точки зрения электроники, был захват израильтянами всего оборудования РЛС П-12 (по классификации НАТО Spoon Rest) на египетской военно-морской базе Рас Галеб на Красном море в ходе рейда, который был совершен 29 декабря 1969 года. Эта РЛС советского производства, была недавно установлена в Рас Галеб с тем, чтобы завершить создание сети раннего обнаружения Египта. Имея дальность 270 км, она была способна обнаруживать самолеты, взлетающие с израильской авиабазы на другой стороне Суэцкого канала и сопровождать их до момента захвата РЛС ЗРК С-75. РЛС П-12 и С-75 работали во взаимодействии; в определенный момент, самолет передавался бы РЛС С-75, которая и наводила бы на него ракету.
РЛС П-12 весила семь тонн, и для ее перевозки требовалось два тяжелых тягача. Израильтяне не знали практически ничего о ее характеристиках и, поскольку хотели найти ей эффективное РЭП, у них не оставалось другого выхода как захватить все ее оборудование и изучить его. Она и стала целью рейда коммандос на Рас Галеб, что в 184 км к югу от Суэца.
С тем, чтобы отвлечь внимание противника от операции, в то же самое время был спланирован воздушный налет на египетский берег Канала. После высадки, израильские коммандос обошли позицию РЛС и, двигаясь со стороны пустыни, пошли в атаку. После захвата объекта, к ним подлетело два больших вертолета, чтобы забрать и переправить РЛС П-12 в Израиль.
Имея в руках реальный экземпляр РЛС противника, израильтянам было значительно легче найти соответствующее РЭП для подавления или обмана РЛС этого типа. Они смогли обнаружить и определить рабочие частоты и другие ее важные характеристики, включая особенности контр-РЭП, внесенные в П-12 для ее защиты от РЭП противника.
Израиль был не единственной страной, которая заботилась о нахождении соответствующего РЭП способного ухудшить эффективность П-12. Страны НАТО также, были очень заинтересованы в этом, и не прошло много времени, как западные специалисты ответили созданием соответствующего оборудования для их подавления и введения в заблуждение.
Ближе к концу 1969 года, в передовицах своих газет израильтяне снова объявили о переброске из Франции пяти скоростных патрульных катеров водоизмещением 250 тонн. Это были последние из 12 катеров заказанных Израилем до наложения эмбарго указом Президента Де-Голля. Пять катеров были переведены в порт Шербур, на борту каждого катера находилась минимальная численность экипажа. В ночь на Рождество, воспользовавшись расхлябанностью охраны, катера выскользнули из порта и, выйдя в море, полным ходом направились к берегам Родины, прибыв в канун Нового Года в Хайфу, где с восторгом были встречены радостной толпой. Пять этих пушечных катеров, так же как и предыдущие семь, уже находившиеся в Израиле, были оснащены ракетами поверхность-поверхность Gabriel израильского производства и средствами активного РЭП.
Тем временем, необъявленная "война на истощение" вдоль берегов Суэцкого канала, становилась все более и более интенсивной, за каждым рейдом коммандос следовала месть другой стороны. Израильтяне начали использоваться свои самолеты в качестве летающей артиллерии против ПУ ЗРК С-75. Многие из египетских ЗРК были поражены, но и израильских самолетов было сбито много.
Помощь Израилю пришла со стороны США, которые поставили им самолеты McDonnell-Douglas F-4 Phantom. F-4 сыграли основную роль в воздушных боях над Вьетнамом. Они прекрасно зарекомендовали себя в качестве перехватчика, но были равно приспособлены и для обеспечения непосредственной огневой поддержки наземных войск и нанесения ударов по наземным целям. Но, наверное, наиболее важным было то, что вместе с F-4 Phantom израильтяне получили и оборудование РЭБ, скомпонованное в подвешиваемых к самолету специальных контейнерах.
Контейнерные СПО были также установлены на легких тактических истребителях A-4 Skyhawk; в контейнерах также были размещены и новые передатчики помех, способные полностью ослепить РЛС П-12, которые были разработаны на основе данных полученных после захвата этой РЛС несколькими месяцами ранее. Новые передатчики помех и другие электронные приборы способные наблюдать за электронной обстановкой во всей зоне Суэцкого канала, были также установлены на нескольких модифицированных самолетах Boeing B-47 Stratocruiser. В-47 стали одними из первых самолетов специально предназначенных только для задач РЭБ. Эти самолеты подтвердили свое огромное значение для израильтян. На больших высотах, по понятным причинам безопасности, вдали от линии фронта, они летали параллельно Суэцкому каналу и границе с Сирией и могли наблюдать за действиями противника в воздухе и, когда необходимо, нейтрализовать их РЛС ПВО.
В первые три-четыре месяца 1970 года, израильские самолеты, под прикрытием электронного щита, могли глубже проникать в воздушное пространство противника. Их первой целью стала сеть РЛС размещенных вдоль Канала; затем, они перешли к системе ПВО, в глубине страны, состоящей из обзорных и стрельбовых РЛС развернутых вокруг египетской столицы, Асуанской плотины и других военных объектов.
Египтяне ответили постоянными артиллерийскими обстрелами вдоль линии всего Канала и воздушными налетами МиГ-21, которые стали глубже прорываться на израильскую территорию. Однако их налеты были не так успешны как израильские, самолеты которых достигали Каира и более удаленных объектов, делая беспомощными египетские ЗРК С-75, благодаря их новому оборудованию РЭБ.
Египет попросил у СССР более эффективного оружия и оборудования, чтобы противостоять израильским наступательным операциям. Весной 1970 года, Советы должным образом оснастили Египет ЗРК С-125. С-125 имели дальность поражения 34 км и значительно большую мобильность, чем С-75, поскольку были смонтированы на обычных автомобилях, и были одинаково эффективны как против низколетящих, так и против высотных самолетов (90 — 13 500 метров). Каждый С-125 имел четыре ПУ, которые действовали во взаимодействии с двумя РЛС; обзорной РЛС (по классификации НАТО Flat Face) и РЛС сопровождения (по классификации НАТО Long Track). Первая имела задачу обнаружения самолетов-нарушителей, а последняя, после захвата, сопровождала их с точностью достаточной для пуска по ним ЗУР.
Кроме того, Россия поставила Египту и свою новую модификацию МиГ-21 — МиГ-21Ж (так в оригинале. Вероятно, имеются в виду МиГ-21М и МиГ-21МФ. Прим. переводчика), который был оснащен новой, более совершенной БРЛС и, по сравнению с ранними моделями, имел большую продолжительность полета, что позволяло ему действовать в глубине израильской территории.
Увеличив количество советских технических специалистов, военных советников и летчиков, сопровождавших новые вооружения, уже через несколько месяцев Советы взяли на себя управление всей египетской ПВО. Вскоре, израильтяне поняли из записей египетских радиопереговоров, что многие МиГ-21Ж пилотировали русские летчики и, с некоторым ужасом представляли, что случится, если один из них будет сбит, что раньше или позже обязательно произойдет.
Участие советских летчиков, хотя и ограниченное полетами в районах Каира и других важных частях внутреннего Египта, очень помогло египетским ВВС освободить своих летчиков и сконцентрировать их на наступательных операциях и налетах-возмездиях против Израиля. Обе стороны несли тяжелые потери в частых воздушных боях над Суэцким каналом, хотя сообщения о них не часто публиковались. А тем временем, обе стороны продолжали получать новые современные вооружения и электронное оборудование от Сверхдержав, которые, казалось, считали, что Ближний Восток является огромным ракетным полигоном, где они могли попробовать испытать свои новые вооружения в реальной боевой обстановке.
Израильтяне получили также и самое секретное электронное устройство из всего оборудования РЭБ — передатчик имитационных помех. Этот передатчик был способен искажать данные касающиеся дальности, курса и скорости, которые РЛ ГСН ракеты или стрельбовая РЛС противника старались получить. Если ракета летела к цели (наземной, воздушной или морской) оборудованной передатчиком имитационных помех, то сигналы, излучаемые передатчиком в направлении РЛС наведения ракеты, показывали цель в другом месте, отличном от ее реальных координат. Таким образом, ЗУР, вместо продолжения полета по курсу к цели, отклонялась от него, принимая ложную информацию.
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Пример постановки имитационных помех. Передатчик-повторитель (или передатчик имитационных помех), установленный на корабле или самолете, "захватывает" сигналы РЛ ГСН ракеты или РЛС ЗАК. Эти сигналы мгновенно задерживаются и модифицируются перед переизлучением, создавая ложный радиолокационный сигнал. Таким образом, ракета принимает неправильную информацию о цели: дальности, скорости, курсе и, следовательно, ее координатах и наводится на ложный сигнал, что приводит к ее промаху.
Примечательным преимуществом этого метода было то, что РЛС противника не понимала, что ее вводят в заблуждение, поскольку ответный сигнал цели был таким же. Это стало возможным благодаря тому, что дальность до цели вычислялась измерением времени запаздывания между излученным электромагнитным импульсом и его ответом. Когда самолет или корабль, оборудованный передатчиком имитационных помех, облучался РЛС противника, было достаточно просто задержать ответный сигнал или модифицировать его длительность с целью сообщения неверной дальности или курса индицируемого на экранах РЛС противника.
Передатчики имитационных помех имели довольно небольшие размеры и могли легко устанавливаться на самолеты, или внутрь фюзеляжа, или в контейнерах на внешней подвеске, на те же самые точки подвески бомб и ПТБ. С точки зрения промышленного производства, такие передатчики требовали очень совершенных технологических мощностей и самых передовых технологий, которые было не просто приобрести.
Появление этих новых электронных средств действительно подняло боевой дух израильских войск, а генерал Моше Даян предсказал горячее "электронное лето", которое вскоре и наступило. В июне 1970 года произошла впечатляющая дуэль между израильскими самолетами и египетскими ЗРК, которая привела к уничтожению почти всех египетских ЗРК С-75.
А в это время египетские ВВС наконец-то получили первые долгожданные советские МиГ-23; эти ультрасовременные, многофункциональные, изменяемой геометрии истребители, были одинаково хороши и в качестве перехватчиков, и в качестве ударных самолетов при атаках наземных целей, и как разведчики, и были достойно оснащены новыми ракетами с РЛ ГСН для ведения воздушного боя. Они были быстрее, чем израильские F-4 Phantom и A-4 Skyhawk, их появление в небесах Египта привело к заметному ослаблению темпа израильских налетов.
Более того, применение МиГ-23 привело к тому, что израильтянам пришлось уменьшить количество разведывательных полетов, поскольку самолеты, используемые для таких задач, были не вооружены и, поэтому, особенно уязвимы. Таким образом, израильтяне лишились той информации, которая неоценима в современной войне. С тем, чтобы решить эту проблему, они обратились к использованию американских БПЛА Teledyne Ryan R-124-1, на борту которых находилось только электронное или фото оборудование и управлявшихся дистанционно.
Во время воздушных налетов израильтян на Египет, казалось, что между русскими и израильскими летчиками существовало негласное соглашение уклоняться от прямых столкновений любыми способами. Это длилось до 25 июля 1970 года, когда два МиГа, пилотируемых русскими, внезапно и вполне намеренно атаковали израильский A-4 Skyhawk, которому, однако, удалось уйти. После этого столкновения, израильтянам ничего не оставалось как отменить все ограничения. Так, 30 июля, когда эскадрилья израильских самолетов Phantom была перехвачена и атакована шестнадцатью, пилотируемыми русскими, самолетами МиГ, на выручку им были подняты в воздух израильские истребители Mirage и, после пяти минут ожесточенного боя, пять МиГов было сбито. Израильтяне также понесли потери, хотя и не объявили об этом: в тот день три истребителя Phantom не вернулось на базу и они были, вероятно, сбиты египетской ЗА по пути домой.
К этому времени, и египтяне, и израильтяне, стали вести эту войну "по доверенности" за Сверхдержавы, и поняли, что она не стоит ее продолжения, поскольку оба противника рисковали спровоцировать глобальную войну, которой в тот момент не хотела ни одна сторона. Поэтому, 7 августа 1970 года, они согласились, не слишком долго сопротивляясь, на прекращение огня, предложенное США, которое и положило конец почти трехлетним не приносящим решающего результата кровавым стычкам. Обе стороны понесли тяжелые потери, хотя официально они или не признавались, или минимизировались в целях пропаганды. Поэтому, трудно дать точные цифры потерь, но, корректно считать, что израильтяне потеряли не менее 400 человек убитыми и 4 000 ранеными, а арабы — 1 500 убитыми и 7 000 ранеными. Оценка потерь авиации, вероятно, более точна, поскольку между источниками имеется некоторое соответствие: 105 самолетов у арабов и 60 у израильтян, из которых только 7 самолетов было сбито зенитными управляемыми ракетами.
Такое большое преимущество в пользу Израиля может быть в большей степени отнесено применению ими оборудования РЭБ, установленного на борту их самолетов, которое в дуэлях между самолетами и ЗУР спасло жизни многих израильских летчиков.



Война Йом-Кипур и технологические сюрпризы


6 октября 1973 года, в еврейский День Искупления или Йом-Кипур, арабы предприняли внезапную атаку беспрецедентной жестокости. В тот день почти все население Израиля молилось. В 14:00, египетские Су-7 и МиГи начали атаку на оборонительные объекты и авиабазы Израиля на Синае, а 4 000 орудий различного калибра начали массированный артобстрел оборонительной линии Бар-Лев и других важных объектов вдоль Суэцкого канала.
Затем, арабы начали постановку помех израильским средствам радиосвязи, что сделало невозможной передачу приказов израильским войскам. Вдобавок, некоторые израильские радиостанции и РЛС, расположенные вдоль Канала, были уничтожены спецподразделениями египетских аквалангистов.
На Сирийском фронте, самолеты советского производства Су сирийских ВВС атаковали Голанские высоты и уничтожили почти все израильские объекты в этом районе.
Через несколько минут, лавина из 800 советского производства танков египтян, рассредоточенных вдоль Суэцкого канала, пересекла его в нескольких местах по наведенным в рекордно короткие сроки мобильным понтонным мостам. Израильтян застали врасплох и, поскольку, многие части отпустили своих военнослужащих домой на праздники, оборона была значительно ослаблена. Оборонительная линия Бар-Лев была прорвана массой танков движущихся со стороны Канала. Израильская оборона из напалма, которая должна была объять пламенем всю зону Суэцкого канала, была искусно выведена из строя египетскими аквалангистами, которые незаметно, в течение нескольких ночей перед атакой, вели свои операции.
После нескольких часов полного хаоса израильскому Верховному командованию удалось быстро набросать план обороны. Первыми отреагировали ВВС, бросив в атаку свои самолеты Phantom и Skyhawk. Израильтяне были уверены в превосходстве своих самолетов, которые, главным образом благодаря совершенному оборудованию РЭБ, уже продемонстрировали свое превосходство в боях с противником. Однако их бои с продвигающимися египетскими бронетанковыми подразделениями были ни чем иным как катастрофой. Израильские летчики не слышали обычной "песни ЗРК" и, поэтому, не могли ничего сделать, чтобы уклониться от ракет противника. В первые два-три дня войны, было сбито огромное количество израильских самолетов.
Понятно, что что-то изменилось в электромагнитной обстановке, поскольку электронные средства израильских самолетов больше не обеспечивали эффективности. Первая оценка ситуации показала, что РЛС наведения египетских ЗУР и стрельбовые ЗА, работали на более высоких частотах и использовали более совершенные методы наведения, чем ЗРК С-75 и С-125.
Израильские летчики, которым посчастливилось уцелеть в настоящей бойне самолетов Phantom и Skyhawk, докладывали, что продвигающаяся бронетехника противника прикрывалась особенно эффективными и разнообразными мобильными системами ПВО. Прежде всего, это был заслон из ультра-современных ЗРК "Куб", смонтированных на бронированном шасси; затем шли 4-ствольные ЗА установки ЗСУ-23-4 "Шилка" имеющие стрельбовую РЛС и смонтированные на танковом шасси; и, наконец шли легкие ПЗРК "Стрела-2М" с ИК ГСН для маловысотной ПВО. Вместе, они составляли почти непреодолимое кольцо ПВО — мобильный зонтик, под прикрытием которого без опаски могли продвигаться защищенные от атак с воздуха танки.
Сила этой системы лежала не в ее огневой мощи или других факторах, а исключительно в системах наведения оружия, которые стали совершеннейшим техническим сюрпризом не только для израильтян, но и для всех стран Запада.
ЗРК "Куб", чьей основной задачей было обеспечение ПВО сухопутных войск, состоял из двух гусеничных машин, одна из которых несла ЗУР 2К12 (по классификации НАТО Gainful), а другая — РЛС Straight Flash (по классификации НАТО). Новшеством этой системы было то, что она работала в непрерывном режиме излучения в отличие от импульсных РЛС ЗРК С-75 и С-125. Цель подсвечивалась небольшой мощности непрерывным сигналом РЛС Straight Flash, а ЗУР ЗРК "Куб" самонаводилась на нее по отраженному сигналу. Поскольку бортовые приемники израильских самолетов были рассчитаны на прием импульсных сигналов, они не могли обнаруживать непрерывное излучение. А чтобы еще более усложнить задачу, русская РЛС работала на двух различных частотах. Так, в результате двух технических новаций, ЗУР ЗРК "Куб" могли подлетать к самолету противника не подвергаясь воздействию средств электронного противодействия израильтян — не обнаруженными, не подавленными и не обманутыми.
Другим техническим сюрпризом стала РЛС управления пушечной стрельбой (по классификации НАТО Gun Dish) мобильной 23-мм ЗСУ-23-4 "Шилка". Чтобы увеличить стойкость к РЭП противника, эта РЛС работала на много более высокой частоте, чем любые ранее применявшиеся египтянами зенитные средства. Израильские приемники, которые создавались для обнаружения излучения до частоты 12 ГГц, были не способны обнаружить ее излучение — около 16 ГГц.
Еще одной технической новинкой стал небольшой ПЗРК "Стрела-2М", переносимый одним солдатом за спиной. Он имел совершенно новый тип системы наведения на основе ИК-излучения. Все, что нужно было сделать солдату, это просто направить ракету на низколетящий самолет. ИК-детектор ЗУР обнаруживал тепловое излучение ее реактивных двигателей, передавал сигнал дальности и пеленга системе управления и наведения, которая затем наводила ее на цель. Такая система наведения была названа — ИК-самонаведением.
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Все эти новые системы оружия вместе с уже имевшимися у египтян С-75 и С-125, составляли исключительную по силе систему ПВО, позволившую им продвигаться даже не смотря на то, что их ВВС не имели господства в воздухе. Летчики израильских самолетов непосредственной поддержки наземных войск, атакуя бронетехнику, приходили к выводу, что у них нет никакой возможности уклониться от этой стены огня; если они опускались на малую высоту, чтобы уклониться от ЗРК, то неминуемо попадали под ужаснейший зенитный огонь скорострельных пушек ЗАК "Шилка" или становились целями для ПЗРК "Стрела-2М". Потери израильских ВВС были настолько велики, что командование сухопутных войск решило больше не вызывать авиацию для борьбы с бронетехникой противника.
Для израильтян, на обоих фронтах, с каждым часом ситуация становилась все хуже и хуже, поскольку, в добавок к огромному количеству потерянных самолетов в первые дни войны, их танкам тоже устроили бойню. Они становились легкими целями для новых, русского производства, ПТУРС 9К11М "Малютка-М". Запускаемые пехотой с близкого расстояния, эти ракеты, наводящиеся по проводам, имели исключительную точность.
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А. Израильская тактика РЭП для атаки батарей ЗРК "Куб" и уклонения от их ЗУР. Используя слабые стороны "Куба", и в первую очередь неспособность ЗРК эффективно действовать на малой высоте, самолет приближался на предельно малой высоте, прячась от РЛС в помехах от подстилающей поверхности. Пролетев батарею, он вертикально набирал высоту, а затем пикировал на цель, сбрасывая ПТУРС или бомбы. Завершив атаку, самолет все так же на предельно малой высоте, выбрасывал ПРЛО и ИК-ловушки для введения в заблуждение других ЗРК, которые могли бы поразить самолет.
Теперь поняв, что само существование страны находится под вопросом, израильскому Верховному командованию пришлось принять исключительное по важности решение — какому из фронтов отдать приоритет. Они решили, что наибольшая опасность исходит от Северного фронта и, поэтому решили сконцентрироваться на отражении сирийского наступления и одновременно, попытаться парировать египетскую атаку в зоне Суэцкого канала. Единственной надеждой были ВВС, которые, однако, с точки зрения РЭБ, были застигнуты врасплох. Они должны были как можно быстрее найти соответствующее РЛ и ИК противодействие и таким образом уменьшить абсолютно неприемлемый уровень потерь.
В эти первые, драматичные дни войны, израильским ВВС помогло использование большого количества ПРЛО и диспенсеров для их выброски. Конечно, ПРЛО не являлись чем-то новым, поскольку интенсивно применялись во Второй мировой войне и во Вьетнаме: единственное, что в них изменилось так это то, что длина каждой полоски была подогнана к длине волны новой РЛС. ПРЛО упаковывались в магазины, которые в свою очередь размещались в контейнерах подвешиваемых к самолету и выбрасывались по команде летчика.
Кроме ПРЛО, израильтяне, также получили и ИК-ловушки для обмана ракет с ИК ГСН. Их применение было аналогично ПРЛО, с единственным исключением, что они излучали тепловую или ИК-энергию. Чтобы удовлетворить поставленной цели, генерируемая ими энергия должна была излучаться на той же частоте, что и генерируемая выходными устройствами двигателей самолета, но, естественно, много большей интенсивности, чтобы создать ложную цель, на которую могла бы навестись ракета ПЗРК "Стрела-2М".
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В. Израильские ВВС применяли различную тактику выброса ИК-ловушек для уклонения от ракет с ИК ГСН. Одна из тактик заключалась в применении двух самолетов, один из которых резко изменял направление полета вверх, а затем вниз, пересекая свою траекторию полета и таким образом генерируя область интенсивного нагрева. А тем временем, другой самолет летел дальше, отстреливая ИК-ловушки. Также, было замечено, что внезапный и энергичный маневр становился эффективным средством обороны, приводящим к введению в заблуждение ракеты.
Как только диспенсеры ПРЛО и ИК-ловушек были установлены на самолетах Phantom и Skyhawk, израильтяне получили возможность поискать тактику, которая позволила бы их летчикам прорывать созданную арабами стену огня, имея некоторые шансы успешного выполнения поставленной задачи и выживания. В большей степени, найденная тактика базировалась на прямой атаке ЗРК противника. Очень рискованный, но очень эффективный атакующий маневр одним самолетом ЗРК "Куб" давал преимущество, поскольку "Куб" имел неважные возможностей перехвата целей на малых высотах и малую скорость сканирования. Самолет, прячась в помехах от подстилающей поверхности, летел на ПУ на предельно малой высоте, чтобы уклониться от обнаружения ее РЛС. Как только он проходил над целью, летчик делал крутой, почти вертикальный набор высоты и затем немедленно пикировал на цель, сбрасывая в соответствующий момент свои ракеты и бомбы. Во время пикирования и последующего ухода, летчику, все так же на малой высоте, приходилось сначала выбрасывать ПРЛО для противодействия ЗУР "Куб", которые могли быть выпущены по его самолету, а затем выполнять энергичное маневрирование, чтобы уклониться от ЗУР "Стрела-2М" с ИК ГСН. Простейшим из таких маневров был выброс ИК-ловушек, а затем доворот на ЗУР так, чтобы отвернуть выходное устройство двигателей — самой горячей точки самолета, от ГСН ракеты, что заставило бы ее промахнуться.
Применялась даже еще более сложная тактика. Она заключалась в том, что два самолета летящие в плотном строю, как только понимали, что атакованы ЗУР с ИК ГСН (или были проинформированы об этом по радио патрульными вертолетами), выполняли маневр, заключавшийся в пересечении одним из самолетов своего собственного курса полета, что создавало зону интенсивного нагрева, который, будучи ИК-энергией, привлекал ЗУР с ИК ГСН.
Другая, очень эффективная тактика, базировалась на ограниченной скорости слежения и дальности сопровождения ЗРК "Куб". Phantom и Skyhawk приближались на большой высоте, один над другим: первый самолет — Phantom, должен был выбросить большое количество ПРЛО и ИК-ловушек для подавления РЛС и систем наведения противника, таким образом обеспечив Skyhawk возможностью пикирования на цель и сброса своих бомб или ракет с хорошей вероятностью успеха и возвращения.
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С. Еще одна израильская тактика уклонения от ЗУР противника. Первый самолет, выбросив ПРЛО для обмана РЛС противника, разворачивался назад, а другой с пикирования атаковал батарею противника.
Вся эта тактика базировалась на очень энергичных, почти не переносимых маневрах, которые не могли отслеживать системы наведения ЗУР; такое пилотирование требовало исключительной выносливости и координации действий летчиков.
Позднее, самолеты были оборудованы контейнерными СПО, способными перехватывать очень высокие рабочие частоты излучения ЗРК Куб" и стрельбовой РЛС ЗАК "Шилка".
Получив новые системы, израильтяне не только значительно уменьшили потери своих самолетов, но им удалось уничтожить даже 40 из 60 ракетных систем ПВО. Вновь завоевав превосходство в воздухе, ранее перешедшее к египтянам и сирийцам, ВВС Израиля снова смогли обеспечивать непосредственную огневую поддержку своих наземных войск, не только обороняться от наступающих арабских войск, но и наступать, как это произошло во время знаменитой операции "Газель", когда израильские войска форсировали Суэцкий канал и глубоко вклинились в египетскую территорию.
К концу боев, окончательный итог был таков: потеря 110 израильских самолетов — огромная цифра, учитывая численность ВВС Израиля. Большая часть самолетов была сбита новыми системами оружия, которые застали израильтян врасплох без должных мер РЛ и ИК противодействия.
Результаты арабо-израильских боев на море, однако, были совсем иными. Мы уже видели, как во время Шестидневной войны, израильский эсминец "Эйлат", не имевший ни СПО, ни ESM (РТР) — без которой не может вестись никакое РЭП, ни ПРЛО, ни какого-то другого оборудования постановки помех, было потоплено быстроходным, советского производства катером ВМС Египта выпустившим залп советского производства ПКР "Термит-У" по кораблю-неудачнику, даже не покинув порт. После этого несчастья, было решено обновить и укрепить израильский флот. Первым шагом должно было стать начало производства нового класса Быстрых атакующих боевых кораблей — класса "Решеф". Эти, водоизмещением 410 тонн, корабли, были вооружены ракетами израильского производства Gabriel.
В свою очередь, египетский и сирийский флоты имели большое количество советского производства катеров класса "Комар" и "Оса" оснащенных ракетами "Термит-У", которые до этого ни разу не промахнулись мимо цели. Они подтвердили свою мощь в 1971 году, во время индо-пакистанского конфликта, когда в период 4 — 8 декабря, несколько пакистанских, боевых кораблей в районе Карачи, а также три торговых судна, стоявших на якоре в порту, были потоплены ракетами "Термит-У" запущенными с борта индийских катеров "Комар" и "Оса".
Израильские ракеты Gabriel были точнее чем "Термит-У", но их дальность полета была значительно меньше — в 2,5 раза. В практическом смысле это означало, что израильским катерам класса "Решеф" или "Саар" с ракетами Gabriel на борту приходилось бы входить в зону поражения ракет "Термит-У" противника на глубину 20 — 30 км, прежде чем они сами смогут применить свои ракеты. Поэтому, императивом стала разработка дееспособной тактики борьбы с соединениями противника вооруженных ПКР "Термит-У". Поиск такой тактики стал основной головной болью израильского флота.
Опыт показал, что проблему нельзя решить традиционными оборонительными средствами, которые оказались беспомощными перед угрозой таких ПКР. Вскоре, израильтяне поняли, что требуется нечто новое и это решение лежит в области РЭП.
Поэтому, они оснастили все свои ракетные катера передатчиками шумовых и имитационных помех и покрыли их материалом, который больше поглощал электромагнитное облучение любой РЛС, чем отражал его. Такие радиопоглощающие материалы (РПМ) были названы "СВЧ-абсорбентами" и могли трансформировать энергию электромагнитного излучения в другой вид, в данном случае в тепло, которое могло быть легко выброшено в воздух или воду. Также было решено, что во время атаки наилучшим маневром будет занятие позиции носом корабля к противнику первым так, чтобы обеспечить ему минимальный ответный радиолокационный сигнал. Когда началась война Йом-Кипур, небольшой, но лучше всех на Ближнем Востоке вооруженный израильский флот, был хорошо подготовлен к проведению таких морских операций, которые уникальны в своем роде и имеют огромное значение в современной войне на море.
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В самую первую ночь войны октября 1973 года, командование израильского флота, опасаясь, что сирийцы начнут на порт Хайфа атаку с моря, приказало пяти быстроходным ракетным катерам: "Решеф", "Мивтах", "Ханит", "Гааш" и "Мизнаг" выдвинуться к северу и вести поиск соединений противника.
Сирийское командование, в свою очередь, также озабоченное недостатками своей береговой обороны, приказало трем ракетным катерам класса "Комар" и "Оса", а также другим судам, вести наблюдение и разведку.
Чтобы достичь сирийских вод, израильская эскадра обогнула побережье Ливана и в 22:28 заметила сирийские торпедные катера, патрулировавшие берега Латакии. Сирийские катера попытались укрыться в близлежащем порту, но были перехвачены, и потоплены артиллерийским огнем пяти сирийских кораблей.
Затем, израильская эскадра повернула на восток, и разделившись на две группы начала с двух сторон обходить акваторию Латакии. Во время этого этапа операции, "Решеф" заметил сирийский тральщик и сразу же его потопил одной из своих ракет. Однако тральщик, вероятно, был приманкой, подставленной с целью привлечения израильтян к трем сирийским ракетным катерам, которые готовились к атаке израильской эскадры.
Системы ESM (РТР) израильских кораблей подали тревогу, а анализ перехваченного излучения дал данные касающиеся типа атакующих кораблей и их вооружения. Израильская и сирийская эскадры начали маневрировать с тем, чтобы занять выгодные позиции для стрельбы. Теперь они находились на расстоянии 40 км друг от друга, и это расстояние быстро сокращалось — противники, на полной скорости, мчались на встречу друг другу.
В это время сирийцы, воспользовавшись преимуществом в дальности применения своих ракет "Термит-У", с дальности 37,5 км сделали первый залп, а израильтяне немедленно включили свои передатчики имитационных помех, чтобы сбить с курса ПКР и выбросили большое количество ПРЛО, чтобы их еще больше запутать. В соответствии с подготовленным планом, израильтяне применили и большой, и малой дальности ПРЛО для создания максимальной неразберихи в ГСН сирийских ПКР.
Членов и сирийских, и израильских экипажей охватило напряжение, они хорошо знали, что теперь их судьба зависит только от их бортового электронного оборудования — ракет для сирийцев и передатчиков имитационных помех и ПРЛО для израильтян. Это было первое в войне на море сражение между двумя ракетными эскадрами и никто не мог сказать, что же произойдет! Это не было классическим морским сражением, в котором орудийный огонь управлялся и корректировался человеком; результат этого боя зависел от электронного оборудования, совершенства технологий, которые могли делать невообразимые вещи, но каждая из которых, имела собственные недостатки. Ракеты нуждались в РЛС для захвата и сопровождения цели, а РЛС были уязвимы к РЭП.
Потеря "Эйлата" преподала израильтянам хороший урок и заставила уделить большее внимание РЭБ, и они хорошо его заучили. Тотчас после включения бортового оборудования РЭП, сирийские ПКР начали отклоняться от реальных целей и стали нацеливаться на несуществующие и, после диких и не вообразимых маневров, упали в море не причинив израильтянам вреда.
Уклонившись от первой ракетной атаки, израильские корабли продолжали полным ходом идти вперед двумя кильватерными колоннами до тех пор, пока не вошли в зону пуска своих ПКР Gabriel. Они открыли огонь в 23:36 и сирийские катера, не имевшие бортового оборудования РЭБ того же типа, что и израильское, понесли тяжелые потери. Вскоре, по одному катеру класса "Комар" и "Оса" затонуло, а остальные катера "Комар" налетели на мель, где и были расстреляны огнем орудий двух израильских катеров.
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На следующий вечер, израильские ВМС приняли участие еще в одном морском сражении имевшим еще более драматические последствия, но на этот раз против египтян. Перехватив радиопереговоры противника, израильтяне обнаружили, что египетская эскадра собирается ночью выйти из Александрии и идти к находившейся вблизи фронта военно-морской базе Порт-Саид. Немедленно, на перехват эскадры противника, Верховное командование Израиля бросило свои ракетные катера "Решеф", "Кашет", "Эйлат", "Мифгав", "Херев" и "Соуфа".
Соблюдая полное радио и РЛС молчание, израильские корабли шли прямо к египетскому берегу; работали только их пассивные средства РЭБ, то есть те, которые ничего не излучали (приемники СПО и РТР).
Египетская эскадра, состоявшая из четырех катеров класса "Оса" вооруженных ПКР "Термит-У", оставила Александрию сразу же после захода солнца и направилась в Порт-Саид. Примерно в 21:00 один из египетских катеров на несколько секунд включил свою РЛС для проверки маршрута и наличия поблизости кораблей противника. Эта электромагнитная "неосторожность" сразу же была обнаружена израильтянами, проинформировав их о присутствии и местонахождении египетской эскадры.
Двигаясь в полной темноте, обе эскадры сходились. В 23:00, египтяне обнаружили на индикаторах своих РЛС шесть кораблей противника находящихся на дальности около 41 км. Как только они вошли в зону пуска ракет — 38 км, катера "Оса" сделали залп 12 ПКР "Термит-У". Однако средства РЭП израильских кораблей — передатчики шумовых и имитационных помех и диспенсеры ПРЛО сбили с курса все 12 ПКР, и они упали в море.
Израильское соединение на полной скорости шло на противника и через 12 минут вошло в зону пуска своих ракет. Египтяне, не имевшие бортовых средств РЭП на своих "Осах", были беззащитны перед выпущенными по ним ПКР Gabriel, три их катера были поражены и затонули. Четвертый был сильно поврежден и стал дрейфовать по направлению к песчаной отмели возле Балтима.
Важность той роли, которую сыграло РЭП в этих сражениях, не нуждается в комментариях! Противоборствующие соединения не входили в прямой визуальный контакт друг с другом; все делалось электроникой и, в каждом из боев, сторона имевшая более эффективные средства РЭП становилась победителем.
В морских сражениях возле Латакии и Дамиетт-Балтим ни одна из 42 ПКР "Термит-У", выпущенных по израильским кораблям, не попала в цель — факт, который говорит сам за себя. Такие результаты были достигнуты посредством должного планирования и эффективного использования израильским флотом оборудования РЭБ. Теперь угроза ПКР "Термит-У" для флотов Запада исчезла. В то время как эти результаты не сильно повлияли на исход войны Йом-Кипур, они, определенно стали поворотной точкой тактики войны на море.
Участие России и США, хотя они официально и не вступали в войну, тем не менее, имело критическое значение. Обе Сверхдержавы не просто поставляли оружие, электронные системы, обеспечивали МТО и так далее; они использовали Ближний Восток как огромный ракетный полигон для испытаний своих новейших вооружений и снаряжения. Доказано, что американцы использовали израильские самолеты для оценки в реальных боевых условиях ракет AGM-65 Maverick с лазерным наведением, которые редко теряли цель. Аналогично, они испытали новую модификацию ракеты воздух-поверхность AGM-45 Shrike, которая самостоятельно наводилась на элетромагнитное излучение "отслеживая" РЛС или источник намеренных помех, которые тоже были испытаны в боевых условиях.
В самые первые дни войны, русские испытали свою новую ракету воздух-поверхность Х-20 (по классификации НАТО Kelt), которая имела дальность полета 320 км. Египетский Ту-16 над Средиземным морем запустил одну из таких ракет в направлении Тель-Авива. К большому счастью израильтян, ракета была замечена летчиком израильского самолета Phantom, который затем перехватил и сбил ее.
Советы использовали Ближний Восток и для испытаний эффективности своих ПТУРС с проводным управлением Snapper (по классификации НАТО) и 9К11М "Малютка". А на Сирийском фронте, они испытали и самую последнюю модель своей ОТР 9К52 "Луна" (по классификации НАТО Frog 7). Аналогичным образом, американцы, испытали свой ПТУРС TOW, передав его израильтянам. TOW представляла собой систему состоящую из трубчатой ПУ и прибора оптического сопровождения установленных на треноге. После пуска, ракета наводилась по проводам и управлялась компьютером, который автоматически подавал сигналы управления на ее органы управления. В войне Йом-Кипур испытывались и новые самолеты. Специальные разведывательные полеты выполнялись американскими самолетами Lockheed SR-71 Blackbird, имевшими скорость полета 3М и потолок почти 30 500 метров, а также советскими МиГ-25 (для полетов над Израилем использовалось четыре МиГ-25Р и МиГ-25РБ. Прим. переводчика), имевшими скорость 3,2М и потолок около 24 500 метров. Над территорией Израиля были замечены и несколько сверхзвуковых Су-25 Flagon-A (так в тексте, однако Flagon по классификации НАТО означает Cу-15. Прим. переводчика) и Су-20 (экспортный вариант Су-17. Прим. переводчика), а над арабскими территориями — последние модификации французского самолета Mirage. В этой войне участвовали и летчики нейтральных стран, преследуя различные цели: тренировку, испытания новых вооружений и знакомство с новейшей тактикой применения авиации.
Перехват радиопереговоров выявил присутствие пакистанских, кубинских и ливийских летчиков на стороне арабов и южно-африканцев на стороне Израиля.
На основе опыта войны Йом-Кипур было сделано много поспешных выводов. Например, говорилось, что появление ракет знаменует конец танков и самолетов, но задачей этой книги не является оценка обоснованности таких заключений. Но, из анализа итогов войны можно извлечь ценные уроки касающиеся РЭБ.
Одним из наиболее важных уроков войны Йом-Кипур, как считается, являются очень серьезные последствия, которые могут стать следствием неадекватной работы разведки. Израильские спецслужбы были обвинены, и не без основания, в не способности обеспечить свое правительство предупреждением о неминуемой сирийско-египетской атаке — провале, который угрожал существованию Израиля как государства. Вторым серьезным недостатком было то, что израильские вооруженные силы оказались не оснащенными адекватными средствами РЭП для ответа на новейшие системы оружия противника, и это прямо повлияло на очень большие потери и в людях, и в технике.
Всего этого можно было бы избежать, если бы эффективно работал электронный сектор разведки — SIGINT. Конечно, это задача Государства, которое обеспокоено своей собственной безопасностью и выживанием. Остается загадкой, в какой области лежали недостатки израильской SIGINT: или в сборе данных, или в их оценке и анализе. Тем не менее ясно, что, если бы израильтяне более тщательно перехватывали и дешифровали сообщения арабской радиосвязи и анализировали излучения РЛС в мирное время, то не испытали бы на себе воздействия двух, столь ужасных сюрпризов — самого нападения и нового поколения систем оружия, развернутых арабскими странами.
Египет, в свою очередь, не преуменьшал значения военной разведки, и, более того, исключительно эффективно ее использовал до начала войны. После горьких уроков войны 1967 года, египтяне больше не хотели вновь оказаться застигнутыми врасплох. С помощью Советов, они полностью модернизировали свои разведывательные службы, в первую очередь приобретением всех видов имевшегося на тот момент оборудования электронного шпионажа: очень чувствительных радиоприемников, магнитофонов, пеленгаторов и т. д.
Во время войны, израильтянам удалось захватить среди всего прочего, египетские карты с очень детально нанесенными на них израильскими военными объектами, планируемыми операциями вдоль Канала, позывными их баз на Синае и т. д. Также, им очень повезло захватить в полной комплектации несколько ЗРК "Куб", ПЗРК "Стрела-2М" и ЗАК ЗСУ-23-4 "Шилка", которые дали им полную и точную информацию об РЛС и техническом уровне достигнутом Советами в области РЭБ.
Война Йом-Кипур является исключительным примером ограниченной, по сравнению с мировой, войной. Это была война с локальными целями, ограниченная во времени и по территории, спонсируемая Сверхдержавами, которые желали испытать свои новейшие вооружения. Присутствие такого большого количества электронных средств управления различными системами оружия делало особенно трудным отслеживание ситуации; которая усугублялась подавлением радиосвязных средств, особенно египтянами. Действительно, отсутствие слежения за воздухом привело к тому, что несколько раз обе стороны сбивали свои собственные самолеты. Эту, последнюю проблему следует помнить тем, кто отвечает за планирование будущих боевых операций и систем оружия, поскольку такой тип потерь может произойти кроме как в воздухе, так и на море, и на земле с еще более серьезными последствиями.
В итоге, всем вооруженным силам важно быть оснащенными всем спектром оборудования РЭБ, даже в мирное время, и иметь эффективно работающую разведку оснащенную самым современным оборудованием электронного шпионажа (SIGINT), способную постоянно отслеживать технический прогресс потенциально враждебных стран.



ИК-средства


В годы длительной Вьетнамской войны американцы приняли на вооружение различные средства РЭП, которые позволили им почти полностью нейтрализовать эффективность РЛС как средства обнаружения и наведения. Стрельбовая РЛС Fansong ЗРК С-75 часто почти полностью забивалась шумовыми помехами или вводилась в заблуждение постановкой имитационных помех, а советские ракеты воздух-воздух самолетов МиГ были бесполезны в бою против американских самолетов, оборудованных "умными" передатчиками имитационных помех. В ответ на это начались исследования и разработки новых систем наведения ракет на основе использования ИК-энергии.
Использование этого вида энергии было не ново. ИК-энергия была случайно обнаружена в 1800 году британским астроном сэром Уильямом Гершелем, который уже был известен миру открытием планеты Уран. Он экспериментировал с разноцветными, стеклянными фильтрами для защиты глаз от солнечных лучей, которые причиняли ему большое неудобство во время его астрономических опытов. Во время своих экспериментов он заметил, что уменьшение тепла не эквивалентно уменьшению света. Поэтому, он придумал эксперимент, в котором спектр солнечного света проецировался на экран через стеклянную призму. Когда он подносил к каждому из спроецированных цветов термометр, то заметил, что температура увеличивалась по мере перехода от голубого к красному цвету. Далее, он с некоторым удивлением заметил, что после прохода красной зоны и перехода в "пустую", термометр продолжал показывать увеличение температуры; с тех пор эта область стала называться инфра-красным или ИК-диапазоном. В сущности, он обнаружил, что в спектре солнечного света содержатся лучи, которые невидимы для не вооруженного глаза и поэтому, назвал их "невидимыми лучами". Гершель не оценил по достоинству важность своего открытия, и, увы, только спустя много лет исследования возобновились. Этот перерыв можно объяснить тем, что кроме имевшегося тогда обычного термометра, других измерительных приборов для измерения тепла не было.
Во время Первой мировой войны был сделан значительный прогресс в разработке практического применения ИК-лучей. Обе противоборствующие стороны быстро поняли значение военного использования ИК-излучения как средства скрытного наблюдения за противником ночью, обнаружения целей по излучаемому ими теплу и ведения защищенной связи — очень трудной для перехвата. В те годы, были разработаны, хотя только и в виде экспериментальных образцов, семафор на основе излучения ИК-импульсов с дальностью действия 3,2 км и приборы ночного видения, способные обнаруживать самолеты летящие на высотах до 1 500 метров или человека на расстоянии 270 метров.
Вторая мировая война подтолкнула исследования в области практического применения ИК-излучения. Интересно отметить, что результатом этого стала ошибочная оценка немцами хода Битвы за Атлантику между союзными конвоями и немецким подводными лодками. Противолодочные силы Союзников прекратили использование поисковых РЛС диапазона частот L, поскольку их излучение легко обнаруживалось германскими подлодками, которые, будучи предупрежденные своими СПО о возможности обнаружения, экстренно погружались и уходили. Союзники приняли на вооружение РЛС диапазона частот Х и это, естественно, немедленно принесло плоды; потери германских подлодок, причину которых немцы не могли объяснить, увеличились. Немецким разведслужбам была поставлена задача, найти этому объяснение, и они ошибочно посчитали, что Союзники начали использовать датчики ИК-излучения.
Это ошибочное заключение отняло у немцев много времени и, несомненно, внесло определенный вклад в окончательное поражение их подлодок в Битве за Атлантику. С другой стороны, работы немцев специально направленные на исследования в области ИК-излучения, привели к важным достижениям. Многие в Германии все еще помнят тот ужас и восхищение, которое они испытали, когда огромные бронированные машины, без единого огонька, с ревом проносились мимо них в кромешной темноте! Это были тягачи, перевозившие печально известные крылатые ракеты Фау-1 на берега Франции к проливу Ла-Манш. Чтобы избежать обнаружения самолетами противника, на них были установлены приборы состоявшие из ИК-облучателя и преобразователя изображения для обеспечения водителей возможностью видения в темноте. Это было сделано ближе к концу войны, когда Германия стала сильно страдать от постоянных, воздушных налетов Союзников.
Также, немцы использовали ИК-лучи и для создания связных систем корабль-корабль, корабль-берег и, на Ливийском фронте, для связи между танками. В битве при Эль Аламейне, в 1942 году, одна из таких систем попала в руки британцев и, позднее, Союзники начали собственные исследования в области использования ИК-излучения для военных целей.
Американцы использовали приборы на принципе ИК-лучей для ночной стрельбы из винтовок. Это позволяло достичь значительной точности стрельбы по человеку на расстоянии примерно 70 метров. Это оружие, названной Sniperscope, впервые было применено американскими солдатами при высадках на острова Тихого океана и вызвало огромный ужас среди японских солдат.
В Италии, приборы на принципе ИК-лучей были впервые экспериментально оценены ВМС в 1941–1942 годах для определения расстояния, на котором может быть обнаружена цель в условиях темноты и тумана. Для этого, был использован приемник, состоявший из параболического зеркала диаметром 50 сантиметров с вмонтированным в него термо-электрическим детекторным элементом. Эксперименты ночью продемонстрировали, что человек может наблюдаться на расстоянии около 900 метров, а автомашина с работающим двигателем — 450 метров; крейсер "Таранто" был виден на расстоянии 5 км даже не смотря на то, что его двигатели не работали на максимальную мощность.
После войны исследования по ИК-системам продолжились. Теперь, их значение как средства обнаружения при собственной незаметности, стало высоко цениться. Постоянный прогресс в этой области привел к длинной череде изобретений военного назначения.
Для применения в аэронавтике, были разработаны приборы ИК-сопровождения, способные сигнализировать о высоте полета и азимуте любой излучающей тепло цели в воздухе, на земле, на море и под водой; также, они могли быть использованы для инструментальной системы посадки самолетов и гидрографических наблюдений вдоль берегов. Еще одним важным изобретением стала тепловизионная или ИК система наблюдения (Forward Looking Infra Red — FLIR). Это устройство позволяет летчику, летящему в облаках или полной темноте, "видеть" все объекты на земле или под облаками, которые отличаются своими радиометрическими температурами от окружающей местности. ИК-системы оказались особенно полезны в области ракетной техники и стратегического наблюдения; установленные на спутниках, они дают немедленное предупреждение о пуске МБР из любой точки земного шара. Для целей слежения были разработаны приборы, способные обнаруживать наличие в атмосфере вредных и отравляющих газов. Для улучшения возможностей РЛС, их дополнили ИК-датчиками. Это особенно важно при соблюдении радиолокационного молчания.
Спрос военных на ИК-приборы обусловил быстрый технический прогресс в этой области и привел к разработке еще более совершенных приборов, таких как датчики мощности, радиометры и другие ИК-измерительные приборы.
Применение ИК в чисто научной области, промышленности и медицине слишком разнообразно, чтобы об этом подробно рассказывать. ИК-системы применяются для разнообразных целей, начиная от проверки асфальтового покрытия автодорог до ранней диагностики опухолей и многих других болезней, особенно сосудистых заболеваний, от ИК-печей для приготовления пищи до ИК-инкубаторов, от окраски автомобилей до измерения температуры звезд. Одним из наиболее известных его применений, конечно же, является фотография. Первые опыты с ИК-фотографированием были сделаны в 30-х годах, которые привели к целой серии инноваций в этой области. Например, хорошую фотографию можно сделать с использованием ИК-технологии с дальности около 1 000 км; это особенно важно в области геодезии. ИК-фотографирование также, полезно и для обследований качества растительности по цвету ее листьев, который четко виден на ИК-фотографиях, что позволяет отличить больные от здоровых.
В геологии, ИК-фотографирование пластов минералов выявляет их геологический возраст, поскольку ясно различается присутствие бактерий в скальных породах, поскольку бактерии и покрывающая их земля имеют различные радиометрические температуры. Аналогичная технология особенно полезна при обнаружения подземных центров управления и складов, а также археологических объектов и исчезнувших городов. ИК-технология особенно полезна для обнаружения фальшивых писем и документов, поскольку некоторые типы чернил выявляются ИК-облучением. Применение ИК-лучей в области связных систем очень интересно; в настоящее время исследования направлены на разработку систем, посредством которых сигналы передавались бы посредством электромагнитных волн ИК-спектра по волоконно-оптическому кабелю. Это применение особенно интересно во всех областях телекоммуникаций, таких как: телефония, передача изображений, кабельное телевидение и передача данных.
Для дальнейшего рассказа о применении ИК-энергии, сначала, было бы полезно напомнить некоторые понятия из области физики.
Известно, что сетчатка человеческого глаза чувствительна только к небольшому спектру частот, т. е. видимой части электромагнитного спектра; более того, чувствительность глаза не постоянна и изменяется в соответствии с хроматической шкалой света. Например, раздражающий эффект желтого света почти в 100 000 раз больше чем красного, который является наименее сильным в этом отношении. Длина волны желтого цвета — приблизительно 0,0005 мм, в большую и меньшую сторону от нее, чувствительность человеческого глаза сильно падает. В дальней части спектра, глаз все еще способен различать длины волн около 0,0008 мм, но после этого значения властвует темнота, поскольку размеры сетчатки при таком излучении слишком малы, чтобы генерировать ответ в наших органах зрения. Длины волн большие 0,0008 мм находятся в ИК-диапазоне, и, если имеют значительную интенсивность, то воспринимаются нами как тепло. Поэтому, главный фактор отличия ИК-энергии от световой радиации лежит в длине ее волны. ИК-диапазон начинается там, где кончается красный цвет видимого спектра и заканчивается перед СВЧ-диапазоном, используемым для работы РЛС с большим разрешением (EHF). Сам же ИК-диапазон разделен на 4 части: ближний, средний, дальний и крайний. Основными факторами ИК-систем являются источники, передача ИК-энергии и детекторы или датчики.
ИК-энергия спонтанно излучается всеми телами, которые имеют температуру выше абсолютного нуля (- 273 градусов Цельсия). Этот процесс вызван колебаниями молекул тканей и, поэтому, прямо зависит от температуры.
Прототип ИК-датчика можно найти в природе, в ее животном мире. Последние из змей, появившихся на Земле — очень ядовитое семейство pit viper, обитающее в Северной и Южной Америке и особенно в Юго-Восточной Азии, имеет две небольших ямочки между глазами и ноздрями с находящимися в них двумя прекрасными ИК-датчиками, которые позволяют им обнаруживать и определять местоположение всех предметов, которые теплее или холоднее окружающей среды. Эти датчики чрезвычайно чувствительны и могут обнаруживать малейшие изменения температуры.
Они состоят из мембраны заполненными особыми нервными волокнами и натянутыми на небольшую, наполненную воздухом полость и реагируют на тепло. С их помощью, змея, обычно прячущаяся в трещинах почвы, может в полной темноте обнаружить присутствие лягушки, мыши или другого несчастливого существа попавшего в ее сферу действий и убивает его.
Будучи одной из форм электромагнитной энергии, ИК-излучение может поглощаться и трансформироваться в тепло или преобразовываться каким-то иным способом, чтобы сделать его видимым; например, оно может быть преобразовано в электрический ток или быть спроецировано на фотопленку чувствительную к ИК-лучам. С точки зрения военного применения, датчики ИК-энергии продемонстрировали свое практическое значение в конце Второй мировой войны, когда они впервые были использованы для обнаружения и слежения за самолетами. Все применявшиеся во время Второй мировой войны ИК-устройства были почти исключительно активного типа приборами, когда луч ИК-энергии фокусировался на цели. Однако, немцы экспериментировали также и с полностью пассивными системами, которые не излучали ИК-энергии — подобно гремучей змее. Эта система предназначалась для обнаружения самолетов на дальности 12 км, но так и не была применена в реальных боевых действиях, вероятно вследствие несовершенства тогдашних ИК-технологий, что не позволяло начать серийное производство таких систем.
После войны крупнейшие державы мира продолжили исследования по ИК-лучам, сконцентрировавшись на пассивных системах наведения оружия.
Эти системы имели преимущества: не выдавали присутствия управляемого оружия, имели высокую точность и, более того, были не восприимчивы к РЭП. В 1950 году эти исследования привели к разработке первой пассивной ИК-системы наведения ракет. Первой ракетой, которая наводились такой системой, была американская AIM-9 Sidewinder, за ней последовали AIM-4 Falcon, британская Firestreak и французская Matra R.550 Magic.
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ИК-лучи легко распространяются в диапазоне 3,0 — 4,0 микрон, но сильно ослабляются в диапазоне длин волн 5,0 — 8,0 микрон. Другими словами атмосфера "прозрачна" для ИК-лучей только в определенном диапазоне длин волн.
Самой знаменитой из них стала американская AIM-9 Sidewinder, которая подтвердила свою высокую точность во время первых же испытательных пусков. Радиоуправляемые мишени, которые использовались для испытательных стрельб, систематически сильно разрушались этой ракетой, которая самонаводилась прямо в сопло реактивного двигателя мишени. Чтобы уменьшить стоимость восстановления дорогостоящих мишеней, на консолях ее крыла были установлены сильные источники ИК-излучения, которые было значительно легче ремонтировать. Затем, высокая точность Sidewinder была подтверждена трагическими событиями, произошедшими в 1961 году в США во время тренировочного полета. Бомбардировщик В-52 Stratofortress случайно был сбит ракетой Sidewinder выпущенной истребителем-бомбардировщиком F-100 ВВС США. Ракета влетела в сопло одного из двигателей и взорвалась, консоль крыла оторвалась и самолет понесся к земле. Большая часть экипажа погибла.
Через несколько лет, вокруг ракеты Sidewinder развернулась невиданная шпионская "история", многие аспекты которой не ясны до сих пор. Предприимчивому советскому агенту каким-то образом удалось выкрасть ракету Sidewinder вместе с ее ИК ГСН с авиабазы в Западной Германии и тайно вывезти ее в Москву. Укутав ракету в ковер, на своем автомобиле, он проехал пол-Германии, а затем поездом переслал ее через границу задекларировав как свой багаж "не имеющий коммерческой ценности"! Вскоре, русские стали выпускать ракету с ИК ГСН Р-3, которая почти полностью была идентична американской Sidewinder.
Р-3 находившиеся на вооружении самолетов МиГ и Sidewinder, устанавливавшиеся на различных истребителях США, стали основным оружием воздушного боя во Вьетнамской войне. В 1966 году Sidewinder сбила первый северо-вьетнамский МиГ.
В 1973 году, через несколько месяцев после начала войны на Ближнем Востоке, израильскими ракетами с ИК ГСН Shafrir, конструкция которых основывалась на конструкции Sidewinder, было сбито около десятка сирийских самолетов. В октябре 1973 года, на египетском фронте, израильтяне сами понесли тяжелые потери от советских ракет с ИК ГСН "Стрела-2М". ЗУР "Стрела-2М" были оснащены фильтрами, которые в определенной степени устраняли один из основных недостатков систем с ИК-самонаведением — высокую вероятность ложных тревог, что вызывало перезахват ими других тепловых источников. Эксплуатация ПЗРК "Стрела-2М" была проста, они могли переноситься за плечом одним солдатом. Они оказались смертельным оружием для израильских самолетов, которые были вынуждены летать низко, чтобы избежать обнаружения поисковыми РЛС и стрельбовыми РЛС ЗРК "Куб". К счастью для израильтян, мощность взрывчатки боеголовок ЗУР "Стрела-2М" была ограничена их малыми размерами; иначе они стали бы настоящими убийцами израильских самолетов.
Однако ракеты с ИК ГСН имели и несколько недостатков. Наиболее серьезным недостатком Sidewinder было то, что часто, вместо того, чтобы самонаводиться на цель, она летела на более мощный источник: солнце, солнечные блики отраженные от облаков, наземные тепловые объекты и даже, в некоторых случаях, на собственные самолеты. Также, она имела серьезное ограничение, и требовала проведения атаки фактически с самого опасного ракурса для самолета — ЗПС, с целью направления ракеты на наиболее нагретую точку самолета — сопло реактивного двигателя.
Такие серьезные ограничения обуславливались тем, что ИК-датчики ГСН были не чувствительны к длинноволновому участку ИК-спектра. Например, самолету приходилось осуществлять атаку из ЗПС, поскольку датчик на сульфате свинца ракеты Sidewinder реагировал только на длины волн относящиеся к излучению нагретого металла выходных устройств реактивных двигателей. Был необходим ИК-датчик, который реагировал бы на весь спектр излучения шлейфа реактивного двигателя так, чтобы ракета могла атаковать независимо от пространственного положения или траектории полета самолета противника. С точки зрения техники, было необходимо разработать ИК-датчик, который не реагировал бы на длину волны 2,5 мкм (относящуюся к солнечным лучам, отраженным от облаков и излучению раскаленного металла сопла реактивного двигателя), а на длину волны 5 мкм — излучаемую истекающими газами. Этого добились методом охлаждения датчика до температур, называемых криогенными (от греческого слов "криос" — интенсивное охлаждение). Такие температуры значительно ниже тех, которые можно получить с помощью обычных приборов охлаждения.
Сегодня, большинство первых недостатков ракет с ИК-самонаведением различными способами устранено, например применением фильтров, и теперь они являются критически важным оружием в арсеналах многих стран. Сегодня часто используются комбинированные системы наведения, в которых РЛС используется для измерения дальности, а ИК-система для нахождения цели или в качестве вспомогательной в случае нейтрализации РЛС средствами РЭП. Также ИК-системы применяются для дискриминации "горячих" целей (например, кораблей и самолетов) от тех, которые не излучают тепло (например, ПРЛО).
Оглядываясь на несколько десятков лет назад, мы можем заметить, что каждый раз, когда на сцене появлялась новая система оружия, параллельно ей разрабатывались и средства противодействия, способные нейтрализовать или уменьшить ее эффективность. Сначала так произошло с РЛС, а теперь происходит с ИК-системами. Однако информацию, касающуюся ИК-противодействия (IRCM), трудно получить, поскольку такие разработки являются предметом особой секретности. Тем не менее, несомненно, что многие страны выделили значительные интеллектуальные и финансовые ресурсы на разработку противодействия системам оружия с ИК-наведением.
ИК СПО или Системы предупреждения о ракетной атаке (СПРА), которые имеют функции совершенно идентичные СПО, уже существуют. При установке на самолет, они предупреждают летчика о приближении ракеты. ИК-датчик или обнаруживает тепло (ИК-энергию) излучаемую ракетой во время пуска; или в течение активного участка ее полета (когда работает двигатель. Прим. переводчика); или обнаруживает тепловой нагрев корпуса, вызванный трением ракеты в атмосфере. Такое раннее предупреждение позволяет летчику выполнить соответствующий противозенитный маневр, отстрелить ИК-ловушки или включить ИК-системы, чтобы повлиять на траекторию полета ракеты, если она имеет ИК-наведение. Такие устройства постановки помех или введения в заблуждение ракет с ИК ГСН базируются на новых концепциях, таких как излучение лазерных лучей, которые могут повредить или даже выжечь ИК-датчик. Другой метод IRCM заключается в нагреве специальной мембраны горючим материалом излучающей модулированную по специальному закону ИК-энергию. В других системах, для генерирования ИК-энергии воздействующей на ИК ГСН ракет, используется сжигаемый в специальных контейнерах газ пропан или дуговые лампы.
Во время войны Йом-Кипур, значительный успех принесло применение ИК-ложных целей. Для увода ракет с ИК ГСН с курса выбрасывались или выстреливались пиротехнические устройства: ИК-пиропатроны и ловушки, генерировавшие значительно большую энергию, чем защищаемая ими цель, но с теми же самыми ИК-параметрами. Открылась совершенно новая область РЭБ.



Лазерные, телевизионные и "умные" бомбы



Лазеры


В начале двадцатого столетия, эмигрировавший в США хорватский ученый Николай Тесла (имя Теслы было дано единице магнитной индукции в Международной системе мер (СИ) — 1 Тесла = 1 Вебер/м2), изобрел трансформатор (как он назвал его сам), имевший огромное значение коэффициента трансформации и способный генерировать чрезвычайно большое напряжение в районе сотен тысяч вольт. Военные власти всего мира проявили огромный интерес к этому изобретению, поскольку, как говорил Тесла, он изобрел нечто вроде "лучей смерти" способных уничтожить целую группу самолетов на дальности 300–400 км.
Поначалу все обрадовались, наконец-то долгожданное "абсолютное оружие", которым можно выиграть все войны, изобретено. Однако вскоре энтузиазм угас, когда блистательный, но эксцентричный физик отказался рассказать о деталях своего революционного оружия. Тем не менее, военные командования крупнейших стран мира не желали отказываться от идеи "смертоносных лучей" и ждали год за годом осуществления своей мечты.
26 февраля 1935 года, представители британского Министерства обороны были приглашены на одну из крупнейших военных радиостанций близ Лондона, чтобы посмотреть на демонстрацию физиком Робертом Уотсоном-Ваттом своей РЛС. Это событие вызвало огромное возбуждение, поскольку Генеральный штаб Ее Величества выпустил документ излагавший специфичные требования; особо спрашивали, сможет ли РЛС генерировать "смертоносные лучи", которые бы обеспечили британским вооруженным силам господство над всеми потенциальными противниками. Хотя это и было великим открытием, революционизировавшим традиционные боевые действия, эта демонстрация сильно разочаровала, поскольку оказалась ниже ожиданий военных.
Через много лет, физик Теодор Маймэн, в исследовательской лаборатории американской компании Huges создал первый лазерный генератор. И вновь начались разговоры о "смертоносных лучах". По этому поводу, в город, даже съехалось множество журналистов.
Однако одним из первых применений лазера стала медицина — в микрохирургии, где лазерный луч использовался для выполнения особо деликатных операций, в нейрохирургии, глазной хирургии для восстановления отслоившейся сетчатки, при лечении некоторых форм рака методом разрушением злокачественных тканей, в стоматологии и эндоскопии. Лазер оказался незаменимым в науке и производстве — в спектроскопии, микроанализе, скоростной фотографии, микрофотографии, микросварке и высокоточной литографии, когда требовалось создать всего несколько образцов.
Естественно, что лазер стал интенсивно применяться и в военной области, в которой используются характеристики лазерного луча, совершенно отличные от тех, которые используются в гражданских областях. Одним из важнейших военных применений лазера стало высокоточное наведение оружия: наведение "интеллектуальных" бомб или бомб с лазерным наведением (ЛКАБ), таких как Paveway компании Texas Instruments и ракет AGM-65 Maverick компании Huges. Они были оснащены устройствами сопровождения, которые обеспечивали наведение на цель подсвечиваемой другим лазерным лучом называемым лазерным целеуказателем. Обычно, эта тактика применяется для сброса интеллектуальных бомб и требует двух самолетов, один из которых оборудован лазерным целеуказателем для подсветки цели модулированным лазерным лучом, а другой сбрасывает заранее запрограммированную бомбу, которая самостоятельно наводится на отраженную лазерную энергию от "подсвеченной" цели и поражает ее с высокой точностью. Аналогично, лазерный целеуказатель может находиться на вертолете, у передового воздушного наводчика или пехоты. "Модулированный" применительно к лазерному лучу означает, что генерируемые импульсы отличаются длительностью и/или периодом следования и задаются в соответствии с определенной программой применения бомбы. В случае с AGM-65, каждая ракета может быть привязана уникальным кодером только к одному воздушному или наземному наводчику.
Новые бомбы стали использоваться в последние годы Вьетнамской войны. Разрушение моста Тхан Хоа, находящегося в сотне километров от Ханоя, является доказательством их высокой точности. Этот мост был ключевым объектом, и американские самолеты его постоянно бомбили обычными бомбами, но безрезультатно. Он был разрушен 12 мая 1973 года единственной ЛКАБ. 8 июня того же года американцы объявили, что с помощью ЛКАБ было уничтожено 15 стратегически важных целей, что, таким образом, значительно снизило скорость продвижения 3 000 северо-вьетнамских тягачей доставляющих снаряжение Вьетконгу.
Также, лазер стал использоваться и для наведения ракет, обеспечив им беспрецедентную точность попадания. Другим применением лазера является лазерный обнаружитель и дальномер (LADAR) — объединение РЛС и лазера, который сегодня используется для разнообразных целей: наведения боеприпасов, включая артиллерийские снаряды, определения местоположения спутников, точной навигации — короче там, где применение только РЛС не дает достаточной точности. Недавно, ВМС и Корпус морской пехоты США провели ряд экспериментов по использованию лазера для наведения корабельных артиллерийских снарядов во время амфибийных операций. Оснащенные такой системой наведения, все снаряды поражают цель, что ведет к значительной экономии дорогостоящих боеприпасов. Эта новация, несомненно, принесет новое измерение войне на море.

Телекамеры, работающие при низкой освещенности (LLLTV)


Хорошо известно, что приобретение информации о цели, которая должна быть атакована и, если возможно, определение ее природы и окружающей ее обстановки, является базовым требованием военных операций. С незапамятных времен для достижения этой важной цели использовались все средства. РЛС выявляет наличие цели, но не говорит нам о том, что это за цель или из чего она сделана.
Мы уже видели, что ИК-системы дают нам представление о природе цели даже в полной темноте. В настоящее время, современные технологии ночного видения дают возможность видеть в условиях темноты почти так же как и днем.
Наиболее широко используемой технологией для улучшения наблюдения в условиях ограниченной видимости является применение в ТВ-системах низкой освещенности (LLLTV–Low-Light-Level Television) усилителей изображения. Усилители изображения работают на принципе усиления всегда присутствующего в атмосфере слабого отражения света от Луны и звезд. Первые усилители изображения были разработаны в конце 50-х годов, но были очень громоздки и непрактичны для военного применения. Однако интерес к ним поддерживался применением этих устройств во время космических полетов астронавтами для ведения наблюдения.
Впервые, усилители изображений были применены в военной области в 1965 году и с тех пор продолжается совершенствование их характеристик. Современные системы дают возможность видеть зажженную сигарету на расстоянии 2 км.
Шаг вперед в технологии ночного видения был сделан объединением телекамеры и усилителя изображения, что привело к созданию телекамеры низкой освещенности. Она имеет двойные преимущества, позволяя интенсифицировать уровень света в шесть раз и удалить наблюдателя от источника изображения, таким образом, снимая для наблюдателя необходимость всматриваться в темноту. Действительно, имея LLLTV — систему, можно усилить слабый свет звезд так, чтобы можно было видеть сектор обзора ночью почти так же как и днем. В настоящее время LLLTV широко используется на самолетах и вертолетах, обеспечивая летчика достаточной видимостью при выполнении ночных полетов — включая взлет и посадку, а также навигацию и ведение боевых действий ночью и в условиях плохой видимости. Усилители изображений используются также и в перископах современных подводных лодок.
Другой простой, широко распространенной системой является авиационная ТВ-система прицеливания, которая используется и в обычных условиях полета. В ней применены специальные, очень мощные объективы с переменным фокусным расстоянием, которые позволяют оператору очень точно распознать человека идущего по улице с высоты в тысячи метров. Оператор имеет возможность видеть цель с наиболее удобной высоты, в зависимости от дальности поражения системы ПВО. Как только цель попала в кадр на экране, оператор сбрасывает бомбу или ракету, которая с помощью ТВ-камеры держит цель в поле зрения и наводится по сигналам радиокомандного управления. Бомбы с ТВ-наведением стали широко применяться в последние годы войны во Вьетнаме. В частности, самолеты палубной авиации были оснащены корректируемой бомбой с ТВ-наведением AGM-62 Walleye, которая была особенно хороша для поражения трудно уязвимых целей, таких как дороги и железнодорожные мосты.
Традиционная артиллерия также стала пользоваться этими достижениями оптоэлектроники и сегодня уже можно корректировать траекторию полета снарядов.

Опто-электронное противодействие


Так же как это было в случае с РЛС и ИК-излучением, широкомасштабное применение лазеров и LLLTV привело к разработке соответствующих средств противодействия и контр-противодействия. Поскольку лазеры и LLLTV являются оптоэлектронными приборами, это противодействие было названо опто-электронным противодействием (ЕОСМ). Этот предмет также называется "оптоэлектроникой", однако недавно появилась тенденция различать две отличающиеся, одну "оптоэлектронику" — для целей связи и передачи информации и другую "опто-электронику" — для систем вооружения и соответствующего противодействия.
Лазерный луч является очень сильно направленным и, таким образом, его трудно перехватить. С другой стороны, его можно легко обмануть, поскольку он может генерироваться только в узком диапазоне длин волн. Наиболее широко распространенной техникой постановки ложных помех является применение другого лазера, который имеет близкие характеристики, но намного большую мощность. Луч этого лазера направляется на точку, находящуюся на безопасном удалении от защищаемой цели. Таким образом, установленный на бомбе или ракете "лазерный искатель", вводится в заблуждение более мощным лазером и направляется на его источник, а не на реальную цель. В результате, бомба или ракета поражает удаленную зону и не может обеспечить приемлемого разрушения цели.
Для противодействия лазерам может быть использовано и пассивное противодействие. Оно основано на уменьшении эффективности излучения лазера использованием аэрозолей, дыма, химических добавок или других химических веществ, которые абсорбируют или рассеивают его энергию.
Проблема разработки опто-электронного противодействия LLLTV и оптическим системам, включая и человеческий глаз, в общем, намного сложнее. Одним из пассивных средств ЕОСМ являются "оптические-ПРЛО", которые работают на том же самом принципе что и тонкие полоски фольги используемые против РЛС. С атакуемого самолета или корабля может быть выброшено огромное количество мельчайших блесток (кусочков фольги), которые на свету, ослепляют ТВ-камеру опто-электронной поисковой системы противника.
Стоит упомянуть и о методах противодействия человеческому глазу, которые в конфликтах на Ближнем и Дальнем Востоке оказались одними из наиболее эффективных систем противодействия. Одна из таких систем, работающая на принципе отражения, направляет световую энергию в направлении глаза (посредством тех же фокусирующих линз, используемых для прицеливания), который мешают глазу, запутывая или обманывая его относительно реальной позиции цели. Возможно также, направить луч лазера на глаз прицеливающегося человека так, чтобы сквозь оптику оружия повредить сетчатку его глаза.

Мощное лазерное оружие


Хотя лазер и оказался эффективным в системах наведения оружия и боеприпасов, работы по разработке смертоносного лазерного оружия — чего-то подобного "лучам смерти", пока не принесли успеха. Но тем не менее, Сверхдержавы все еще стараются достичь этой цели. По всей вероятности, портативное личное лазерное оружие испускающее "лучи смерти" может быть разработано без особых трудностей и нет сомнения, что оно будет смертоносным. Однако факт, никто еще не дошел до такого оружия. Причина этого, вероятно лежит в том, что против него можно было бы легко найти соответствующее противодействие, которое нейтрализовало бы его эффективность. Кроме того, было бы слишком дорого его использовать в качестве личного оружия. Теоретически, обычное зеркало можно было бы использовать для обратного отражения луча к стрелку или от луча можно было бы уклониться, спрятавшись за стеной или другим препятствием, или распылить аэрозоли. А еще лучше, было бы создать ручными гранатами облака пыли или дыма и тем самым ослепить оптические системы прицеливания и нейтрализовать эффективность оружия.
В прошлые годы, обе Сверхдержавы направили свои попытки на разработку "высоко-энергетичных" лазеров мощностью 5-10 МВт — много более мощных, чем любой ныне существующий лазер. Это оружие должно было бы, на практике, генерировать и передавать через атмосферу огромную энергию и концентрировать ее на высокоскоростных целях, таких как ракеты и сверхзвуковые самолеты, прожигая их или повреждая их системы наведения в результате термического эффекта.
ВВС особенно заинтересованы в разработке такого оружия для защиты бомбардировщиков от ракет воздух-воздух и поверхность-воздух, особенно когда традиционные средства РЭП не способны дать адекватную защиту во время прорыва ПВО противника. ВМС, в свою очередь, видят мощное лазерное оружие как высокоточное средство противодействия ПКР, включая крылатым ракетам и ПКР летящим на предельно малых высотах, задевая гребни волн. И наконец, Сухопутные войска, такое оружие обеспечило бы низко высотной ПВО против любого типа атакующих целей (в настоящее время Армия США совместно с Израилем ведет огневые испытания лазерной системы ПВО способной поражать НУРС систем залпового огня типа "Катюша". Прим. переводчика)
Однако, для того, чтобы это оружие стало реальностью, предстоит решить громадные проблемы. Первая проблема заключается в перенесении мощного лазера из хрупкой лабораторной обстановки в жесткие условия эксплуатации боевой техники имеющей ограничения по мощности питания, весу и внутреннему объему. Другим препятствием, которое необходимо преодолеть, является рассеяние в атмосфере, которое очень значительно на рабочих длинах волн лазеров. Также как и с ИК-излучением, атмосфера сильно поглощает и, следовательно, уменьшает дальность действия лазера, даже мощного. Частично, эти проблемы могут быть решены использованием лазерного оружия на больших высотах или, еще лучше, в открытом космосе, где не было бы поглощения энергии.
Американцы превратили несколько своих самолетов Boeing С-135 Stratolifter в летающие лазерные лаборатории для проведения исследований по применению лазерного оружия на больших высотах. Эти самолеты были оборудованы мощными лазерами и специальными системами прицеливания и сопровождения (в настоящее время ведутся работы по установке мощного лазера для поражения МБР и ОТР на активном участке их полета на модифицированный самолет Boeing 747. Однако проблемы очень велики, финансирование урезано и работы замедлились. Прим. переводчика). Один из таких самолетов 6 мая 1981 года развалился на части над штатом Мэрилэнд при проведении секретных экспериментов. А тем временем, различные летающие лаборатории несколько раз успешно сбивали мишени с помощью различного типа лазерных генераторов. На испытаниях, проведенных на ракетном полигоне Уайт Сэндз, исследовались также проблемы нанесения лазером ущерба металлам (стали, алюминию и т. д.), из которых изготавливаются цели.
Разработка мощного лазерного оружия потребует от оборонной промышленности США долгое время, а обладание таким оружием только одной Сверхдержавой, сильно подорвет баланс сил в мире. По этой причине США уже выделили большие средства на исследования и разработки соответствующего противодействия для своей защиты, когда это смертоносное оружие, в конце концов, появится (см. Главу 23).

Сверх-низкочастотное оружие


После смерти Николы Тесла в 1943 году, США, недооценив техническую и военную значимость его открытий, согласились передать весь его архив Югославии, которая попросила его вернуть. Как только документы попали в Югославию, они были тайно изучены специалистами советской разведки, которые немедленно стали обладателями наиболее важных исследований и проектов.
Советы особенно интересовались исследованиями Тесла и уже некоторое время вели собственные исследования по возможности разработки нового типа оружия; оружия, которое без сомнения имело бы разрушительное воздействие, но которое было очень трудно довести до практического применения.
Проводя эксперименты с индуктивными катушками, Тесла исследовал и возможность передачи электрической энергии на расстоянии без использования обычных проводов. Он придерживался того, что саму Землю можно использовать в качестве проводника, как будто она гигантский камертон способный излучать вибрации на определенной длине волны. В соответствии с его теорией, имеется возможность осуществления передачи на низких частотах (6–8 Гц) через Землю, используя вертикального типа волны, которые излучаются самой Землей.
В 1899 году, в американском Колорадо Спрингс, Тесла продемонстрировал никогда ранее не производившуюся индуктивную катушку огромного размера, и с ее помощью зажег сотни ламп на расстоянии 40 км, передавая электрическую энергию через Землю без использования электрических проводов.
В дальнейшем он развил теорию о том, что сигнал близкий к частоте основного резонанса, величина которого, как он считал 8 Гц, может проходить через Землю и приниматься на другой ее стороне. Это объяснялось тем, что распространение сигнала было следствием вертикального типа волн. Некоторые американские специалисты стали считать, что такая система могла бы быть использована Советами для провоцирования землетрясений, подобных тому, которое произошло в Пекине в начале 1977 года.
Однако нужно подчеркнуть, что для провоцирования землетрясений таким способом потребовалась бы огромная энергия и громадная антенна. А конкретно, для вызова сейсмической активности магнитуды землетрясения 1977 года в Пекине, Советам пришлось бы использовать антенну в виде 20 км медной плиты, которая определенно не осталась бы незамеченной американской разведкой!
Гипотеза о том, что русские возможно разработали низкочастотное оружие на основе теории Тесла, довольно сильно правдоподобна. Такое оружие работало бы на частот 8 Гц, что очень близко к частоте работы человеческого мозга (электрическая активность человеческого мозга обычно измеряется для диагностических целей с помощью энцефаллограммы и состоит из синусоидальных колебаний на средней частоте 10 Гц и амплитудой 10–50 микро Вольт. Методы стимулирования человеческого мозга электричеством исследовали Е.Хитзиг и Г.Фрич) и может, поэтому, мешать работе рассудка точно так же, как РЭП мешает радиосвязи и РЛС. Вероятно, что импульсное излучение на такой частоте может вызывать эффект от сонливости до агрессивности. Сообщалось, что в Риге и Гомеле Советы уже построили два специальных низкочастотных передатчика. Также, этот эффект резонанса постоянно используется командованием США для связи со своими погруженными подводными лодками.
Однако это оружие обладает возможностями, о которых Тесла и не предполагал: оно работает на другом типе резонанса, формирующимся в объеме между поверхностью Земли и нижним слоем ионосферы. В такой системе, луч Тесла, кроме того, что передается через Землю, мог бы передаваться и вокруг нее.
Воздействие электромагнитного поля на человеческий организм исследуется и на Западе. Благодаря особо чувствительным нынешним измерительным приборам, было обнаружено, что человеческий мозг и сердце имеют магнитную активность. В области медицины это открытие привело к возникновению магнито-энцефалографии и магнито-кардиологии.
Недавно, большой интерес был проявлен к влиянию электромагнитных полей в диапазоне очень низких частот (ELF) — 3Гц — 3кГц. Интересно отметить, что многие атмосферные электромагнитные возмущения находятся в этой области и это ELF-излучение подобно биологическим ритмам. Определенная чувствительность к этим частотам была продемонстрирована также и некоторыми животными. Пониженная моторная активность у птиц была замечена при наличии электромагнитных полей частотой 1,75 Гц и 5 Гц и увеличивалась при 10 Гц. Многие рыбы чувствительны к частотному диапазону 0,1 — 10 Гц.
Доклад Вевера и Альтмана (см. "Воздействие электромагнитного поля", под редакцией Персинжера, издательство Plenum Press, Нью-Йорк и Лондон, 1974 г.) говорит о том, что электромагнитные поля в этой полосе частот влияют на поведение человека. Базой их наблюдений была автономность нервной и эндокринной систем. Короче, ELF-оружие, вероятно, может использоваться для воздействия на мышление и, таким образом, на все человечество.
Однако, допуская как возможность, что такое оружие может однажды быть разработано, было бы не трудно, учитывая низкие частоты его излучения и мощность, найти контр-РЭП для защиты нашего мозга от этой, скрывающейся в электромагнитным спектре, коварной опасности.



Микро-конфликты, локальные войны и вторжения



Рейд на Энтеббе


Кроме серьезных международных кризисов, РЭБ сыграла полезную, хотя и не всегда хорошо известную роль в целом ряде недавних локального масштаба конфликтов — таких, которые теперь стали называться международным терроризмом.
Типичным примером использования электронного противодействия в одном из таких "микро-конфликтов", стал так называемый рейд на Энтеббе, когда израильские коммандос освободили 102 заложника, захваченных в аэропорту Энтеббе, что в 20 км от столицы Уганды — Кампалы. Целая череда событий привлекла интерес всего мира к этим событиям и, вероятно каждый помнит эту историю. Однако немногие знают о той роли, которую сыграло РЭП в этом смелом предприятии и насколько большой вклад оно внесло в успех операции израильтян.
27 июля 1976 года, самолет A-300 Airbus рейса 139 авиакомпании Эйр-Франс, летевший из Тель-Авива в Париж с 254 пассажирами на борту, сразу же после взлета из Афин, был захвачен четырьмя террористами принадлежавшими к Фронту освобождения Палестины, которые сначала приказали летчикам лететь в Бенгази, а затем в Энтеббе.
Для освобождения заложников, Израиль подготовил группу специально обученных коммандос. Они вылетели на четырех транспортных самолетах C-130 под эскортом двух истребителей F-4 Phantom, сопровождавших их на первом этапе полета. После того, как самолеты Hercules остались без эскорта, они снизились и полетели на малой высоте над озером Виктория и приземлились в Энтеббе, а тем временем два Boeing 707 барражируя в воздухе, действовали в качестве центров оперативного командования и управления.
После интенсивной перестрелки, коммандос освободили заложников, и посадили их на один из самолетов Hercules. Он немедленно взлетел и полетел в Найроби, где высадил раненых. Через тридцать минут, приземлились и три остальных Hercules, которые занимались подавлением остатков сопротивления и выводили из строя, базировавшиеся в Энтеббе самолеты МиГ ВВС Уганды.
Обратный полет в Израиль означал восемь часов полета израильских военно-транспортных самолетов в условиях, когда они могли бы подвергнуться опасности атаки со стороны угандийских и арабских истребителей. Чтобы избежать возможных атак в воздухе, израильтяне включили бортовые передатчики помех одного из Boeing 707 для ослепления БРЛС и РЛС УВД этого региона. Таким образом, любое возможное вмешательство ВВС Иди Амина было предотвращено и израильские самолеты благополучно вернулись в Израиль.

Вьетнамо-китайская война


После нескольких недель непрерывных пограничных стычек, в 05:30, 17 февраля 1979 года, 12 китайских дивизий при поддержке сотен самолетов, танков и артиллерии пересекли 1 200-километровую границу с Вьетнамом.
Хотя китайские лидеры и постоянно заявляли, что они намерены только преподать вьетнамцам урок, агрессия Китая против Вьетнама подвергла серьезной опасности мир на земле и вызвала серьезные разногласия между Сверхдержавами. Всего за несколько месяцев до этого, Советский Союз подписал Договор о военном сотрудничестве с Вьетнамом, поэтому, естественно, существовала опасность советского военного вмешательства. СССР, сомневаясь не спровоцировать ли Третью мировую войну, все же предпринял все меры предосторожности и привел в полную боевую готовность все свои войска в Сибири и направил военно-морскую эскадру из ракетных крейсеров и эсминцев в Китайское море. В качестве меры предосторожности, американцы также направили в этот взрывоопасный регион несколько авианосцев Тихоокеанского 7-ого флота. Обе Сверхдержавы привели свои ядерные силы в состояние повышенной боевой готовности, в первую очередь подлодки с ядерными МБР.
А тем временем, скупые сообщения о событиях на китайско-вьетнамской границе, достигавшие мирового сообщества были, как обычно, полны противоречий. Китайцы заявляли, что продвинулись на 80 км вглубь Вьетнама, а вьетнамцы триумфально сообщали, что граница усыпана телами убитых захватчиков и их подбитых танков.
Если наземные боевые действия этого конфликта в Юго-Восточной Азии шли традиционно, то электронная война в эфире, с другой стороны, была очень технологически совершенной — обе стороны, для приобретения всей возможной информации о противнике и шпионажа друг за другом, применяли современнейшие системы двух Свехдержав.
В первую очередь, и русские, и американцы немедленно начали дополнительную спутниковую фото и электронную разведку для наблюдения за ТВД. Они фотографировали то, что происходит, и перехватывали все электромагнитные излучения в эфире, особенно сообщения и приказы, которыми обменивались командования противников.
С целью обеспечения разведывательного наблюдения такого сложного региона как Индокитайский полуостров и отслеживания перемещений авиационных и морских сил противника, русские направили в Тонкинский пролив несколько самолетов берегового патрулирования и электронной разведки Ту-95 оборудованных самым современным оборудованием электронного наблюдения. Американцы, в свою очередь, направили на базу стратегической авиации на Окинаве, в Японии, несколько самолетов Grumman Е-2С Hawkeye. Специально сконструированные и построенные для ведения электронной разведки, эти самолеты пристально следили за русской эскадрой и перехватывали все электромагнитные излучения ее связных средств и РЛС. Анализ и дешифровка этих излучений обеспечивал бы США реальной картиной оперативных намерений СССР. В то время, когда ни один журналист, ни один "специальный корреспондент", ни один военный атташе или секретный агент не мог добыть и малейшей достоверной информации о вьетнамо-китайской войне, ЦРУ и ГРУ, с помощью своих "орлиных" спутников и самолетов электронной разведки имели всю необходимую информацию.
Вьетнамо-китайская война дала американцам исключительную возможность испытать в реальных условиях свои системы командования, управления и связи, на которых основывалось применение ударных возможностей ядерных сил США. К своему великому удивлению и ужасу, Президент Картер понял, что теперь вся американская система уязвима от нового космического оружия СССР.
Через несколько месяцев, вьетнамо-китайский конфликт завершился, ни одна из сторон не добилась решающих результатов. И китайцы, и вьетнамцы официально заявляли, что достигли поставленных целей, но более вероятно, что конфликт был остановлен тяжелыми потерями с обеих сторон.
Через несколько месяцев после окончания войны, КНР объявила, что многие из ее солдат были помещены в госпиталь в Кантоне по причине повреждения глаз и мозга. Китайцы подозревали, что Советы воспользовались конфликтом для испытаний своего нового секретного оружия, наиболее вероятно, мощного лазера, а китайские солдаты стали его "подопытными кроликами".

Договоры об ограничении стратегических вооружений и Иранский кризис


Вьетнамо-китайская война разразилась как раз в то время, когда США и СССР находились в преддверии подписания договора об ограничении стратегических вооружений (ОСВ-2). Обеим сторонам пришлось приложить огромные усилия, чтобы преодолеть два камня преткновения: новые американские КР и ракеты Pershing 2; и советские бомбардировщики Ту-26 Backfire (так в тексте, имеется в виду бомбардировщик Ту-22М. Прим. переводчика). Неприятие русскими американских КР, которые были оснащены революционной по тем временам системой наведения TERCOM, состоящей из компьютера и радиовысотомера и обладающей, таким образом, возможностью полета с высокой точностью на очень малых высотах, объяснялась тем, что русским еще не удалось найти ей какого-то противодействия, ни электронного, ни какого-то другого. Система наведения TERCOM (Сравнение контура местности) крылатых ракет (КР) воздух-поверхность базируется на коррелировании данных картографирования ландшафта местности находящихся в памяти с ландшафтом местности, над которым пролетает КР для нахождения контрольных точек вдоль маршрута полета к цели. Другими словами, ракета следует к цели в соответствии с запрограммированным маршрутом. Исключительная функция TERCOM заключается в компенсации погрешностей курса методом сравнения характеристик контура местности, хранящихся в виде цифровых данных в компьютерной "библиотеке" системы наведения с фактическими характеристиками ландшафта измеряемыми радиовысотомером в ходе полета. Маршрут полета программируется с помощью данных собранных разведывательными самолетами и спутниками.
Неприятие ракет Pershing 2, которые планировалось развернуть в Западной Европе, также вытекало главным образом из соображений РЭБ. Хотя эти ракеты и имели меньшую дальность, чем подобные советские ракеты, русские их боялись по причине трудности нахождения соответствующего РЭП для противодействия их особо совершенным системам наведения, которые, будучи инерциальными и объединенными с РЛС, были почти невосприимчивы к подавлению или введению в заблуждение. Большую часть полета ракета летит под управлением ИНС, но затем, для самонаведения на цель, переходит на RADAG (РЛС-наведения на район цели. Сразу же после начала пикирования вниз, ее "коррелятор радиолокационной площади" начинает сравнивать фактический ландшафт с хранящейся в небольшом компьютере "картой", и приводит в действие внешние аэродинамические поверхности управления для точного попадания боеголовки в цель.
В свою очередь, американцы выразили обеспокоенность наличием у русских бомбардировщиков Ту-22М. Официальной причиной этой обеспокоенности было то, что их было больше, чем эквивалентных им и выпущенных в ограниченном количестве американских F-111. Его модификация РЭБ — EF-111 была обязательной при прорыве в воздушное пространство противника.
В США, подписание в конце июня 1979 года, в Вене, договора ОСВ-2, стало источником серьезных споров главным образом потому, что США боялись, что теперь Америка больше не сможет проверять, соблюдают ли в реальности Советы подписанные соглашения. Многие помнили полеты самолетов ЦРУ из Ирана, где, после Исламской революции и смещения Шаха, США потеряли все, годами работавшие на ирано-советской границе, свои бесценные посты прослушивания. ЦРУ подчеркивало, что теперь, без постов прослушивания в Иране, оно больше не сможет проверять, придерживаются ли русские согласованных ограничений по развертыванию новых баллистических ракет.
Каждая новая русская ракета перед принятием на вооружение должна была, в течение около одного года, пройти серию летных испытаний — в среднем более двадцати. За этот период было необходимо использовать радиолокационное наведение и радиокомандную систему управления. Это требование позволяло американцам отслеживать электронные характеристики их ракет и, следовательно, оценивать их боевые ТТХ. Такие сведения о русских ракетах ЦРУ всегда получало с помощью своих постов прослушивания ELINT в Иране.
Многие американские сенаторы выразили серьезную обеспокоенность относительно этого "вакуума разведки" и потребовали воздержаться от ратификации ОСВ-2, пока не будет найден и разработан проект компенсации потери постов прослушивания в Иране и восстановления адекватных электронных возможностей наблюдения с помощью других систем.

Вторжение в Афганистан


Затем, подписание договора ОСВ-2 было отложено советским вторжением в Афганистан. Также как и перед Исламской революцией в Иране, вторжение в Афганистан вскрыло очевидные недостатки системы американской разведки. По этому поводу было проведено специальное расследование, чтобы попытаться понять, как такая широкомасштабная переброска русских войск осталась не замеченной различными подразделениями ЦРУ.
Аналитики ЦРУ сообщали, что вблизи афганской границы развернута всего 15 000 группировка. В действительности же, численность войск, сконцентрированных в Южной России, была намного выше, и фактически, во вторжении принимала участие по меньшей мере 85 000 группировка. Большая ее часть была переброшена по воздуху 350 большими военно-транспортными самолетами в период между 24 и 27 декабря 1979 года и высадилась в аэропортах Кабула и Баграма, а в это время четыре танковых и одна моторизированная дивизия пересекали границу. Кроме того, за несколько дней до этого, многие из этих частей были переброшены на базы в Центральной Азии с Балтики, и эти переброски также ускользнули от внимания американских спутников сбора разведывательной информации и других датчиков, поскольку Советы использовали тактику введения в заблуждение.
Кроме того, американские станции прослушивания перехватывали какие-то заранее записанные радиообращения к афганскому народу; эти радиопередачи предназначались для последующего вещания из Кабула при начале оккупации. Это продемонстрировало, что лучшей из всех действовавших в тех условиях частей разведывательного сообщества США, была служба перехвата сообщений средств связи (COMINT). Далее это было подтверждено тем, что в момент, когда оккупированный Кабул был изолирован от всего мира, только службе перехвата связных средств удавалось получать информацию о том, что происходит в Центральной Азии. Поэтому, в заключение, необходимо сказать, что недостатки находились в области анализа и оценки полученной информации — работе, которая обычно ведется на самом высоком уровне страны.



РЭП и провал американского рейда в Иран


Утром 25 апреля 1980, после того как Президент США Джимми Картер внезапно сделал заявление о том, что секретная операция коммандос, предпринятая ночью для освобождения американских заложников в Тегеране потерпела крах, весь мир охватила тревога и предчувствие призрака ядерной войны. Позднее, когда Министерство обороны США огласило детали операции, реакцией была смесь испуга смешанного со скептицизмом. Как могло случиться, спрашивали себя многие, что самая большая военная машина в мире, обладатель большинства образцов самой передовой техники, была вынуждена прекратить операцию такого критического значения для американского народа просто потому, что несколько вертолетов вышло из строя?
Военных экспертов нескольких западных стран не убеждали официальные объяснения и они выдвинули гипотезу о том, что реальная причина неудачи США объяснялась РЭП, которым воспользовались Советы в ходе операции американцев. Какие же тогда реальные причины провала операции и насколько ответственна за это РЭБ?
Идея блиц операции, подобной рейду на Энтеббе, по освобождению заложников содержащихся в Посольстве США в Тегеране, рассматривалось с самого начала ноября 1979 года, вскоре после захвата Посольства. Однако, скоро стало очевидно, что операция подобная израильской, не возможна, поскольку ситуация с заложниками в Тегеране была совершенно иной чем в Энтеббе.
Рассматривались различные варианты, в тайне разрабатываемые небольшими группами экспертов Пентагона, и, наконец, выбор пал на довольно сложный план с использованием вертолетов. Выбор типа вертолетов для операции был не так прост. Поскольку они, естественно, должны были взлететь с авианосца, то должны были быть флотского типа, и лучшим вариантом, очевидно был бы Sikorsky S-65, модификации которого CH-53A Sea Stallion и RH-53D эксплуатировали и ВМС США, и ВМС Ирана. Таким образом, когда американский вертолет приближался бы к Посольству для освобождения заложников, иранцы могли бы подумать, что это одна из их собственных машин.
Операция была разделена на два этапа. На первом этапе, шесть самолетов С-130 с 90 коммандос на борту и большим количеством топлива, взлетели бы с египетского аэропорта, пролетели бы над Красным морем, обогнули Аравийский полуостров и приземлились на старой, заброшенной, расположенной на дне высохшего соляного озера ВПП в пустыне Деште-Кевир вблизи иранского города Табас, что примерно в 450 км от Тегерана. На месте посадки, обозначенном "Пустыня один", была назначена встреча с восемью вертолетами RH-53, которые вылетели бы с авианосца "Нимиц", курсировавшего в Оманском заливе. Целью рандеву была дозаправка вертолетов после их 800-километрового броска и пересадка коммандос на вертолеты.
На втором этапе операции, которая так и не осуществилась, коммандос, на вертолетах, должны были быть переброшены в засекреченное место в горах и оттуда в Тегеран, где, с помощью ранее проникших агентов и возможно, слезоточивого газа, должны были проникнуть в Посольство, спасти и эвакуировать заложников. Между коммандос и Пентагоном была обеспечена возможность мгновенной спутниковой связи.
Как и во всех операциях такого рода, внезапность и быстрота были основными факторами успеха. С самого начала планирования, принимая во внимание эти два элемента, было очевидно, что особенно важно решить две проблемы: первую — уклониться от обнаружения РЛС противника и другого оборудования РЭБ и, вторую — уклониться от вооруженного столкновения с иранцами.
Для достижения первой цели, был разработан детальный план ведения РЭБ, который должен был действовать как до, так и в ходе самой операции. Сначала, американцы начали перехватывать все радиопередачи между посольством Ирана в Вашингтоне и Министерством иностранных дел в Тегеране для обеспечения Пентагона информацией, которая могла бы пригодиться при планировании операции. Во-вторых, так, чтобы не вызвать подозрений многочисленных советских, боевых кораблей в Оманском заливе и Аравийском море, ВВС и ВМС США провели 90 учений с использованием вертолетов, которые часто летали прямо к иранскому берегу. Каждую ночь, другие американские корабли, находящиеся вдали от авианосца "Нимиц", выстреливали специальными ракетами ложные цели в виде ПРЛО, чтобы имитировать присутствие в воздухе вертолетов и таким образом отвлечь и запутать операторов советских РЛС.
Каждую ночь, американские корабли и самолеты в этом районе передавали ложные радиосообщения так, чтобы в ночь начала операции не было бы никакого изменения трафика радиосообщений и так, чтобы не вызвать подозрений вездесущих советских кораблей-шпионов, которые систематически перехватывали весь американский радио-телеграфный трафик. Короче говоря, цель состояла в том, чтобы заставить русских думать, что ночной вылет восьми вертолетов RH-53 на выполнение реальной операции был бы просто еще одним рутинным ночным упражнением.
Операции дали кодовое название " Игл клоу" ("Eagle Claw" — "Коготь орла"). Это название использовалось во всех радиопередачах касающихся операции. Было очень важно обеспечить максимальную безопасность связи между Пентагоном и авианосцем "Нимиц", на борту которого размещалось специальное командование операцией и силы, предназначавшиеся для участия в операции. Чтобы достичь этого, Соединенные Штаты, в начале января, секретно вывели в космос два спутника связи, на которых были установлены новые передатчики и внедрены новые методы шифрования, которые делали их связь почти полностью невосприимчивой к постановке помех и дешифровке. В то же самое время, на геостационарные орбиты над Индийским океаном были выведены спутники-разведчики для обеспечения полной фото и электронной разведки этого региона. Для обеспечения предупреждения о приближении любого самолета к американским C-130 и вертолетам, летящим к Ирану, в районе операции должны были действовать несколько американских самолетов E-3A AWACS: каждый из них был оборудован РЛС дальнего обнаружения, способной обнаруживать самолеты и вертолеты на расстоянии нескольких сотен километров.
Наиболее трудной задачей была проблема проникновения и действия необнаруженными в воздушном пространстве Ирана. К счастью, иранская сеть РЛС ПВО была создана американцами за несколько лет до этого и основывалась на оборудовании американского производства и поэтому, при помощи новых спутников электронной разведки был найден "слепой" коридор между секторами обзора двух иранских РЛС, двигаясь по которому, самолеты и вертолеты имели хороший шанс пролететь необнаруженными.
И С-130, и RH-53 были оборудованы передатчиками помех, с целью их использования на маршруте полета для постановки помех и запутывания связи между иранскими истребителями и их наземными пунктами наведения. Для поддержки атаки на Посольство США в случае необходимости, два C-130 Hercules были вооружены пулеметами калибра 7,62 мм.
И, наконец, около 200 ударных самолетов авианосцев "Нимитц" и "Корал Си", были готовы вмешаться, если коммандос столкнутся с трудностями.
За две недели до назначенной даты операции, C-130 совершили ночной пролет по "слепому" коридору и приземлились в точке "Пустыня один". Его задачей была проверка реализуемости проникновения в воздушное пространство Ирана необнаруженными и отбор проб грунта соляной пустыни для анализа, гарантирующего, что транспортные самолеты и вертолеты могут там безопасно приземлиться.
Реальная операция началась вечером 24 апреля, когда шесть С-130 Gercules взлетели с египетского военного аэродрома Хена. Позднее, в 19:30, с курсировавшего в Ормузском проливе авианосца "Нимитц", взлетели восемь вертолетов RH-53.
Чтобы запутать РЛС советских кораблей, с борта других американскими кораблей находившихся не только в Оманском заливе, но также и в Восточном Средиземноморье были выпущены многочисленные ложные цели. Дальнейший хаос на экранах советских РЛС создало присутствием многочисленных израильских военных кораблей, которые (возможно абсолютно случайно) решили провести учения своих ВВС и ВМС именно в эту ночь!
Чтобы уклониться от обнаружения, С-130 летели очень низко, сначала над Красным морем, а затем над Аденским заливом. Здесь, им пришлось включить свои передатчики помех, чтобы ослепить установленные на юге Йемена и на побережье Эритреи советские РЛС. После короткой остановки в оманском аэропорту Масирах для дозаправки топливом, они полетели в точку "Пустыня один". Вертолеты с "Нимица" полетели прямо к иранскому берегу. Чтобы уклониться от обнаружения, они тоже летели на малой высоте подальше от населенных пунктов.
Для облегчения их полета на фоне складок местности, все С-130 и RH-53 были оборудованы самыми совершенными и точными тогда существовавшими навигационными системами, включая ИНС и высокоточной системой дальней навигации Omega, а также приборами ночного видения.
Группа вертолетов едва преодолела всего треть пути между "Нимицем" и "Пустыней один", как на приборной доске вертолета № 6 замигала аварийная сигнализация, указывая на опасность отказа редуктора несущего винта — редкого, но потенциально очень опасного отказа.
Вертолет немедленно приземлился около небольшого озера, над которым пролетал. Соблюдая предписанное радиомолчание, последний вертолет группы — № 8, автоматически последовал за № 6 для оказания ему помощи. Быстрая экспертиза лопастей винта после посадки подтвердила серьезность ситуации. Командир решил бросить вертолет, и весь его экипаж пересел на борт вертолета № 8, который немедленно взлетел и направился к "Пустыне один".
Затем, группа столкнулась с еще одним испытанием, попав во внезапно начавшуюся сильную песчаную бурю. Видимость резко упала почти до нуля, и экипажи вертолетов не могли видеть друг друга даже с помощью их совершеннейших приборов ночного видения.
В 21:30, первый C-130 с персоналом, который должен был организовать пункт дозаправки топливом, приземлился в "Пустыне один", но, всего через несколько минут произошло еще одно неожиданное событие. Вдруг, на грунтовой дороге идущей вдоль ВПП появился иранский автобус, примерно с сорока гражданскими лицами. Офицер США, командовавший первой группой, немедленно остановил автобус, но не зная, что делать с пассажирами, запросил по радио у "Нимица" инструкций. Ему приказали их задержать, но держать подальше от зоны заправки. А через несколько минут, венцом этому стало появление автозаправщика и грузовика, которые ничего не подозревая, двигались со включенными фарами прямо по направлению к ВПП, где только что приземлились остальные C-130. Водители автозаправщика и грузовика, столкнувшись с такой необычайной картиной, остановились, а затем скрылись в темноте.
А тем временем, вертолеты все еще пробивались сквозь песчаную бурю. Перед самым наступлением полуночи, у вертолета № 5 произошел отказ гироскопа, что сделало ненадежным его навигационное оборудование и, что более важно, систему стабилизации полета, отказ которой делал чрезвычайно трудным удерживание курса и высоты полета. Группа уже приблизилась к горной цепи высотой 3 000 метров, пролегавшей поперек маршрута полета к "Пустыне один". Поэтому, командир вертолета № 5 должен был принять очень трудное решение: лететь вдоль долины, как планировалось или над горной грядой. Первый вариант казался чрезвычайно опасным в ситуации с отказавшим гироскопом, в то время как полет над горами выставил бы вертолет на обозрение поисковых РЛС иранской и советской ПВО. Вероятно, по последней причине, летчик решил лететь назад — на "Нимиц".
В 00:30, Пентагон получил через спутник новость, что № 5 возвращается на авианосец. Тот факт, что теперь, из-за отказов, два вертолета больше не могут принимать участие в операции, вызвал большой испуг в Вашингтоне. Но менять их было уже слишком поздно; в действительности, на случай непредвиденных обстоятельств и их замены, не разрабатывалось никакого плана!
Вскоре после этого, на приборной доске вертолета № 2 замигала аварийная сигнализация, на сей раз указывая на падение давления в резервной гидросистеме, которая регулирует шаг лопастей редуктора винта и, следовательно, скорость вертолета.
Наконец, между 00:50 и 01:40, шесть оставшихся вертолетов приземлились в точке "Пустыня один". Осмотр гидросистемы вертолета № 2 показал, что дефект слишком серьезен для вертолета, который должен принимать участие в операции.
В этот момент, согласно официальной версии случившегося, три командира (вертолетов, коммандос и базы "Пустыня один") посовещавшись, пришли к заключению, что задачу нельзя выполнить силами всего пяти оставшихся вертолетов. Затем, они радировали об этом командованию "Нимица", которое в свою очередь передало их доклад в Вашингтон, в котором предлагалось прекратить операцию. Президент Картер согласился и отдал приказ самолетам и вертолетам возвращаться на базы.
Оставляя "Пустыню один", в суматохе приготовлений к возвращению, вертолет RH-53 столкнулся с самолетом С-130, начался пожар, в котором погибло восемь американских военнослужащих.
Это — официальная версия событий. Она не очень убедительна не только по представленным причинам, но также и по более специфичным соображениям.
Прежде всего, трудно понять, как американцы, которые имели сотни специалистов-вертолетчиков в Иране во время правления режима Шаха, могли так недооценить возможные технические трудности 800-километрового полета нежных машин в условиях пустыни, где песчаные бури едва ли новинка. Также трудно понять, почему для такой сложной операции не посчитали необходимым иметь резервные вертолеты на борту "Нимица" или другого корабля, готовые заменить любой из вышедших из строя.
Также необходимо подчеркнуть, что, поскольку каждый из вертолетов RH-53 мог перевозить до пятидесяти пяти человек, то пяти оставшихся вертолетов было бы, вероятно, достаточно для спасения пятидесяти одного заложника и агентуры. Сообщалось, что многие из офицеров коммандос хотели продолжить выполнение задачи на пяти оставшихся вертолетах и пытались убедить тех, кто придерживался того, что этого количества недостаточно. Поскольку среди командиров не было единственного офицера отвечающего за все командование, последовали горячие споры, которые закончились лишь в 02:30, когда пришел приказ Картера. После трагического столкновения, которое произошло в 03:18, на базе начался хаос и только этим можно было объяснять почти невероятный факт того, что оперативные планы и различное секретное электронное оборудование было брошено на борту оставленных вертолетов.
Как мы уже видели, территория Ирана, особенно район, около границы с Россией, был во времена Шаха "горячей" зоной с точки зрения РЭБ: с одной стороны находились американцы, пытавшиеся перехватывать излучения советских РЛС во время испытательных пусков их новых ракет с Тюратама в Казахстане; с другой стороны были русские, пытавшиеся предотвратить эти перехваты системами РЭП и контр-РЭП. После Исламской революции, американские объекты наблюдения были демонтированы, а системы русских сохранились и, возможно, даже были усилены из-за кризиса в Персидском заливе. Нужно также учитывать, что маршрут следования вертолетов США находился в пределах зоны досягаемости установленных вдоль советско-иранской границы РЛС советской ПВ2О.
Таким образом, с точки зрения РЭБ, первое предположение, которое можно сделать — Советы, обнаружив с помощью РЛС или других электронных систем группу американских вертолетов, поставили помехи радиосвязным и навигационным системам американцев, таким образом мешая навигации и препятствуя обмену приказами и докладами между вертолетами, силами коммандос и агентурой, чья помощь была необходима для достижения Посольства США в Тегеране.
Другое выдвинутое предположение заключалось в том, что советские разведывательные спутники перехватили радиопередачи и излучения РЛС самолетов и вертолетов США и следили за их перемещением над иранской территорией. Поскольку американскому соединению для того, чтобы достичь "Пустыни один", пришлось лететь по направлению к афганской границе, то русские, вероятно, испугались атаки их вооруженных сил в Афганистане, и Брежнев мог связаться с Картером по знаменитой "горячей линии" и отговорить его от проведения каких бы то ни было военных действий в этой части Азии.
Третье и, возможно, наиболее вероятное предположение состоит в том, что, убежденные, что многочисленные радиопередачи между вертолетами во время возникших отказов и коммандос, последовавшими вслед за неожиданным появлением иранского автобуса, были перехвачены станциями противника, Пентагон побоялся, что операция потеряла фактор внезапности, который был необходим для ее успеха. Поэтому, Картер, опасаясь прямого столкновения с иранцами, решил, что будет уместнее отдать приказ войскам вернуться прежде, чем будет слишком поздно.
Однако, согласно различным заявлениям американцев, ни системы наблюдения ВМС, ни Е-3А AWACS, облетавшие этот район, не перехватывали сообщений или сигналов указывавших на то, что советские РЛС, включая находившиеся в Афганистане, обнаружили присутствие низколетящих над территорией Ирана неприятельских или неопознанных воздушных судов. Кроме того, ни русские, ни иранцы и по сей день не сделали никаких заявлений о том, что берут на себя ответственность за провал рейда американцев.
Что касается соблюдения радиоэлектронного молчания, учитывая секретность такого рода операций, то обмена сообщений с Вашингтоном и авианосцем следовало избегать. Даже при том, что ультрасовременнейшие методы передачи и кодирования информации (широкий спектр, псевдошумовые сигналы и т. д.) очень не легко перехватить, в таком столь напичканном SIGINT носителями — наземными станциями, спутниками, кораблями и самолетами регионе как Ближний Восток, всегда имеется определенный риск того, что сообщения могут быть перехвачены и дешифрованы.

Урегулирование международных кризисов


В добавок к тем кризисам, о которых уже говорилось, произошло несколько кризисов различного масштаба, которые практически непрерывно происходят на Земле — недавно, например, в Центральной Америке, на Африканском роге, Камбодже (Кампучии), Анголе, Намибии и Персидском заливе — между Ираком и Ираном, и это названия лишь немногих. Кризисы часто происходят в районах, где по политическим, военным или географическим причинам, получение информации о ситуации в этом регионе по обычным каналам затруднено, если вообще возможно.
Однако, обе Сверхдержавы имеют законные интересы в каждом из международных кризисов. Прямо или косвенно, каждый кризис влияет на стратегическое и военное равновесие сил. Например, по причине опасений о поставках нефти, между двумя блоками, НАТО и Варшавским договором постоянно существует опасность прямой военной конфронтации с последующим риском ядерной катастрофы. Цель обеих Сверхдержав состоит в том, чтобы выжать максимальные преимущества из кризиса не втянув свои собственные войска в настоящую войну и, в то же самое время, не позволить другой Сверхдержаве получить какие-то преимущества от разрешения кризиса.
Однако они не должны терять управления критическими ситуациями и, таким образом, рискуют втянуться из-за ошибки или по случайности в ядерный конфликт. Там, где существуют международные соглашения по поддержанию определенного баланса политической и военной мощи, каждая сторона должна постоянно находиться начеку в случае, если другая сторона попытается ее обмануть. Поэтому, абсолютно жизненно важно для мировых держав быстро получать и точно оценивать всю возможную информацию относительно каждого международного кризиса с тем, чтобы привести в действие соответствующие меры противодействия (политические, военные, электронные и т. д.).
В этой деятельности были серьезные недостатки, подобные тем, с которыми столкнулась американская разведка накануне Иранского кризиса и вторжения в Афганистан и, которые усложнили проблемы для Соединенных Штатов. Это служит напоминанием потребности в системах способных следить за деятельностью потенциально враждебных стран в районах международных кризисов и обнаружении концентрации бронетанковой техники и войск вдоль границ угрожающих стран и отслеживания их перемещений днем и ночью. Кроме спутников, этот вид наблюдения может также очень эффективно вестись самолетами и кораблями оборудованными для задач SIGINT.
Эта новая задача, которая одновременно является и стратегической, и тактической и включает применение авиационных и морских сил, соответственно была названа "Урегулированием кризисов". Такие задачи наблюдения должны выполняться с безопасного расстояния, никогда не включать пролеты над "горячими" районами и вестись вдоль границ региона днем и ночью с применением электронного, фото и ИК оборудования, способного работать на больших дальностях. Такими самолетами Запада, оборудованными для отслеживания кризисов, являются новейшие американские разведывательные самолеты: TR-1 и EF-111A, E-3A AWACS и EA-6B Prowler, E-2C Hawkeye, S-3A Viking и OV-1 Mohawk, британские BAE Nimrod и другие. Советскими самолетами, оборудованными для ведения тех же задач, кроме вездесущих Ту-95, являются Ту-16 и МиГ-25Р, о которых уже упоминалось. Имеются у них также и самолеты эскортного РЭП Як-28, Ту-22 и Ту-26 (так в оригинале, имеется в виду Ту-22М. Прим переводчика.), не говоря уж о Ту-126, который имеет РЛС большой дальности очень сходную с американской AWACS (следует отметить, что СССР принадлежит приоритет создания самолета ДРЛО с "грибовидным" вращающимся обтекателем РЛС. Был снят с вооружения в 1984 году и заменен на А-50, созданным на базе планера военно-транспортного самолета Ил-76. Прим. переводчика.).
Многие из этих самолетов, во взаимодействии с внушительными силами ВМС развернутыми в Оманском заливе использовались во время конфликта между Ираком и Ираном для отслеживания событий в этой "горячей" точке мира. В частности, американцы использовали четыре самолета AWACS с баз в Саудовской Аравии для контроля всего воздушного пространства Ближнего Востока и таким образом, для предотвращения внезапной атаки их собственных ВМС в морях этого региона.



Фолклендский конфликт


В ночь с 1 на 2 апреля 1982 года, в нескольких километрах от Порта Стэнли — столицы Фолклендских островов, девяносто морских пехотинцев, пересев с аргентинского эсминца "Сантиссима Тринидад" на десантное судно, направились к побережью. После высадки, коммандос разделились на две группы: первая, численностью тридцать человек, направилась к резиденции британского Губернатора в Порте Стэнли, а другая, численностью шестьдесят человек, одновременно с первой, направилась к казармам Королевских морских пехотинцев. Это был первый этап "Операции Том" — военной оккупации Фолклендских островов или по-аргентински — Ислас Мальвинас (Мальвинских островов).
В резиденции Губернатора, тридцать человек первой группы, под командованием лейтенанта, столкнулись с сильным сопротивлением Королевских морских пехотинцев. Их командир был убит, но аргентинцы имели подавляющее превосходство в огневой мощи, и Губернатор понял, что ему ничего не остается как приказать морским пехотинцам сдаться.
А тем временем, основные силы аргентинских сил вторжения высадились на острова с корветов "Грэнвилл" и "Драммонд", подводной лодки, нескольких других кораблей и военно-транспортных самолетов С-130 Hercules и Fokker. Вскоре они подавили сопротивление и подняли над спорными островами аргентинский флаг.
Через три дня, из Портсмута, для возвращения Великобритании Фолклендских островов — проведения " Операции корпорация" ("Operation Corporation ") вышел британский экспедиционный корпус. А тем временем предпринимались отчаянные попытки разрешения проблемы дипломатическими способами. В течение почти месяца ничего не происходило, а в это время британский экспедиционный корпус продолжал двигаться к Фолклендским островам. Его темп движения, казалось, указывал больше на дипломатические способы разрешения конфликта, чем на серьезные военные намерения Британии. Весь мир следил за этим анахронизмом с большим любопытством и скептицизмом.
А тем временем, для наблюдения за событиями в Южной Атлантике, Советский Союз начал выводить в космос спутники-шпионы. Также, туда было переброшено и несколько самолетов Ту-95 и обычных кораблей-шпионов, замаскированных под рыболовецкие траулеры для непрерывного наблюдения за британским экспедиционным корпусом. Самый большой самолет советских ВМФ — Ту-95, производился в нескольких модификациях. Одна из них — Ту-95РТ, использовалась для ведения разведки и наблюдения на море. Обычно, для наблюдения за Южной Атлантикой, они действовали с контролируемой кубинцами военной авиабазы в Анголе. Кроме того, Ту-95 может вести и SIGINT.
Первые советские спутники были выведены в космос 31 марта — за два дня до высадки аргентинцев. Это были: "Космос-1345" и "Космос-1346" и их основной задачей было, соответственно, перехват излучения РЛС (ELINT) и прослушивание и запись сообщений радиосвязных средств (COMINT). 2 апреля был выведен в космос спутник фото-разведки "Космос-1347". Он должен был сбрасывать возвращаемые капсулы с отснятыми фотопленками при каждом пролете над определенной точкой СССР. Между 16 и 23 апреля, для замены уже выработавших ресурс и продолжения наблюдения, были запущены спутники серии "Космос" — 1350, 1351, 1352, 1353. А 29 апреля был запущен специализированный спутник наблюдения за океаном "Космос-1355".
Затем, русские вывели в космос и другие спутники серии "Космос" (-1356, 1357, 1364, 1366, 1367, 1369 и т. д.) с единственной целью контроля ситуации на Фолклендских островах. Некоторые из этих спутников могли определять координаты всех кораблей в Южной Атлантике и делать фотографии, которые немедленно передавались на русские наземные станции для анализа.
Американцы уже следили за ходом событий в аргентинских портах с помощью спутников и фактически, предупредили британцев об опасности высадки аргентинцев на Фолклендских островах. Однако их наблюдение не ограничивалось Южной Атлантикой. Согласно неофициальным источникам, американцы использовали и громадное количество средств своего Агентства национальной безопасности (АНБ). АНБ имеет собственные связные спутники (COMSAT), очень хорошо оборудованные наземные станции перехвата и центры дешифровки, оснащенные мощнейшими компьютерами, специально разработанными компанией IBM. АНБ использовало эти средства для перехвата сообщений аргентинских средств радиосвязи и взлома кодов, что, таким образом, позволило им снабжать британцев ценной информацией относительно развертывания аргентинских войск на Фолклендских островах и перемещении аргентинских кораблей.
Не известно, удалось ли русским вовремя взломать оперативные коды Королевских ВМС. Однако, факт, что британские корабли свели количество своих радиопередач до абсолютного минимума, когда над ними проходил русский спутник.
В воскресенье, 2 мая, из далекой Южной Атлантики пришла неожиданная новость о том, что британская атомная подводная лодка "Конкэрор" у берегов Патагонии торпедировала аргентинский крейсер "Хенераль Бельграно". "Хенераль Бельграно" был бывшим американским, времен Второй мировой войны, водоизмещением 13 645 тонн, типа "Бруклин" — крейсером "Феникс". Крейсер шел по направлению к Экспедиционному корпусу, но был все еще вне 200-мильной Запретной зоны, в которую, как объявили британцы, нельзя входить. На его борту не было никакого противолодочного вооружения (ПЛО), но сопровождался он двумя меньшего водоизмещения кораблями ПЛО, которым, однако, недоставало современного противолодочного вооружения. Подобно другим аргентинским кораблям, принимавшим участие в высадке, "Хенераль Бельграно" пользовался своей РЛС и радиосвязью довольно небрежно, возможно не понимая, что все его электромагнитные излучения перехватывались американцами, которые предоставили доступ ко всей этой информации своему союзнику по НАТО — Великобритании.
Британской субмарине, имеющей ядерную силовую установку, было не трудно быстро двигаться в подводном положении, подойти к старому аргентинскому кораблю и занять удобную позицию для торпедирования. Однако перед пуском торпед, командир подводной лодки, командор Кристофер Рексфорд-Браун, справедливо решил по радио запросить у Лондона инструкций. Премьер-министр Великобритании, госпожа Маргарет Тэтчер, сообщила ему, что аргентинские корабли представляют явную угрозу приближающимся Экспедиционным силам и приказала капитану подводной лодки торпедировать корабль противника.
В 16:00, первая торпеда поразила крейсер в кормовую часть под ватерлинией, где находилось машинное отделение. Немедленно отключилось электроснабжение и корабль погрузился в полную темноту. Через три секунды, еще одна торпеда поразила корабль в носовую часть. В 16:07, смертельно раненый корабль, настолько сильно накренился, что через 15 минут капитан Бонзо отдал приказ оставить корабль. Море было очень неспокойно, а два эскортировавших его корабля, опасаясь, что также будут потоплены, быстро отошли. Проведение спасательной операции было очень затруднено. Примерно 400 аргентинских моряков погибло в этом спорном, широко раскритикованном бою, оперативная необходимость которого была подвергнута сомнению. 2 мая, в 17:00, с развевающимся флагом крейсер затонул.
С оперативной точки зрения, не было ничего удивительного, что крейсер "Хенераль Бельграно" был потоплен. Южный фланг аргентинских военно-морских "клещей", предназначавшихся для окружения британских экспедиционных сил и принуждения их к вступлению в бой, представлял серьезную угрозу для Королевских ВМС и десантных войск, не зависимо от того войдет он или не войдет в Запретную зону, объявление которой очевидно ограничивало наступательные операции британцев. Интересно, что командующий аргентинскими ВМС в Южной Атлантике утверждал (по телеканалу Би-Би-Си в 1984 году), что потопление крейсера "Хенераль Бельграно" за пределами Запретной зоны было законным и необходимым в условиях военных действий, и что он поступил бы так же.
Удивительна в этом эпизоде только та простота, с которой "Конкэрор" потопила крейсер. Поскольку он не имел противолодочного вооружения и адекватного эскорта, то фактически, было неизбежно, что он будет потоплен. Однако "Конкэрор" сопровождала крейсер много часов, и, кроме того, потопила его акустическими торпедами времен Второй мировой войны Mk8 потому, что ее командир не доверял современной, управляемой по проводам Mk24 Tigerfish. Хотя в ней и были применены современные технологии, общая ее надежность была не достаточна. Если "Хенераль Бельграно" можно было потопить с такой относительной простотой торпедами, разработки 40-летней давности и выпущенных с такого относительно близкого расстояния, то возник вопрос, что тогда делать военным кораблям против смертельно опасных современных самонаводящихся торпед применяемых с большой дальности быстроходными атомными подводными лодками.
Даже против современных торпед, с некоторой надеждой на успех, можно воспользоваться противодействием. Конечно, это должно быть подводное акустическое противодействие, поскольку электромагнитные волны не могут распространяться в воде так же эффективно как звуковые. Классический метод ухода от акустических торпед, изобретенный в ходе Второй мировой войны, был основан на акустическом введении в заблуждение. Генератор шума, буксируемый кораблем, излучал такой же шум что и корабль, но более интенсивный, и торпеда, таким образом, захватывала ложную цель, а не корабль.
Естественно, что применяющиеся сегодня системы отличаются от систем времен Второй мировой войны. Технический прогресс в этой области привел к созданию новых, управляемых компьютерами и полностью автоматизированных систем для обмана или уничтожения торпед, например таких, как противоминные торпеды. Поскольку современные торпеды, включая и управляемые по проводам, оборудованы системой акустического самонаведения на конечном участке атаки, были найдены акустические методы РЭП и контр-РЭП и они постоянно совершенствуются. Также как и в области электромагнитных волн, в области акустического РЭП, каждая из сторон пытается обойти соперника.
Аргентинские корабли не шли ни в какое сравнение с британскими атомными субмаринами и потопление "Хенерала Бельграно" ясно показало, кто правит морями!
С проблемой противодействия атомным подводным лодкам столкнулись крупнейшие военно-морские флоты мира, а американский и русский в наибольшей степени. Огромные усилия были потрачены на создание цепи управляемых компьютером подводных акустических датчиков, которые могут обнаруживать подводные лодки намного раньше, чем они выйдут на рубеж атаки.
Вскоре, аргентинцы отомстили за свой "Хенераль Бельграно". 4 мая 1982 года, аргентинский самолет берегового патрулирования PV2 Neptune заметил на расстоянии около 110 км к юго-востоку от Фолклендских островов британское военно-морское соединение в составе одного большого и одного маленького кораблей. Это были авианосец Королевскмх ВМС "Гермес" и эсминец Проекта 42 "Шеффилд", последний из которых использовался в качестве радиолокационного дозора и располагался на расстоянии приблизительно 32 км от большого корабля. Два ударных самолета Super Etandard, оба, вооруженных ракетами AM-39 Exoсet, немедленно, по приказу Верховного командования Аргентины взлетели для нанесения удара по этим кораблям.
Чтобы избежать обнаружения британскими РЛС, самолеты летели низко, прижимаясь к гребням волн. P2V Neptun, заметивший британское соединение, наводил Super Etandard на цели и управлял их быстрым набором высоты для обеспечения захвата целей их БРЛС. На расстоянии около 40 км от того места где были замечены британские корабли, оба Super Etandard быстро набрали высоту 150 метров, на короткое время включили свои БРЛС для определения местоположения двух целей и таким образом запрограммировали компьютеры ракет Exoсet, и вернулись на исходную малую высоту. Метеоусловия в тот день были плохими, стоял туман, который ограничивал видимость до 400 метров. На дальности около 36 км оба самолета выпустили по ракете и развернулись назад — на аэродром базирования, "увидев" цели лишь с помощью своих БРЛС.Однако, за то недолгое время работы на излучение БРЛС самолетов Super Etandard, британский корабль, находившийся в этом районе, обнаружил их излучения. О перехвате немедленно было доложено всем кораблям Экспедиционного корпуса, включая и "Шеффилд". "Гермес" — корабль Управления ПВО соединения, вероятно, опознал перехваченные как излучения аргентинских перехватчиков Mirage III или тактических ударных самолетов, но не Super Etandard. Эта ошибка в оценке, наверное означала, что время было упущено и, что опасность серьезно недооценили. Кроме того, тот факт, что два самолета уже повернули обратно, казалось, указывал на то, что они решили уклониться от атаки. Кроме того, британцы посчитали, что аргентинцы пока еще не были готовы применять Exoсet с Super Etandard. По всем этим причинам британцы не уделили должного значения перехваченному излучению РЛС.
Именно в это время "Шеффилд" (эсминцы проекта 42 были оборудованы терминалами спутниковой системы связи Scot Skynet) передавал и принимал сообщения через спутник — вел операцию, которая требует того, чтобы все оборудование излучающее электромагнитную энергию было выключено с тем, чтобы избежать влияния помех на систему спутниковой связи: это вероятно и стало самой главной причиной, почему РЛС корабля вовремя не обнаружила самолеты противника. Кроме того, система ESM "Шеффилда" не обнаружила излучения ГСН ракет. Это тоже странно, поскольку ГСН ракет включаются на дальности около 10 км от цели (предполагается, что корабельное оборудование ESM по той же причине было выключено, см. Defense Electronics, ноябрь 1983 г., "Фолкленды". Однако не убедительно, что корабль, действовавший в качестве радиолокационного пикета отключил одновременно и РЛС, и ESM).
С другой стороны, в этом районе электромагнитная обстановка была очень насыщенной, здесь работали средства радиосвязи, системы опознавания государственной принадлежности и РЛС британских боевых кораблей и многочисленных торговых судов, которые шли к Фолклендским островам для материально-технического обеспечения Экспедиционного корпуса.
А тем временем, две необнаруженные ПКР, касаясь гребней волн на скорости близкой к скорости звука, летели к кораблю и покрыли расстояние отделяющее их от цели примерно за две минуты. Только за четыре секунды до попадания впередсмотрящий на мостике "Шеффилда" увидел одну из ракет. Этого времени было достаточно только на то, чтобы капитан корабля отдал приказ экипажу укрыться. Ракета поразила "Шеффилд" точно по середине корпуса, приблизительно в 1,8 метрах выше ватерлинии и попала в Рубку оперативного управления. Другая ракета упала в море, вероятно по причине сбоя в работе ее системы наведения или возможно, по какой-то другой причине. Ракета, поразившая "Шеффилд" вызвала сильнейший пожар, в котором погибло двадцать человек и двадцать четыре было ранено. Подпитываемый невыработанными остатками топлива ракеты, пожар бушевал подобно огромному факелу. Электрические кабели — нервная система корабля, также загорелись, а система принудительной вентиляции корабля позволила пожару распространиться по всему кораблю. В месте попадания корпус раскалился до бела, экипаж мог едва двигаться и дышать из-за плотного дыма окупавшего весь корабль. Однако, в течение четырех часов моряки отчаянно боролись с пожаром, пытаясь спасти судно, но когда огонь подобрался к ракетам и топливу, капитан отдал приказ оставить корабль.
Но "Шеффилд" не взорвался и не затонул сразу же. Он был взят на буксир в надежде его буксировки назад — в Великобританию; но, после шести дней похода, смертельно поврежденный и обгоревший, наконец, 10 мая, затонул во время сильной бури. Предполагалось, что ракета Exoсet возможно и не взорвалась, но нижняя часть обшивки "Шеффилда" сильно пострадала от взрыва и огня.
"Шеффилд" был первым из двенадцати заложенных эсминцев Проекта 42. Этот проект сильно критиковался за отсутствие и оборонительного, и наступательного вооружения. Это были корабли водоизмещением 4 100 — 4 700 тонн, полное вооружение которых состояло из одной спаренной ПУ ракет ПВО Sea Dart, одной пушки калибра 4,5 дюйма, двух 20-мм орудий Erlicon, шести противолодочных торпедных аппаратов и одного противолодочного вертолета Lynx. Современные боевые корабли защищены от ПКР оружием или "мягкого" (РЭП), или "жесткого" поражения (противо-ракетами, например, британским ЗРК Sea Wolf или сверх-скорострельными пушками. (Это оружие нового поколения типа Seaguard, Goalkeeper, Phalanx и т. д. имеет очень высокую скорострельность — до 4 000 выстрелов в минуту. Их снаряды специально улучшенного "кинетического" типа гарантируют разрушение ракеты одним снарядом).
Что касается "жесткого" поражения, то ЗРК Sea Dart эсминца "Шеффилд" мог бы перехватить ракеты, но имел меньшую дальность чем Exoсet. Кроме того, у британцев не было ни одного самолета ДРЛО, поскольку они отказались их размещать на авианосцах, так что любое предупреждение об атаке было ограничено обнаружением на линии прямой видимости корабельными РЛС. Фактически, "Шеффилд" действовал в качестве средства РЭБ. Это означало, что Super Etandard могли выпустить свои ракеты вне дальности поражения ЗРК Sea Dart — такая благоприятная ситуация называется способностью "удаленного применения" ("standoff").(За несколько недель до этого, авиация ВМС Аргентины начала интенсивные тренировки применения комбинации Super Etandard — Exocet. Для этого использовались британской разработки и постройки эсминцы Проекта 42 "Геркулес" и "Сантиссима Тринидад".
[Иллюстрация отсутствует]
Системы вооружения и электронные системы эсминца " Шеффилд "
Был сделан вывод, что можно подлететь достаточно близко к эсминцу Проекта 42, к которому и принадлежал "Шеффилд" и на малой высоте выпустить ракеты Exocet для уклонения от обнаружения РЛС. Ракеты можно было бы запустить вне зоны поражения ЗРК Sea Dart и, сразу же после пуска, Super Etandard ничего не оставалось как возвращаться домой. В этом случае, самолету не угрожает угроза поражения, а его ракеты, для атаки, снизятся до уровня моря. "Шеффилд" не имел систем противодействия низколетящим целям, его оборудование было разработано до появления ракет с такими возможностями на вооружении флотов мира и, кроме того, Великобритания не собиралась воевать со странами имеющими вооружения НАТО. Единственно возможной "жесткой" обороной, к которой "Шеффилд" мог бы прибегнуть, была пальба из 20-мм орудий, но она была бы совершенно не эффективна против крошечной цели в виде приближающейся Exoсet.
[Иллюстрация отсутствует]
Блок-схема основных модулей системы UAA-1 Abbey Hill.
Сигналы подаются на пеленгаторные приемники, расположенные в блоке находящемся сразу же под антенной и оттуда на Удаленный процессор (RPU). Всенаправленные антенны связаны с частотными приемниками, также находящимися в RPU. Эти блоки обрабатывают частоту и пеленг каждого сигнала в двоичной цифровой форме и передают их на Пульт оператора. Дисплей тактической обстановки в центре Пульта отображает все принятые сигналы, в одном или нескольких диапазонах в ортогональной системе координат частота-истинный пеленг. Дальнейший анализ сигналов Автоматическим анализатором может быть инициирован оператором, и параметры немедленно отображаются на Текстовом дисплее, находящемся под Дисплем тактической обстановки. Автоматическая система предупреждения обеспечивает хранение параметров некоторых сигналов угроз и автоматическое предупреждение, когда любой из этих сигналов перехвачен. Ручной анализатор импульсов слева от Дисплея тактической обстановки, позволяет оператору более подробно исследовать сигнал и работать с новыми, неизвестными типами сигналов.
Анализ оружия "мягкого" поражения "Шеффилда", при отсутствии какой-либо официальной документации относительно этого чувствительного элемента обороны, требует исследования надстройки корабля, мачт и антенн, все из которых хорошо видны на фотографиях. На фотографии пораженного аргентинской Exoсet корабля (см. вкладку) видно, на грот-мачте антенны оборудования системы ESM UAA-1 Abbey Hill — хорошо известного приемника Детальной РТР производства британской компании MEL Equipment Co., который был принят на вооружение Королевскими ВМС в 1973 году.
UAA-1 является приемником перехвата излучений РЛС и системой пеленгации, предназначенной для установки на надводных кораблях действующих в условиях насыщенного применения РЛС. Разработанный в конце 60-годов и, поэтому, ограниченный технологиями того времени, он был предназначен выполнять две основные функции:
— дальнее загоризонтное обнаружение сигналов типичных излучению РЛС, представляющих первоочередную угрозу кораблю.
— наблюдение электромагнитного спектра, перехват, анализ и опознавание сигналов типичных излучению РЛС в полосе частот 1 — 8 ГГц с одновременной их пеленгацией.
Чтобы удовлетворить выполнение этих функций, необходимо, чтобы специфические характеристики потенциально опасных РЛС: частоты, длины импульсов, частоты повторения импульсов и т. д., определенные при автоматическом или ручном анализе, были записаны в блок оборудования обычно называемый "библиотекой". Излучения угроз высшего приоритета, таких как РЛС ракет, записываются в раздел называемый "предупреждением" для обеспечения автоматического опознавания и предупреждения. Всякий раз, когда в реальной боевой обстановке перехватываются излучения таких РЛС, немедленно, автоматически звучит сигнал предупреждающий о появлении приоритетной угрозы. Опознавание потенциально опасных сигналов РЛС выполняется автоматическим сравнением параметров сигнала со "словарем" находящимся в "библиотеке". Полностью автоматическое предупреждение выполняется, если обнаружен любой из запрограммированных сигналов. Функция наблюдения обеспечивается отображением на экране оператора всех излучений имеющихся в эфире. Оператор может быстро проанализировать и опознать опасные излучения, а также инициировать сопровождение пеленга выбранных сигналов.
В случае с "Шеффилдом", система Abbey Hill не выполнила ни одну из этих функций. Она не дала никакого предупреждения, возможно вследствие наличия электромагнитных помех или возможно потому, что параметры РЛС ракеты Exocet не были занесены в раздел "предупреждение", т. е. не были запрограммированы как угроза наивысшего приоритета (СПО большинства кораблей НАТО запрограммированы на советские РЛС. Более того, оборудование Abbey Hill имело сильно ограниченные возможности при работе по заранее запрограммированным целям. Также следует отметить, что вариантом ракеты Exocet — ракетой поверхность-поверхность ММ-38, было оснащено множество кораблей ВМС Аргентины). Само же излучение не было проанализировано потому, что у оператора не было времени на выполнение необходимых действий.
Кроме того, "Шеффилд" был оборудован двумя диспенсерами ПРЛО Corvus (или Protean), но они не были использованы просто потому, что ни ракет, ни самолетов, против которых они должны действовать, не было обнаружено и на них вовремя не были поданы необходимые данные. Для эффективного применения, ПРЛО — пассивные средства РЭП, должны выстреливаться точно в то время, в таком направлении и в таком количестве, чтобы "соблазнить" и увести РЛ ГСН подальше от корабля.
Подобно большинству кораблей Королевских ВМС, "Шеффилд", вероятно, был также оборудован и активными средствами РЭП: передатчиком имитационных помех Bexley 669 для индивидуальной защиты от ракет и передатчиком шумовых помех 667/668 для постановки помех обзорным РЛС кораблей и самолетов противника. Первоначально, оба эти средства предназначались для противодействия советским ракетам П-15У "Термит-У" и другим ракетам этого поколения. По причине, о которой говорилось выше, эти передатчики помех также не были включены.
Но, пожалуй, наиболее серьезным недостатком было отсутствие на корабле ИК СПО (СПРА) и более современного передатчика дезориентирующего помех, поскольку такие системы должны были бы стать последней оборонительной линией "Шеффилда", когда все другие его системы окажутся беспомощными.
Однако следует подчеркнуть, что разработка средств РЭП, способных противодействовать ракетам западного производства подобным Exocet, не говоря уж о новом поколении Otomat, Harpoon и т. д., не легкая задача. Exocet, хотя и была принята на вооружение в 1973 году, имеет несколько различных и сложных методов контр-РЭП, которые делают ее очень устойчивой к РЭП, включая и к дезориентирующим помехам. Это — ракета типа "пустил и забыл" — термин, который означает, что выпустив ракету, самолет-носитель может немедленно уходить и таким образом уменьшить риск своего обнаружения и поражения. БРЛС Agave (Agave — легкая, моноимпульсная РЛС. Установлена на французских самолетах Super Etandard и Jaguar. Обеспечивает поиск и сопровождение в режиме воздух-воздух и воздух-поверхность, и передают данные о дальности и навигации в РЛ ГСН ракеты. РЛ ГСН работает в диапазоне 8-10 ГГц) должна только обнаружить цель и сразу же после этого данные о дальности и направлении на цель автоматически вводятся в компьютерную систему наведения ракеты. Все, что остается сделать летчику, так это выпустить ракету и возвращаться домой; ему даже не придется увидеть цель. После сброса, начальный участок Exocet летит под управлением устойчивой к РЭП ИНС, радиовысотомер которой поддерживает высоту полета 10 метров. Примерно за 10 км до цели включается небольшая РЛС Adac в носовой части ракеты, которая обнаруживает и захватывает цель и наводит на нее ракету. Adac — моноимпульсная РЛС сопровождения, работает в X-диапазоне (8,5 — 12,5 ГГц) и устойчива к РЭП. Моноимпульсный метод не нов, он был использован в советских ЗРК "Оса" и более современных C-300 и "Бук".
Кроме того, Exocet имеет и другие сложнейшие методы защиты от шумовых и дезориентирующих помех. Один из таких методов контр-РЭП известный как БПЧ, позволяет РЛС перестраивать рабочую частоту при подавлении. Другой, называемый "самонаведением на источник помех" ("Home-On-Jam") автоматически наводит ракету на источник постановки помех; третий метод, названный "Передняя кромка" ("Leading Edge"), является сверх-сложным и секретным. Поэтому, не так легко создать оборудование способное обмануть или помешать этому типу ракет.
Однако это не означает, что решение такой задачи не возможно. Понятно, что внезапное начало войны за Фолклендские острова застало некоторые британские корабли, включая и "Шеффилд", в состоянии недостатка самого современного оборудования РЭБ, способного противодействовать технически более совершенным ракетам Запада подобным Exocet. Главная же причина, почему корабли подобные "Шеффилд", не были соответствующим образом оснащены, была чисто экономическая. Урезание бюджета британского МО вынудило Королевские ВМС задержать переоснащение класса кораблей, к которому принадлежал "Шеффилд". Однако, несмотря на все сокращения, Королевские ВМС должны были заменить системы ESM Abbey Hill на новые Cutlass; устаревшие средства активного РЭП также находились в процессе замены на передатчики имитационных помех Ramses 670 и передатчики шумовых помех Millpost.
Следует также подчеркнуть, что в память первых систем РЭП боевых кораблей НАТО были записаны параметры советских ПКР и поэтому, вероятно, они были не эффективны против более сложной западной ракеты. Кроме того, фактор времени имеет важнейшее значение когда дело касается РЭП; они должны применяться немедленно и автоматически при первом же знаке опасности, который не был подан, как это произошло в случае с "Шеффилдом", когда аргентинские самолеты и их ракеты были замечены слишком поздно.
И в заключение нужно сказать, что оборудование Abbey Hill "Шеффилда", если оно действительно было работоспособно, не могло опознать и мгновенно проанализировать электромагнитные излучения БРЛС самолетов Super Etendard и ракет Exocet, или вследствие помех, или своих ограниченных возможностей.
7 мая Великобритания перешла к морской блокаде, объявив, что все аргентинские военные корабли и самолеты, оказавшиеся на расстоянии более 18 км от побережья Аргентины будут рассматриваться как враждебные и с ними будут обращаться соответствующим образом. Через несколько дней аргентинское правительство объявило о подобных ограничениях для британских кораблей и самолетов.
9 мая, два британских многоцелевых самолета короткого взлета и посадки BAE Sea Harrier, выполняя патрулирование, заметили рыболовное судно "Нарвал", которое уже видели вблизи Экспедиционного корпуса на прошлой неделе. Уверенные, что это аргентинский корабль-шпион, оба Sea Harrier сбросили несколько бомб, одна из которых поразила корабль, ранив четырнадцать человек и серьезно повредив корпус. "Нарвал" был вынужден сдаться, а его экипаж был снят вертолетом Экспедиционного корпуса. Как заявляли британцы, электронное оборудование и документы, найденные на борту рыболовного судна, не говоря уже о присутствии аргентинского военно-морского офицера, ясно свидетельствовали, что корабль выполнял разведывательные операции. В тот же день корабли Экспедиционного корпуса, при поддержке самолетов и вертолетов, впервые обстреляли Фолклендские острова, пытаясь прервать связь аргентинцев и уничтожить их центры командования и управления.
Русские, вероятно, снабжали аргентинцев данными относительно расположения британских сил, которые они собирали с помощью своих многочисленных спутников-шпионов на орбитах над Фолклендскими островами. Помимо этого источника, у аргентинцев также имелись: четырех-моторные реактивные авиалайнеры Boeing 707, модернизированные для ведения электронного наблюдения и морской разведки; самолет берегового патрулирования Lockheed P-2V Neptune, самолеты Grumman S2F Tracker и Gates Learjet 35А — все американского производства.
Британцы также пользовались выгодами предоставляемыми спутниковым наблюдением и морскими системами разведки. Хотя у них и не было своих собственных спутников, их корабли были оснащены специальные антеннами Scot Skynet, способными принимать данные от американских спутников Big Bird и от новейших KH-11. Последний считается наиболее совершенным из всех спутников, поскольку способен получать и записывать изображения земной поверхности в цифровой форме и немедленно их ретранслировать на разбросанные по всему миру наземные станции в форме, которая позволяет их немедленно использовать.
В течение следующих нескольких дней, русские, особо интересуясь применением РЭБ и тактическими операциями, вывели в космос еще несколько спутников на орбиты, которые позволяли им проходить над Фолклендскими островами с интервалом двадцать минут. Одним из них был "Космос-1372", предназначавшийся для наблюдения за океаном и был оснащен РЛС с питанием от ядерной силовой установки; другими были "Космос-1370" — для фоторазведки, "Молния" — для обеспечения связи и "Космос-1371" — для SIGINT. Позднее, с борта космической станции "Салют-7" был запущен и небольшой связной спутник.
А тем временем британский Экспедиционный корпус начал готовиться к высадке на Фолклендские острова морского десанта. Британцы усилили удары авиации и обстрелы кораблями флота аргентинских береговых объектов и вели следующие предвысадочные операции:
— тайно вели разведку островов, чтобы выбрать удобный участок берега;
— специальными командами подрывников-подводников расчищали выбранное место высадки от всех естественных и искусственных заграждений на морском дне;
— установили на острове Восточный Фолкленд специальные автоматические датчики для получения данных о развертывании и передвижении аргентинских войск на острове;
— совершали рейды коммандос на различные острова для уничтожения складов и объектов противника (рейд на остров Пеббл был особенно успешен, британцы уничтожили десять аргентинских самолетов Pucara и большой склад боеприпасов);
— совершали диверсионные действия на других берегах, вдали от реально выбранного места высадки, чтобы запутать аргентинцев относительно ее места.
А тем временем, и британцы, и аргентинцы наращивали свои силы, готовясь к решающему сражению. Великобритания отправила еще шесть боевых кораблей, двадцать самолетов Harrier и роскошный лайнер "Королева Элизабет II" водоизмещением 67 140 тонн, с 3000 солдат на борту. Зная о недостатках электронных систем некоторых типов своих кораблей, по опыту с "Шеффилдом", было также отправлено и большое количество ПРЛО для использования этими кораблями во время налетов авиации. Изучалась также и тактика использования вертолетов для сброса ПРЛО. Впоследствии, ПРЛО часто использовались для ослепления обзорных РЛС или для увода с курса ракет противника. Чтобы полнее защититься от атак самолетов, британцы разработали метод выброса ПРЛО из дымовых труб кораблей вместе с отработанными выхлопными газами. Однако использование ПРЛО в Южной Атлантике не всегда достигало желаемого эффекта, поскольку они часто рассеивались штормовыми ветрами.
Аргентинский Экспедиционный корпус численностью около 10 000 человек был оснащен немецкого производства, управляемыми по проводам ПТУРС Cobra 2000, приборами ночного видения, современными франко-немецкими ЗРК Roland, штурмовиками FMA IA-58 Pucara и Aermacchi МB 326G и МB339.
21 мая, за два часа до восхода солнца, британцы начали высадку с целью вернуть себе Фолклендские острова: корабли Экспедиционного корпуса вошли в воды Сан Карлос и начали артобстрел батарей береговой обороны около порта Сан Карлос. Артобстрел сопровождался высадкой 2 500 человек, главным образом королевских морских пехотинцев и парашютистов, задачей которых был захват плацдарма для высадки основных сил в защищенном от бурь Южной Атлантики заливе Сан Карлос. Аргентинцы, не ожидавшие, что высадка произойдет именно здесь, не оказали серьезного сопротивления. Их ответный удар однако, был нанесен с воздуха силами самолетов МВ 326, Skyhawk и Mirage, которые неистово сбрасывали бомбы и ракеты на британские корабли в заливе, пять из которых поразили. Один из них, фрегат Проекта 21 "Ардент", водоизмещением 3 250 тонн был очень сильно поврежден и вновь, в охваченном пламенем корабле погибло двадцать два человека, тридцать было ранено, а корабль продолжал неудержимо гореть, пока, наконец, не затонул.
22 мая, британский плацдарм получил подкрепление — еще 2 500 солдат; они были экипированы приборами ночного видения (усилителями света и ИК-очками), легкими танками Scorpion, БМП с ЗРК Rapier, ПЗРК Blowpipe, 105-мм легкими пушками, минометами и несколькими РЛС ПВО.
23, 24 и 25 мая, аргентинцы, с воздуха нанесли ряд ударов по британскому плацдарму. Волна за волной, самолеты Skyhawk и Aermacchi, при поддержке истребителей Mirage и Dagger неоднократно бомбили и плацдарм, и корабли Экспедиционного корпуса в заливе. 23 мая, во время одного из таких налетов, британский фрегат Проекта 21 "Антилопа" выполнявший задачу разведки возле Фолкленд Саунд, был поражен 2 270-кг бомбой, которая попала в машинное отделение, но не взорвалась. Она разорвалось в момент ее разминирования, убив двух офицеров и разворотив "Антилопе" корму.
Несмотря на очень тяжелые потери, демонстрируя большую храбрость и мастерство, летчики аргентинских самолетов непрерывно совершали налеты на британские корабли в течение 24 и 25 мая. В 18:30, 25 мая, группа самолетов Skyhawk разбомбила и потопила эсминец Проекта 42 "Ковентри". Другая группа самолетов, включая Super Etendard, вооруженных ракетами Exocet, направилась к большой цели принятой ими за авианосец "Гермес", которая на самом деле была контейнеровозом "Атлантик Конвейор". Корабль, перевозивший вертолеты Wessex и Chinook и запасные части, был поражен ПКР Exocet. Он был ужасно поврежден и вскоре после того как его покинул экипаж, затонул. Потеря грузов перевозившихся "Атлантик Конвейор" была очень сильным ударом по Экспедиционному корпусу. Тактика этой атаки была почти идентична той, которую использовали против "Шеффилда". Когда летчики самолетов Super Etendard "подскочили" на высоту 150 метров для проверки обстановки в этом районе, на экранах их БРЛС возникла большая цель в окружении нескольких меньших, эскортировавших ее. Получив сигнал предупреждения, корабли эскорта начали в огромном количестве выбрасывать ПРЛО, которые эффективно запутали и ввели в заблуждение ПКР Exocet, сбив их с курса. Однако, по случайности, одна из блуждающих ракет перезахватила цель и поразила "Атлантик Конвейор" который, будучи торговым судном, совсем не имел электронного оборудования индивидуальной защиты.
В течение следующих нескольких дней, в результате воздушных налетов аргентинцы повредили также: эсминец "Энтрим" — Типа "Каунти", водоизмещением 6 200 тонн; эсминец Проекта 22 "Бродсворд", водоизмещением 4 000 тонн; фрегат "Аргонавт" — Типа "Линдер", водоизмещением 3 200 тонн и вооруженный ПКР Exocet, а также несколько десантных кораблей и кораблей обеспечения. Во время этих налетов впервые был применен, установленный на "Бродсворде" корабельный ЗРК Sea Wolf. Он поразил и уничтожил аргентинский Skyhawk. Другой корабль Экспедиционного корпуса — "Бриллиант", также был оснащен ЗРК — Sea Wolf, но ни один из этих ЗРК в течение всей войны за Фолклендские острова так и не вступил в бой с ПКР Exocet.
Применявшаяся аргентинскими летчиками тактика была проста, но изощренна. Они совершали налеты в сумерках, группами по 4-10 самолетов разного типа. Все они направлялись на одну цель с тем, чтобы "насытить" отметками целей корабельную РЛС и другие средства ПВО. Они подлетали почти на уровне моря и направлялись к северной оконечности архипелага, используя острова и их холмы в качестве заграждения от РЛС британских кораблей. Затем, они внезапно разворачивались и одновременно появлялись из-за прибрежного горного хребта самого северного острова и атаковали выбранную цель-корабль со всех сторон. Британские операторы РЛС не могли одновременно сопровождать все самолеты противника и одному или двум из них почти всегда удавалось ускользнуть и сбросить свои бомбы и ракеты. После применения аргентинцами тактики "насыщения" корабельное оборудование ESM также перестало быть эффективным, поскольку аргентинцы подлетели с выключенными РЛС и в эфире не было никаких электромагнитных излучений, которые можно было бы обнаружить.
А тем временем, войска, высадившиеся в порту Сан Карлос, и к этому времени подготовленные с точки зрения МТО, начали двумя маршрутами свое продвижение к Порт Стэнли. Одна группа шла на Дуглас и Ти Инлет по очень трудно проходимой местности, в то время как другая двигалась к Дарвину и Гуз Грин, находящимся в южной части острова.
27 мая, за обладание аэродромом Гуз Грин, началось большое сражение. Аргентинские войска поддерживались самолетами Pucara, а британские — Harrier. Сражение длилось около четырнадцати часов, большая часть которого шла ночью, что давало преимущество британским войскам, оснащенным усилителями света и ИК-очками и, таким образом, способными использовать тактику ночного боя НАТО.
Аргентинцы оказали сильное сопротивление, но не смогли удержать два важных населенных пункта — Дарвин и Гуз Грин, которые и попали в руки британцев. Скоро стало очевидно, что британские солдаты — все добровольцы, значительно превосходятаргентинских, большинство из которых были очень молодыми неопытными призывниками. Кроме того, холодный климат Фолклендских островов был в пользу британских морских пехотинцев и парашютистов, акклиматизировавшихся к холоду во время учений НАТО за Северным полярным кругом, в Северной Европе.
Обе стороны понесли тяжелые потери в сражении за Гуз Грин. Согласно сообщениям британцев, аргентинцы потеряли 250 человек, а еще 1 400 взято в плен. Британцы потеряли семнадцать человек убитыми и тринадцать ранеными. Захват Гуз Грин дал британцам базу, с которой они могли наступать на Порт Стэнли.
30 мая, аргентинцы совершили еще один жестокий налет на Экспедиционный корпус, который тем временем усилил свои бомбежки и артобстрелы объектов в Порт Стэнли. Британский Экспедиционный корпус находился на расстоянии 152 км к северо-востоку от Фолклендских островов, откуда самолеты Sea Harrier, взлетая с авианосцев "Гермес" и "Инвинсибл", летели наносить удары по Порт Стэнли. В этом налете аргентинцев участвовали два Super Etendard, один из которых нес последнюю оставшуюся у Аргентины ракету Exocet, четыре A-4 Skyhawk и шесть Mirage и Dagger (израильский вариант французского Mirage), которые имели задачу отвлечь и "занять" корабельные РЛС британских кораблей. Перед заходом в атаку Super Etendard, Skyhawk и Dagger, приближавшимся с востока, удалось обойти британские наземные средства ПВО, отвлечь на себя внимание британских РЛС и заманить самолеты-перехватчики взлетевшие с авианосца "Инвинсибл". А в это время, Super Etendard зашел для сброса последней ПКР Exocet, которая, согласно аргентинским источникам, поразила "Инвинсибл". Во время этой атаки два аргентинских Skyhawk были сбиты, а британцы неоднократно отрицали какие-либо повреждения "Инвинсибла".
В ходе этих ударов с воздуха аргентинцы потеряли около трети своих самолетов. Отсутствие средств РЭБ на большинстве их самолетов без сомнения внесло основной вклад в такие тяжелые потери. Единственными самолетами, которые имели такое оборудование были Super Etendard и Dagger оснащенные СПО, поставленными, соответственно, французами и израильтянами.
Потери британцев, с другой стороны, были обусловлены их выбором порта Сан Карлос в качестве места своей высадки. Эффективность британских РЛС ПВО была значительно снижена помехами, создаваемыми окружающими холмами. Также стоит указать, что потери британцев были бы намного больше, если бы все бомбы попавшие в их корабли, взрывались. Отказы многих бомб происходили, вероятно, вследствие того, что аргентинские летчики были вынуждены летать настолько низко, что у бомб не было достаточного времени, чтобы автоматически взвестись.
Британские войска продолжили свое наступление на Порт Стэнли, используя тактику "лягушачьих прыжков", которая заключалась в быстрых ночных бросках на небольшие расстояния. Броскам предшествовали обстрелы объектов аргентинской обороны с воздуха и с моря артиллерийским и минометным огнем, корректировке которого помогали ИК и ЭО-системы наведения.
Огонь направлялся и координировался тремя взаимодействующими электронными системами. Первая, называемая FACE представляла собой мини-ЭВМ, вычислявшую данные для ведения стрельбы; вторая — ALICE, автоматически передавала эти данные расчетам полевой артиллерии; и третья — AWDATS, обеспечивала одновременную стрельбу двадцати четырех артиллерийских орудий, расположенных на различных позициях.
В результате работы этих электронных систем, огонь британских орудий и минометов был чрезвычайно точен, аргентинцы несли тяжелые потери, а их РЛС и другие системы связи часто выводились из строя. Кроме того, британцы имели превосходную информационную службу, основанную на перехвате тактических сообщений средств связи и разведке с помощью специальных групп рекогносцировки. Таким образом, британское командование всегда знало, где находится противник и что он делает. В одном из случаев, сразу же после бомбардировки, они перехватили радиограмму, в которой бригадный генерал Марио Бениамин Мендес выражал свое опасение, что, если все будет идти так и дальше, то положение аргентинцев может быстро ухудшиться; поэтому, британцы, имели преимущество в знании того, насколько затруднительно положение аргентинцев.
6 и 7 июня, вместе с началом проведения решающей атаки на Порт Стэнли, находящегося уже совсем близко, вглубь аргентинской обороны были заброшены многочисленные группы хорошо подготовленных коммандос для уничтожения РЛС и объектов радиосвязи и тем самым парализации коммуникаций противника. И вновь, в области связи, британцы дезинформировали противника посредством применения средств противодействия, пропаганды и инфильтрации, которым очень помогла помощь жителей Фолклендов.
Помимо того что британцы читали аргентинские сообщения, аргентинцам также не повезло в том, что они получали информацию от русских, информация которых часто оказывалась ошибочной или устаревшей. С другой стороны, аргентинцы всегда могли получать точную информацию относительно действий британцев посредством перехвата радиосвязных сообщений между самолетами, кораблями и наземными войсками.
8 июня, аргентинские ВВС предприняли еще одну серию ожесточенных налетов на британские корабли и войска в районе Порт Стэнли, что заставило британцев задержаться с освобождением столицы островов. Во время этих налетов, два десантных корабля — "Сэр Тристан" и "Сэр Галахэд" были сильно повреждены аргентинским самолетом, среди пытавшихся высадиться десантников было множество убитых. Аргентинцам очень помогла мобильная РЛС AN/TPS-43 компании Westinghouse, которая была размещена на позиции названной "Сэппер Хилл". Эта большая американская трех-координатная РЛС была частью Информационного центра командования и управления (CIC), который аргентинские ВВС создали на Фолклендских островах для координации действий ПВО. Британцы предприняли несколько атак на эту РЛС, однажды даже использовав противолокационную ракету AGM-45 Shrike, запущенную с дальнего бомбардировщика Vulcan. Однако все эти атаки были неудачны и РЛС эффективно работала до самого окончания войны.
11 июня, во время еще одного аргентинского налета на Фолклендский пролив, фрегат "Плимут" водоизмещением 2 800 тонн и ударный корабль "Фиарлесс" были сильно повреждены.


А тем временем британские войска подходили все ближе и ближе к Порт Стэнли и в ночь на 11 июня, с помощью вертолетов Lynx, вооруженных НУРС, внезапно атаковали оборону противника. Аргентинские солдаты спали, но тем не менее оказали ожесточенное сопротивление, которое на несколько часов перешло в рукопашный бой. Но в итоге, они вынуждены были отступить, оставив холм Ту Систерс британцам.
А в это время корабли Экспедиционного корпуса продолжали обстреливать оборонительные объекты а районе Порт Стэнли. 11 июня, во время одного из таких обстрелов, большой ракетный эсминец "Гламорган", водоизмещением 6 200 тонн, был поражен ПКР АМ-38 Exocet, запущенной батареей береговой обороны; корабль был поражен в корму, пробоина была в 2 метрах выше ватерлинии и, хотя ракета не взорвалась, десять членов его экипажа было убито, а семнадцать ранено. "Гламорган" был обнаружен РЛС AN/TPS-43F и, учитывая точность этой системы и точность самой ПКР Exocet, кажется странным, что корабль был поражен только в корму, а не в середину, как это было в случае с "Шеффилдом", тем более, что в то время он подходил к берегу. Неофициальные британские источники приписывали это комплексному применению активных средств РЭП (возможно, передатчика дезориентирующих помех Bexley) и ПРЛО.
К этому времени британцы заняли все холмы вокруг Порт Стэнли и, 12 и 13 июня, продолжили постоянный, точный и выборочный обстрел аргентинского гарнизона, который отошел в зону застройки Порт Стэнли. На этом заключительном последнем этапе сражения были применены средства лазерной подсветки для поддержки самолетов в городских кварталах. В частности, самолеты Harrier сбрасывали ЛКАБ по подсвеченным лазерным лучом целям, используя ту же тактику, что американцы во Вьетнаме.
Первые удары были нанесены в районе между фермой Ту Систерс и холмом Тамблдаун. Самолеты Harrier GR.3 совершили две отдельные атаки с применением ЛКАБ Paveway (Создана компанией Texas Instruments в годы войны во Вьетнаме. Представляет собой семейство "интеллектуальных" ЛКАБ разнообразных типов, все из которых оборудованы блоком наведения в носовой части) с дальности 6–7 км. В обоих случаях бомбы не попали в цели, поскольку лазер был включен преждевременно. Оба раза самолеты Harrier, каждый из которых нес по две бомбы, подходили с юго-запада на высоте 150 метров маскируясь за горой Гарриет. Затем, летчик, руководствуясь заранее определенным ориентиром на земле, уменьшал высоту полета и, в заранее запрограммированной точке сбрасывал бомбы, сообщая передовому воздушному наводчику момент сброса. После этого он делал маневр ухода, даже и не увидев цель. Передовой воздушный наводчик со своей удобной позиции, позволяющей ему видеть цель не замеченным для противника, вскоре после получения сообщения направлял луч лазера на выбранную цель. Эта же тактика была использована и для бомбежки аэродрома в Порт Стэнли, но ее результаты были сильно разочаровывающими.
В атаке на вышеупомянутую РЛС AN/TPS-43 ВВС Аргентины применялось также и специальное оружие. В начале войны, два дальних бомбардировщика Vulcan B2 были оборудованы четырьмя противорадиационными ракетами AGM-45 Shrike для задач подавления РЛС. Они действовали с аэродрома Вайдэвэйк на острове Асуньсьон — самой ближайшей британской авиабазы к Фолклендским островам. Полет к Фолклендским островам включал комплексное предварительное планирование и несколько дозаправок от самолета-заправщика Victor. Полеты Vulcan на Фолклендские острова были самыми длительными, когда либо выполнявшимися боевыми полетами. Один из Vulcan, серийный номер XM 597, впервые использовался для выполнения этой задачи в ночь на 28 мая. Однако эта задача не была выполнена из-за возникших трудностей с дозаправкой от одного из самолетов-заправщиков Victor. Через два дня задача была повторена, атака Vulcan была скоординирована с ударом самолетов Harrier Экспедиционного корпуса, но ее результаты остались сомнительными. Результат и последней атаки 2 июня был не убедительным; тот же самый Vulcan, серийный номер XM 597, находился в районе цели почти час пытаясь спровоцировать РЛС противника на излучение, но аргентинцы выключали РЛС всякий раз, когда самолет приближался для атаки, поэтому Shrike не могла захватить излучение, которое ей требуется для самонаведения на РЛС.
Однако к этому времени британцы уже крепко держали в своих руках аргентинский гарнизон и, после еще одной внезапной атаки 12 июня, у последнего не оставалось ничего лучшего кроме как запросить перемирия, что и положило конец войне.
В конце войны, обе стороны опубликовали отчеты о понесенных потерях и причиненном ущербе противнику, но эти данные не соответствовали друг другу. Британцы утверждали, что потеряли только один Harrier и ни одного Sea Harrier от ракет (Британцы также заявили, что потеряли только 12 самолетов, 8 из которых были Harrier и Sea Harrier). Этот тип самолета принимал участие во многих боях за Фолклендские острова и факт, что он избежал поражения ракетами, вероятно, заключается в превосходстве британского оборудования РЭБ. Все британские самолеты были оборудованы СПО, диспенсерами ПРЛО и ИК-ловушек. Летчики самолетов Harrier заявляли, что им часто удавалось уклониться от аргентинских ЗРК Roland, сделав энергичный противозенитный маневр, как только их СПО предупреждала, что приближается ракета. Хотя самолеты Sea Harrier и могут нести контейнеры РЭП, единственным британским самолетом полностью оборудованным активными средствами РЭП однако, был бомбардировщик Vulcan. До их отправки на Фолклендские острова этот самолет был оборудован американскими контейнерными передатчиками помех AN/ALQ-101, которые были сняты с самолетов BAE Bucсaneer. Это — несомненно, одна из причин, почему ни один Vulcan не был потерян (ALQ-101 — головная станция семейства контейнерных передатчиков помех. Устанавливалась на самолетах-штурмовиках применявшихся во Вьетнаме. Она неоднократно модернизировалась, что привело к производству нового варианта — ALQ-119, который продавался многим странам. В Фолклендском конфликте, для нейтрализации стрельбовых РЛС Аргентины она устанавливалась на бомбардировщиках Vulcan).
Многоцелевые самолеты Harrier Королевских ВМС, уже были оборудованы для подвески американских ракет класса воздух-воздух AIM-9L Sidewinder, а тактические ударные самолеты Harrier Королевских ВВС были спешно модернизированы для несения AIM-9L перед отправкой Экспедиционного корпуса к Фолклендским островам. AIM-9L принадлежит к третьему поколению известного семейства ракет с ИК ГСН AIM-9 Sidewinder, которое находится на вооружении многих ВВС стран НАТО и Запада. Имеющая возможность "всеракурсной атаки " (ALASCA), с тех пор, она радикально изменила воздушный бой. В отличие от предыдущего поколения ракет с ИК ГСН, она может также применяться и для атаки в ППС. За время Фолклендского конфликта, двадцать четыре из двадцати семи выпущенных AIM-9L, успешно поразили аргентинские самолеты — результат, который говорит сам за себя.
При оценке войны за Фолклендские острова, с точки зрения РЭБ, в наземных боях, было применено несколько новшеств: обширное использование систем ночной видения и новая тактика ночного боя. Однако в воздухе и на море ничего действительно нового не появилось. Применение аргентинцами РЛС в воздушных боях было довольно ограничено и это, вместе с фактом того, что британские войска были оснащены для ведения РЭБ в операциях, отличных от тех, которые им приходилось вести, подразумевало, что реальные возможности их систем РЭБ не могли быть использованы в полную силу. Основной фактор — подготовка: британцы захватили значительное количество аргентинского вооружения для ведения ночного боя и сложного электронного оборудования, типа ИК-очков. И, пожалуй, если в чем аргентинцы и превосходили британцев, так это в том, что аргентинский солдат был лучше экипирован, но хуже обучен и был менее мотивирован, чем британские профессионалы. Следует также сказать, что некоторые корабли Королевских ВМС были плохо оснащены для противодействия новым угрозам, таким как западные ПКР в условиях насыщенного эфира. Аргентинцы при проведении воздушных ударов очень мало использовали системы РЭБ. С другой стороны, они отличались интенсивным боевым применением пассивных средств РЭБ для ведения ELINT и ESM, быстро применив модифицированные гражданские пассажирские авиалайнеры типа Boeing 707.



Ливан
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В 11:25, 6 июня 1982, после двух дней интенсивных ударов с воздуха и обстрелов с моря, израильские вооруженные силы начали долгожданную и очень рискованную атаку на опорные базы палестинцев на юге Ливана. Их заявленной целью было создание буферной зоны шириной 50 км вдоль ливано-израильской границы с тем, чтобы не позволить палестинцам нападать на Израиль.
По мере продвижения израильских войск на север, легко преодолевавших сопротивление феддаинов, опасность конфронтации с сирийским войсками Арабских сил разъединения в Ливане, становилась все более и более вероятной. Ситуация, взорвалась в четверг, 9 июня, как только израильтяне приблизилась к долине Бекаа, где базировалось 600 сирийских танков, прикрытых "зонтиком" ПВО, состоящим из двадцати батарей: русскими мобильными ЗРК "Куб" и стационарными С-75 и С-125.
Все сирийские ВВС были приведены в состояние полной боевой готовности. Днем, как только три головных колонны бронетанковых сил Израиля соприкоснулись с авангардом двух сирийских бронетанковых бригад (см. стр.250), Сирийское верховное командование немедленно подняло в воздух шестьдесят самолетов МиГ-21 и MиГ-23 для обеспечения непосредственной авиационной поддержки своих танков. Однако израильтян это не застало врасплох, поскольку их, американского производства самолеты E-2C Hawkeye, оборудованные огромными РЛС раннего обнаружения, уже патрулировали ливанское побережье с тем, чтобы следить за взлетом сирийских самолетов со своих авиабаз внутри Сирии и наведения на них израильских истребителей. Таким образом, в воздух было немедленно поднято девяносто самолетов: ультрасовременные, американского производства истребители McDonnel Douglas F-15 Eagle и General Electric F-16 Fighting Falcon — для ведения воздушных боев, израильского производства IAI Kfir и ветераны McDonnel Douglas F-4 Phantom — для нанесения ударов по наземным целям, а также McDonnel Douglas A-4 Skyhawk — для непосредственной авиационной поддержки. Также, в воздух был поднят и четырехдвигательный реактивный самолет Boeing 707 для ведения РЭБ, перехвата и постановки помех РЛС и средствам связи противника вне дальности поражения средств ПВО Сирии (постановка помех из зон барражирования). Как только сирийские самолеты приблизились к "горячей" зоне, радиосвязь между ними и наземным командованием было подавлена, что, таким образом, прекратило прохождение команд об атаках и маршрутах.
С другой стороны, израильские летчики, прекрасно направляемые с борта самолетов E-2C, занимали оптимальные позиции для атаки сирийских МиГов. Израильские самолеты были оборудованы самыми современными, управляемыми компьютерами,
средствами РЭБ, а также лазерными целеуказателями, ракетами воздух-воздух AIM-9L Sidewinder с ИК ГСН и противо-радиолокационными ракетами AGM-45 Shrike и AGM-65 Maverick. Таким образом, уверенные в своем чрезвычайном профессионализме и превосходстве электроники, израильские летчики на максимальной скорости шли навстречу противнику.
Каждый израильский самолет был оборудован Индикатором на фоне лобового стекла (ИЛС), который значительно сокращал рабочую нагрузку на летчика. В этой системе, данные навигации и целеуказания, рассчитанные компьютером и переданные на блок обработки отображения, который преобразовывает данные в синие и оранжевые фосфоресцирующие оптические линии, проецируются на стеклянный экран расположенный параллельно лобовому стеклу фонаря. Обычно, ИЛС работает совместно с РЛС или телекамерой низкой освещенности (LLLTV) и обеспечивает летчика в любых погодных условиях, точной "картинкой" близлежащих окрестностей и воздушной обстановкой так, чтобы он постоянно не отвлекался бросая взгляд на различные пилотажные приборы на приборной доске или делая сложные навигационные вычисления.
Также, израильские самолеты, были оборудованы самыми новейшими полностью автоматическими, компьютеризированными передатчиками дезориентирующих помех, которые были способны увести с курса даже самые современные зенитные ракеты, таким образом, гарантируя выживание летчика, и СПО, которые немедленно предупреждали, что его самолет находится в "захвате" РЛС сопровождения или РЛ ГСН ракеты. Кроме того, израильские самолеты были оборудованы одноразовыми, пассивными средствами РЭП: ПРЛО и ИК-ловушками для их применения в нужный момент, чтобы "отвлечь" подлетающие ракеты.
Как только девяносто израильских самолетов появились в воздушном пространстве долины Бекаа, они немедленно окунулись в насыщенный электромагнитными излучениями сотен РЛС и радиостанций противника эфир. В таких случаях, летчику нужно обязательно немедленно проанализировать и опознавать все РЛС ПВО, их ракеты и определить местоположение самолетов-перехватчиков противника, все из которых представляют серьезную угрозу его выживанию. Ни его собственный мозг, ни традиционное БРЭО не способны отследить такое большое количество угрожающих сигналов и установить, которые из них представляют наибольшую опасность. Именно здесь компьютерное "программное обеспечение" (т. е. вся запрограммированная информация и логика, предварительно введенные в компьютер) становятся жизненно важным фактором. Таким образом, израильские летчики могли приблизиться к самолетам противника, следуя, главным образом, векторами полета указанными самолетами E2-C Hawkeye.
В полете, бортовая СПО самолета оповещала бы летчика об угрозе того, что РЛС батареи ЗРК захватила его самолет. Почти мгновенно, компьютер системы РЭБ проанализировал бы и опознал различные угрозы, определяя их приоритет, и показал наиболее эффективное оборонительное средство для противодействия каждой из специфичных угроз.
Бой шел с 9 по 11 июня. В течение всего сражения израильтяне интенсивно использовали передатчики дезориентирующих помех для увода ракет с РЧ-наведением и ИК-ловушки для увода ракет с ИК ГСН. Как только израильский летчик обнаруживал сирийский МиГ на своем ИЛС, все, что он должен был сделать, так это наложить символ целеуказания ИЛС на самолет противника, нажать кнопку применения оружия для задействования наиболее соответствующей, выбранной компьютером, системы оружия. Вся остальная работа делалась ИК-датчиком безжалостной ракеты Sidewinder.
С другой стороны, сирийские самолеты, не были оборудованы средствами РЭБ, поскольку обычно, русские снимали такое оборудование с самолетов поставляемых на экспорт. Помимо этого, у сирийских летчиков не было и преимущества потому, что их РЛС и радиосвязь были подавлены израильскими самолетами Boeing 707. Кроме того, поддержка наземных батарей ПВО была очень ограничена, частично вследствие постановки помех израильтянами, и частично большим количеством самолетов в небе, а это значило, что существовал большой риск поражения своих собственных самолетов.
Как обычно, между объявленными потерями обеих сторон существуют расхождения. Израильтяне утверждали, что сбили семьдесят девять самолетов противника, повредили по крайней мере семь и разрушили девятнадцать из двадцати развернутых батарей ЗРК С-75, С-125 и "Куб", в то время как их собственные потери составили всего один самолет. Сирийцы заявляли, что сбили девятнадцать самолетов противника.
Помимо обширного использования систем РЭБ, израильская победа должна быть частично приписана и новой тактике, которая впервые использовалась в этом сражении. Наиболее важной была тактика поражения батарей ЗРК "Куб". За некоторое время до этих событий, израильтяне разместили для обучения в пустыне Негев несколько макетов батарей ЗРК "Куб", против которых действовали и обычные самолеты, и БПЛА.
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Тактика подавления израильтянами ЗРК "Куб"
Типичная тактика поиска и поражения сирийских позиций ЗРК израильской ударной авиацией. Один БПЛА (А1), несет ТВ-камеру, обеспечивающую оптическую разведку позиций ЗРК; другой БПЛА (А2), излучает сигналы, которые заставляют сирийцев считать, что крошечный, сделанный из стекловолокна самолет, является израильским реактивным самолетом (А3). Сирийцы, включая свои системы оружия с радиолокационным управлением на излучение, позволяли БПЛА "брать отпечатки пальцев" излучений РЛС и передавать эту информацию на самолет командования и управления E-2C, который направлял израильские ударные самолеты для поражения позиций ЗРК (B). Уничтожение стрельбовых РЛС осуществлялось и ракетами воздух-поверхность, выпущенных с самолетов F-4 Phantom (C), и ракетами поверхность-поверхность (E). Атаковавшие защищали себя выбросом ПРЛО (D) и ИК-ловушек для срыва своего захвата РЛС сопровождения и ИК ГСН ракет. После выведения из строя РЛС, ПУ ЗРК становились слепыми и уничтожались кассетными бомбами с самолетов F-15 и F-16.
Подавление ПВО противника является самым первым действием, которое требует проникновения в воздушное пространство противника и установления господства в воздухе. Поэтому, израильские ВВС приступили к уничтожению сирийских батарей ЗРК и до, и во время воздушного сражения в небесах Ливана, которые представляли смертельную угрозу для их собственных ударных самолетов. Для этой цели были использованы все имеющиеся средства, включая израильского производства БПЛА Scout и Mastiff.
Эти БПЛА имели очень небольшие размеры — размах крыла всего 3,6 метра; Scout был длиной всего 3,51 метра и высотой 0,64 метра; кроме того, они были сделаны из стекловолокна, которое прозрачно для РЧ-излучения. Следовательно, РЛС противника было трудно обнаружить и определить их местоположение и, таким образом, они имели возможность проникать в воздушное пространство противника с минимальным риском поражения. По этой причине, они идеально подходили для задачи разведки поля боя и наблюдения. Для выполнения этой задачи некоторые модификации были оборудованы ТВ-камерой с увеличительными линзами и системой связи, способной передавать диспетчеру на земле непрерывный поток изображений позиций противника. Другие модификации были оборудованы отражателями РЧ-излучения, которые отражали излучение РЛС такой интенсивности, как будто это были ударные самолеты. Другие действовали как носители систем ДРТР (ESM), перехватывая и анализируя излучение РЛС противника и ретранслируя их на наземные станции или самолеты в воздухе. И, наконец, некоторые из БПЛА были оборудованы лазерными целеуказателями для подсветки целей, предназначенных для атаки ракетами с лазерным наведением.
Операция подавления ЗРК (см. стр.253) началась серией разведывательных полетов БПЛА оснащенных ТВ-камерами. Как только один из них обнаруживал батарею ЗРК и передавал ее изображение наземному командованию, в воздух поднимались еще два БПЛА, один — в качестве ложной цели, имитирующей атакующий самолет, чтобы заставить батарею ЗРК включиться на излучение, и другой ЛА, оборудованный системой ДРТР (ESM) — для перехвата излучения РЛС ЗРК, его анализа и ретрансляции на борт самолетов E-2C и Boeing 707. Затем, полученная информация о параметрах излучения обрабатывались бортовыми компьютерами самолетов, чтобы выдать в реальном масштабе времени данные наведения противорадиолокационных ракет. После этого, один из этих самолетов отдавал приказ на пуск противорадиолокационной ракеты поверхность-поверхность израильского производства Zeev, если батарея ЗРК находилась в пределах 40-километровой дальности ее поражения, а если нет, то приказ отдавался оснащенному ракетой Shrike самолету F-4 Phantom.
Иногда, сирийцы понимали, что противник использует БПЛА для перехвата излучения их РЛС и последующего пуска по ним противорадиолокационных ракет, и немедленно выключали свои РЛС, лишая ГСН израильских ракет электромагнитного луча самонаведения. В этом случае израильтяне поднимали в воздух БПЛА с лазерным целеуказателем и ударный самолет, вооруженный ракетами с лазерной ГСН AGM-65 Maverick. Сразу же после поражения РЛС, ослепшая батарея ЗРК атаковалась кассетными бомбами, которые уничтожали и ЗУР, и средства их транспортировки.
Такое необычное использованием БПЛА и самолетов Phantom, отлично скоординированных с E-2C и Boeing 707, позволило израильтянам уничтожать почти все батареи ЗРК в этом районе, таким образом, лишив сирийские бронетанковые силы прикрытия с воздуха.
Беспрецедентный успех этих действий авиации был, несомненно, подкреплен опытом событий полученных израильтянами во время Ирано-иракской войны, когда израильтяне нанесли молниеносный, воздушный удар по строящемуся иракскому атомному реактору в Таммузе, примерно в 20 км от Багдада. Рейд, 9 июня 1981 года, выполнила группа из восьми F-16 и F-15, летевших на очень малой высоте. Они пролетели над северной частью Саудовской Аравии, вдоль иорданской границы, воздушное пространство Ирака прямо до самого Таммуза. Атаковав цель и не встретив никакого сопротивления, прямиком над Иорданией они вернулись в Израиль. В результате тщательнейшего планирования и использования средств РЭП, израильским самолетам удалось избежать обнаружения саудовскими, иракскими и иорданскими постами РЛ-наблюдения, а также самыми совершенными бортовыми РЛС самолетов AWACS Саудовской Аравии, которые передали им в аренду ВВС США!
В Ливане, израильские летчики впервые использовали еще и новую тактику воздушного боя, которая заключалась в атаке на заключительном этапе атаки самолета противника сбоку, чтобы увеличить площадь цели.
А на земле, впечатляющие результаты были достигнуты применением лазерных дальномеров, лазерных систем целеуказания и управляемых по проводам ПТУРС TOW, все из которых имели компьютерное управление. Во время одного из первых боев между израильскими танками и передовыми соединениями двух сирийских бронетанковых бригад, который произошел 9 июня в южной части долины Бекаа, сирийцы потеряли приблизительно шестьдесят T-55 и T-62. На следующий день, глубже в долине Бекаа, в северной ее части, произошло крупное сражение между 300 — 400 израильскими танками и примерно таким же количеством сирийских Т-55, T-62 и T-72, развернутых вдоль дороги Бейрут — Дамаск. В бою приняли участие и израильская артиллерия и вертолеты, также вооруженные ПТУРС TOW и, согласно израильтянам, все сирийские танки были выведены из строя, а многие из них захвачены.
Встревоженные плохими ТТХ советских самолетов и ракет, поставленных Сирии, Советы немедленно направили в Ливан группу специалистов во главе с заместителем командующего ВВС СССР, а потом переправили в СССР подбитый танк T-72 для экспертизы.
Как первый шаг в восполнении потерь ЗРК "Куб", русские поставили сирийским ВВС множество ЗРК "Оса" и "Стрела-1". ЗРК "Стрела-1" впервые был продемонстрирован в ноябре 1975 года на ежегодном военном параде в честь годовщины Октябрьской революции. Поэтому, это нисколько не было новым оружием, но в Ливане, почти сразу же, 25 июля, ему удалось сбить F-4 Phantom, вероятно потому, что Phantom не был оснащен соответствующим образом, чтобы отразить новую ИК-угрозу. Позже, израильтянам удалось захватить ЗРК "Оса" и "Стрела-1", а также танки T-72, о которых на Западе совсем ничего не было известно. Это привело к разработке средств РЭП, которые позволили израильтянам в сентябре 1982 года уничтожить пять или шесть батарей таких ЗРК в Ливане.
В общем говоря, бои в долине Бекаа доказали эффективность скоординированного использования радиоуправляемого оружия совместно с непременным дублированием РЭБ. Но, более всего, бои в воздухе и на земле, совместно, дали первый образец войны "реального масштаба времени"; войны, в которой авиаразведка, распределение ее результатов атакующим силам и сами удары выполнялись почти одновременно в быстрой последовательности, и были очень скоординированы с обширным использованием систем РЭБ. Выдающиеся результаты, которых достигли израильтяне, показывают, что новая концепция войны в "реальном времени", поддержанная точным планированием операций РЭБ, стала ключом к их успеху. Командованиям всех стран мира следовало бы обдумать события, которые произошли в долине Бекаа в июле 1982 года, поскольку они проливают свет на то, какими будут будущие сражения.



Воздушные операции Франции и США в Ливане


Победа израильтян в долине Бекаа в 1982 году, так же как и их предыдущие победы 1967 и 1973 годов, ничего не решила на Ближнем Востоке. В Ливане все также продолжалось кровопролитная война. На протяжении 1983 года произошла длинная череда столкновений между противоборствующими группировками, совершались нападения, кровавые столкновения, воздушные налеты, израильские самолеты и БПЛА сбивались и наконец наступила кульминация — ужасный взрыв с помощью припаркованного грузовика со взрывчаткой казарм французских солдат и американских морских пехотинцев международных сил по поддержанию мира в октябре 1983 года, в котором погибли и были ранены сотни человек.
Естественно, не прошло много времени, как начались возмездия. Первыми ответили французы. В полдень, в четверг 17 ноября 1983 года, с авианосца "Клемансо", курсировавшего приблизительно в 160 км от побережья Ливана, взлетело восемь самолетов Super Etendard. Самолеты направились вглубь страны к Баальбеку, чтобы нанести удар по старым ливанским казармам шейха Абдаллы, в которых были расквартированы исламские добровольцы, подозреваемые в том, что именно они организовали кровавую атаку на казармы французских парашютистов.
Площадь цели, с которой пришлось иметь дело летчикам Super Etendard, была очень мала, поэтому, за несколько дней до этого, была проведена тщательная авиационная фоторазведка. Приказ о выполнении задачи отдавался из Парижа, но выбор дня вылета был оставлен за контр-адмиралом Клоцем находившемся на борту "Клемансо", в зависимости от метеоусловий местности и других факторов.
Каждый из восьми Super Etendard нес по одной 400-килограммовой и по три 250-килограммовых бомбы. Прикрытие с воздуха обеспечивали два французских истребителя F-8E Crusader летевших выше Super Etendard, охраняя их и, находясь в готовности вмешаться при появлении сирийских самолетов. Однако в действительности, возможность успеха этой операции была очень незначительна без обеспечения поддержки самолетами РЭБ действующими из зон барражирования.
Не было тайной, что сирийцы, с помощью русских, создали беспрецедентную систему ПВО для защиты воздушного пространства Ливана, состоящую из: ЗРК С-75 с дальностью поражения 40–50 км, ЗРК С-125 — с дальностью 25–30 км, ЗРК С-200 (базирующихся в Сирии) — с дальностью 300 км, ЗРК "Куб" — с дальностью 30–60 км и ЗРК "Оса" — с дальностью 13 км (все с радиолокационным управлением), ПЗРК имеющих ракеты с ИК ГСН "Стрела-2М" — с дальностью 10 км и новейшими ЗРК с ракетами имеющими комбинированную ИК/РЛ ГСН "Стрела-1" — с дальностью 8 км; и многочисленных батарей ЗА 23-мм установок ЗСУ-23-4 и 57-мм ЗСУ-57-2 (обеих с радиолокационным управлением).
Потребность в самолете оборудованном системами РЭБ была очевидна и поскольку на борту "Клемансо" не было никаких подобных самолетов, то французы обратились за помощью к 6-ому Флоту США, который уже в течение некоторого времени курсировал в водах восточного Средиземноморья. Для поддержки постановкой помех их зон барражирования американцы выделили французам самолеты EA-6B Prowler; в течение всего полета самолетов Super Etendard, Prowler ставили помехи обзорным и стрельбовым РЛС противника находясь вне зоны их поражения.
С помощью своих ИНС, французские летчики точно вышли на цель и совершили внезапную атаку, каждая группа самолетов сделала по одному заходу, сначала два, затем четыре и еще два самолета. Первые шесть сбросили свои бомбы, как намечалось, но последние два прекратили атаку из-за плотного огня ПВО с земли.
После выполнения задачи, командир французского авиаполка резонно решил, что, поскольку огромная сирийская система ПВО уже находится в боевой готовности, было бы неразумно посылать фоторазведчик Etendard IVP на подтверждение результатов налета. Тем не менее, задача была проведена технически на 100 % успешно.
Через несколько недель, 4 декабря 1983 года, американцы провели налет-возмездие на сирийские позиции ПВО, которые, в последние несколько дней, атаковали американский разведывательный самолет патрулировавший в этом районе. На рассвете, шестнадцать ударных самолетов A-6E Intruder и двенадцать A-7E Corsar взлетели с авианосцев "Джон Ф. Кеннеди" и "Индепенденс". Как обычно для такого рода задач, называемых подавлением ПВО, сначала в воздух были подняты самолеты ДРЛО E-2C Hawkeye для наблюдения из зон барражирования и обнаружения сирийских батарей ЗРК. Несколько в стороне, обеспечивая боевое патрулирование, их сопровождало несколько истребителей F-14 Tomcat. Последними, но не самыми менее значимыми, были, конечно, EA-6B Prowler, которые поднялись в воздух для постановки помех РЛС противника.
Задача подавления сирийских батарей ПВО была разделена между самолетами A-7E Corsar и A-6E Intruder: первые должны были атаковать РЛС ЗРК и ЗА противо-РЛ ракетами Shrike, а последние уничтожить ПУ ЗУР.
Однако, полет такой большой группы самолетов не ускользнул от внимания советского крейсера и корабля-шпиона, которые, как обычно, как тень следовали за соединением 6-ого Флота США. Возможно, опасаясь еще одной неудачи, при которой оружие, поставленное сирийцам, могло быть уничтожено, и могла быть поставлена под угрозу жизнь советских военных советников в этой зоне, русские немедленно по радио проинформировали Дамаск о вылете большой группы самолетов США. Так, сирийцы получили необходимое время на приготовления к соответствующему приему летчиков 6-ого Флота США.
Таким образом, самолеты США столкнулись с приблизительно семьюдесятью сирийскими батареями ЗРК и бессчетным количеством батарей ЗА, поджидавших их в полной боевой готовности. Они пошли в атаку длинной вереницей, что позволило сирийцам легко откорректировать свой огонь. Операторы сирийских РЛС включали свои РЛС только периодически, а это означало, что не все ЗУР могли быть выпущены. В течение четырнадцати или пятнадцати минут, которые длилась атака, по американским самолетам было выпущено по меньшей мере сорок ракет и бесчисленное количество артиллерийских снарядов. Когда американские самолеты возвращались на авианосцы, оказалось, что в строю нет одного A-6E и одного А-7Е, а еще один летел с частично поврежденным соплом от ракеты с ИК ГСН. Летчику сбитого A-7Е удалось катапультироваться и он был подобран в море возле Джунияха ливанским патрульным судном. Летчик сбитого двухместного A-6E погиб, а штурман был взят в плен, но был выпущен 3 января 1984 года после месяца заключения.
Как заявили представители ВМС США, цели операции были достигнуты и дальнейшие сирийские атаки американских разведывательных самолетов были предотвращены. Однако потерю двух самолетов многие посчитали оскорблением для ВМС США, особенно после того, как израильские самолеты дважды, 3 и 4 января 1984 года, совершили подобные удары по Ливану и не понесли потерь. В первом из этих налетов на тренировочный лагерь исламских добровольцев в Баальбеке приняли участие двенадцать самолетов; и всего четыре из них — ударные самолеты израильского производства Kfir выполняли удар, в то время как остальные восемь обеспечивали прикрытие с воздуха и эскортное РЭП (постановку помех РЛС противника и сброс ПРЛО и ИК-ловушек). Во втором налете приняло участие шестнадцать израильских самолетов, но на сей раз только два из них наносили удар, а остальные четырнадцать использовались для дальнего эскортирования и обеспечения атакующих защитным барьером из ПРЛО, баллонов с горячим воздухом и ИК-ловушек.
Несомненно, что американский налет стали сравнивать с налетами французов и израильтян; почти все единодушно соглашались, что разница была ни в квалификации летчиков, ни в ТТХ их самолетов, ни в использованной тактике, а исключительно в использованных средствах противодействия. Как говорили представители ВМС США, причина потери двух самолетов США и повреждений, причиненных третьему, была в том, что русские модифицировали ИК-датчики своих ЗРК "Стрела-2М" и "Стрела-1". Они стали более точными. И действительно, рабочие длины волн и фильтры датчиков были изменены, что позволяло ракетам самонаводиться на факел двигателя самолета не реагируя на ИК-ловушки выбрасываемые американцами. Эта модификация, выпущенная советской электронной промышленностью, однако, была предсказуема, учитывая высокую восприимчивость ЗУР ЗРК "Стрела-2" к ИК-противодействию, выявленному во всех конфликтах начиная с войны Йом Кипур. Причина этой восприимчивости ЗУР с ИК ГСН была в том, что неохлаждаемый датчик теплового излучения легко "выходил" из захвата тепловой сигнатуры самолета, привлекаемый большей тепловой энергией ИК-ловушки. Согласно экспертам ВМС, новый вариант "Стрела-2М" имеет следующие особенности:
— усовершенствованные фильтры, лучше дискриминирующие реальную и ложную цель;
— измененную рабочую длину волны;
— более чувствительный охлаждаемый датчик.
Такие же усовершенствования были сделаны и в ИК ГСН ЗРК "Стрела-1", устанавливавшихся на колесной технике пакетом из четырех ПУ, в отличие от "Стрела-2М", который является ПЗРК. Чтобы улучшить способность обнаружения цели новым ЗРК "Стрела-1", на машине была смонтирована РЛС Gun Dish, обеспечивая систему впечатляющей точностью. Эта же стрельбовая РЛС используется и для управления стрельбой русского 23-мм четырехствольного ЗАК ЗСУ-23-4 "Шилка".
Вероятно, что кроме развертывания всего спектра советских ЗРК от С-75 до "Стрела-1", сирийцы развернули и самые современные ЗРК: С-300, "Бук" и "Стела-10" предназначенные для замены ЗРК 2К11 "Круг", "Куб" "Стрела-1", соответственно.
Чтобы противодействовать такому внушительному составу средств ПВО, американские A-6E и A-7E, однако, несли столь же внушительный комплект бортовых средств РЭП, как и самолеты израильских ВВС. Возможно, американские A-6E и А-7Е имели следующее оборудование: два диспенсера противодействия AN/ALE-39, каждый из которых способен выстреливать по тридцать магазинов ПРЛО RR-129 и тридцать ИК-ловушек; СПО AN/ALR-45 с возможностью автоматического выброса ПРЛО; и передатчик дезориентирующих помех AN/ALQ-I26 — дальнейшее развитие AN/ALQ-IOO.
Однако кроме этих средств, израильские самолеты имели еще одно довольно простое средство ИК-противодействия, которого не имели американские A-6E и A-7E. Оно представляло собой удлиненное сопло реактивного двигателя и предназначалось для того, чтобы ракета взрывалась в точке значительно удаленной от критически важных элементов конструкции и позволяло уменьшить результирующие повреждения влияющие на выживаемость самолета. Израильтяне, использовали это устройство и на своих F-16 Fighting Falcon, полученных из США. К сожалению, это устройство не могло быть применено на самолетах палубной авиации, поскольку с таким длинным реактивным соплом, самолет не входил бы в габариты подъемника, который используется для их транспортировки между ангаром и полетной палубой.
Но все же, американцы имели систему ИК-противодействия AN/ALQ-123 для введения в заблуждение ИК ГСН ракет. ИК-противодействие работает аналогично противодействию РЛС с коническим сканированием. На практике, система ИК-подавления излучает соответствующим образом модулированное ИК-излучение, которое, при объединении с тепловой энергией (ИК-энергией) излучаемой соплом двигателя реактивного самолета, создает угловой дезориентирующий сигнал цели, который заставляет ГСН ракеты нацеливаться в ложном направлении.
Однако пока, ни AN/ALQ-I23, ни ИК-ловушки не имеют достаточной эффективности, чтобы гарантировать выживание летчиков самолетов оборудованных такими средствами ИК-РЭП потому, что летчик никогда точно не знает, когда задействовать эти системы. Каждый самолет может нести лишь ограниченное количество ИК-ловушек, которые могут, в некоторых обстоятельствах, уже быть отстреляны прежде, чем будет достигнута точка наивысшей опасности. Другая система активного противодействия, может дать даже контр-продуктивные результаты, если будет включена слишком рано или в не соответствующий момент.
Единственное решение этой проблемы — это эффективный приемник ИК СПО или СПРА (IRWR). Однако, наверное, от главного недостатка ИК СПО — вероятности ложных тревог, американцам все еще предстоит избавиться. Современный ИК СПО чрезвычайно эффективен при обнаружении источника тепловой энергии, но, к сожалению, это тепло может исходить от любого близлежащего источника, а не только от ракеты, а результат — неприемлемо высокий коэффициент ложных тревог (та же проблема характерна и для ракет с ИК ГСН). Не многим странам удалось решать эту трудную техническую задачу и те, которые ее решили, естественно, держат это в глубочайшем секрете.
При беглом анализе, вновь можно убежденно говорить, что два американских самолета были сбиты, а третий поврежден, из-за недостатков их систем индивидуальной защиты, которые не были достаточно совершенны, чтобы противодействовать новейшим угрозам. Даже Соединенные Штаты Америки, которые тратят астрономические суммы на оборону и обладают большинством образцов перспективной техники в мире, оказались совершенно не подготовлены к Ливану в отношении ИК-противодействия, также, как это было с РЭП во время Вьетнамской войны.



Новые уроки конфликтов за Фолклендские острова и в Ливане


Описывавшиеся события еще раз показывают, что лицо войны изменилось, в военной области стали играть роль новые элементы и новые тактические концепции.
Первый новый элемент вытекает из применения компьютерных технологий. Королевские ВМС, с их столетними традициями блистательной войны на море, обязаны своему успеху в Фолклендском конфликте также и превосходной организации командования, управления, связи и разведки. Интегрирование этих дисциплин было обозначено на Западе как C3I. Экспоненциальное выражение (C в кубе I) используется, чтобы подчеркнуть умноженную эффективность, получаемую объединением вместе и усилением самостоятельных сетей командования, управления и связи.
В войне в воздухе, на море и на суше, решения командира должны быть быстры, и основываться на точной информации. Современные компьютеризированные системы C3I способны обеспечивать принятие решений на основе данных разведки в "реальном масштабе времени", необходимых для отображения ситуации так, чтобы ей можно было дать быструю оценку и предпринять наиболее соответствующие моменту действия в отношении угрозы или угроз.
Израильтяне добились превосходных результатов в использовании систем C3I в своих воздушных и наземных операциях. И особенно, в скоординированном применении самолетов и БПЛА для разведки в "реальном масштабе времени" и атак сирийских ЗРК, развернутых в долине Бекаа. Системы C3I позволили израильтянам получать всю существенно важную информацию относительно действий противника и передавать ее без задержек командованию.
Другой элемент, который очень способствовал успеху израильтян в Ливане, был в скоординированном применении РЭП против систем командования, управления и связи противника. Такое противодействие, которые является не только электронным, обозначается аббревиатурой С3СМ.
Во всех конфликтах между арабами и израильтянами за последние десять лет, израильтяне несли меньшие потери, но никогда они не имели такого соотношения в свою пользу, как в сражении с сирийцами в Ливане. Отношение потерь самолетов более чем 50:1, подавление всей сети сирийских ЗРК в долине Бекаа, очень небольшие потери своих войск и уничтожение такого большого количества танков противника, может быть отнесено влиянию многих факторов, но два главных из них — лучшая тактика и лучшая подготовка.
Однако, на сей раз, имелись и дополнительные элементы. И первый из них — широкомасштабное, скоординированное применение РЭП и систем оружия против систем командования, управления и связи противника. Незадолго и перед самым началом сражения, системы оружия и средства РЭП использовались против РЛС, систем связи и узлов командования и управления противника так, что в итоге противник был парализован, не способен никаким образом видеть, слышать и вести связь. Было ясно продемонстрировано, как надо вести РЭБ, извлекая максимальное преимущество концепции C3CM и цельно использовать разведку в "реальном масштабе времени". Израильтяне продемонстрировали самый высокий уровень координации между БПЛА, наведением и управлением своих самолетов с использованием E-2C, постановкой помех РЛС и средствам связи посредством использования самолетов Boeing 707 и, наконец, реальными методами непосредственного уничтожения техники, типа применения самолетов вооруженных противо-РЛ ракетами и БПЛА, начиненных взрывчаткой и направляемых на РЛС и батареи ЗРК "Куб" противника.
Если системы С3СМ будут продолжать прогрессировать теми же темпами, как в прошлые годы, то скоро придет момент, когда сражения могут быть выиграны прежде, чем они даже начнутся! Будет достаточно использовать средства РЭП и соответствующее оружие (противо-РЛ ракеты, боеприпасы поражения антенных систем и т. д.) непосредственно перед началом сражения, чтобы парализовать " мозг и центральную нервную систему " противника — его систему С3I. Вдобавок, использование компьютеров и микропроцессоров революционизировало технику управления стрельбой и наведения ракет, сделав современные виды оружия более точными.
События на Фолклендских островах и в Ливане также показали, что в будущих воздушных сражениях будут необходимы БРЛС дальнего обнаружения (AEW). Рациональное использование израильтянами E-2C Hawkeye для обнаружения и слежения за сирийскими истребителями, с момента их взлета со своих баз, вместе с использованием пассивных систем РТР для обнаружения и опознавания РЛС и ракетных объектов противника — являются двумя наиболее важными факторами их успеха. Напротив, британцы испытывали очень большой голод возможности дальнего обнаружения в течение всей войны за Фолклендские острова и, поэтому, их корабли застигались врасплох самолетами и ракетами противника.
В операции в Ливане, значение БПЛА было продемонстрировано и при ведении РЭБ и они будут, без сомнения, иметь более широкое применение в будущем (В Косовском конфликте 1999 года, силы НАТО широко использовали БПЛА, главным образом американские Hunter, Predator, Pioneer, а также CL-289, Crecerelle и модификации КР Tomahawk, для ведения фото и радиотехнической разведки в глубине территории противника. 23 из них было сбито. Прим. переводчика).
Современный Экспедиционный корпус должен иметь интегрированную систему ПВО, состоящую из систем, образующих ряд концентрических кругов уменьшающихся радиусов. Сходящиеся от внешнего периметра к центру Экспедиционного корпуса, эти окружности содержат следующие элементы:
— БРЛС дальнего обнаружения (AWACS, E-2C, и т. д.) сопряженных с дежурящими в воздухе истребителями- перехватчиками ПВО для поражения самолетов противника прежде, чем они окажутся в пределах зоны применения своих ракет или бомб; систем наблюдения, установленных на кораблях и/или вертолетах развернутых на некотором расстоянии вдали от основных сил Экспедиционного корпуса и оснащенных средствами ДРТР (ESM) для обнаружения и опознавания угроз; РЛС флота для поиска угроз и целеуказания; передатчиков помех для постановки помех обзорным РЛС и предотвращения или, по крайней мере, задерживания самолетов противника.
— большой и средней дальности ЗРК и ЗАК, предназначенные для поражения любых самолетов, которым удастся прорваться через вышеупомянутые средства обороны;
— вертолеты РЭП для создания искусственных ложных радиолокационных целей и разбрасывания ПРЛО и ИК-ловушек;
— средства детальной ИК-разведки (IRSM) для обнаружения низколетящих ракет и/или самолетов по их тепловому излучению, и для точного целеуказания оружия;
— передатчики имитационных помех атакующим ракетам, противо-ракет и одноразовых передатчиков имитационных помех для введения в заблуждение ГСН ракет и передатчики помех для применения кораблями при ракетной атаке;
— современные противоракетные пушки (Системы оружия ближнего боя — CIWS).
Корабли класса "Шеффилд" — эсминцы Проекта 42, могли, конечно, быть оборудованы и более современными системами РЭБ, чем теми, какими они были оснащены на самом деле, поскольку такие системы уже производились британской оборонной промышленностью. Причина, почему такие корабли не были оснащены самым современным оборудованием, лежит, возможно, в обычных сокращениях британского оборонного бюджета. Королевские ВМС посчитали, что лучше оборудовать самым современным оборудованием РЭБ новые корабли более поздней постройки, чем модернизировать существующи2е типы кораблей.
Также, корабли Экспедиционного корпуса испытывали и недостаток современных пассивных систем ИК-обнаружения самолетов и, прежде всего, низколетящих "стелящихся над гребнями волн" ракет. Современная, панорамная ИК-система поиска, конечно, позволила бы британским кораблям обнаруживать и определять местоположение ракет Exocet, летящих даже на предельно малых высотах, поскольку ИК-системы, в отличие от РЛС, устойчивы к помехам.
События на Фолклендских островах дают важный урок того, что, чтобы обнаружить смертоносную угрозу современных ракет, корабли больше не могут полагаться исключительно на бортовые РЛС и системы РТР, а должны обратиться ко всем, самым последним достижениям и усовершенствованиям, которые дают современные технологии. В дополнение к вышеупомянутым системам IRSM, флот должен быть оснащен современными, одноразовыми передатчиками систем РЭП — например, передатчиками дезориентирующих помех запускаемых ракетами против ПКР; и вертолетами-постановщиками помех, которые пользуясь преимуществами своей мобильности должны размещаться между угрозой и защищаемыми кораблями, ставить помехи и вводить в заблуждение ракеты и их носители.
Выясняется, что во всех воздушных и морских боях на Фолклендских островах, комбинация ПКР-самолет- носитель, в этом случае Exocet-Super Etendard и действительно революционизировали войну на море. Однако, о технических возможностях этой комбинации против военных кораблей в Фолклендском конфликте никаких существенных выводов сделать нельзя, поскольку, при детальном анализе выясняется, что большинство британских кораблей, потерянных в Южной Атлантике, пошло ко дну вследствие недостаточной боевой живучести и не совершенства их противопожарных систем.
Война за Фолклендские острова, подобно предыдущим современным войнам, о которых говорилось в этой книге, кроме того выявила и недостатки в области разведки. Несмотря на явный признак неминуемых боевых действий Аргентины против Фолклендских островов, Великобритания не сумела предугадать вторжение. Достаточно было бы послать атомные подводные лодки и множество самолетов и кораблей, чтобы разубедить аргентинцев от действий, которые, как показали события, определенно потерпят провал.
Самая серьезная ошибка аргентинской стороны была в недооценке реакции Британии. Они ввели себя в заблуждение, веря тому, что свершившийся факт будет рано или поздно принят британцами, которые, в последние десять лет, лишились более важных территорий, чем Фолклендские острова, и которые находились на пороге дальнейшего резкого сокращения своего флота.
Однако, на оперативном уровне, разведке было уделено огромное внимание, особенно британцами и это стало фактором, который наиболее сильно повлиял на результат сражений за Фолклендские острова. Действительно, пользуясь разнообразными техническими и другими источниками, британские войска всегда имели значительно лучшую информацию об уровне подготовки аргентинских вооруженных сил, их дислокации, тактике и намерениях по сравнению с качеством и количеством информации, которую имели аргентинцы относительно сил Британии. Можно сказать наверняка, что британская разведка сильно повлияла на исход наземных боев за Фолклендские острова и, что без ее вклада, британская кампания продлилась бы значительно дольше.
В общем, опыт войны за Фолклендские острова продемонстрировал потребность в обладании точной, своевременной информацией относительно ТТХ оружия и систем датчиков (т. е. РЛС и ИК, лазерных и других систем) всех стран мира, будь они потенциальные противники или союзники. Более того, война продемонстрировала потребность в приложении больших усилий по сбору и анализу информации касающейся всех потенциальных угроз и не только тех, которые считаются странами Запада наибольшими — СССР.
События на Фолклендских островах и в Ливане подтвердили также и то, что война на земле совершенно изменилась. На Фолклендских островах британцы почти всегда атаковали ночью, используя приборы ночного видения и оружие, специально предназначенное для ночного боя, и использовали тактику быстрых, внезапных атак противника, оставаясь при этом не замеченными. В Ливане, израильтяне использовали современные, самостоятельно разработанные противотанковые средства и тактику, которые привели к уничтожению большого количества танков Т-72 — гордости советской военной промышленности.
Следовательно, чтобы выживать, современные армии должны убедиться, что их тактика соответствует последним разработкам в области электронных и электрооптических технологий которые, наряду со скрупулезным обучением и агрессивностью, являются факторами победы на поле боя.
В воздухе, с огромным успехом применялась ракета класса воздух-воздух AIM-9L Sidewinder британскими истребителями Harrier для поражения аргентинских самолетов и израильскими истребителями против сирийских самолетов. Это был триумф ИК-технологий. Способность модифицированной AIM-9L поражать самолеты противника с любого направления (возможность всеракурсной атаки — ALASCA), а не только из ЗПС, как это было в случае с ранними моделями AIM-9, давала британским и израильским летчикам огромное преимущество, которое никаким образом невозможно было компенсировать маневрированием даже немногих acов противника (Следует отметить, что СССР, в середине 70-х годов разработал и принял на вооружение ракету с ИК ГСН Р-60, а затем и ее модификации Р-60М и Р-60МК, обладающие способностью всеракурсной атаки. Ракета была способна применяться с минимального расстояния 250 метров при перегрузке до 7g, сама же ракета выдерживала перегрузку до 42g. Их боевые качества были подтверждены в боях между сирийскими и израильскими самолетами над Ливаном в 1982 году. При ее пусках отмечались случаи попадания точно в сопла двигателей самолетов противника. Прим. переводчика).
Однако, как было продемонстрировано случаем поражения сирийцами американских A-6E и А-7Е над Ливаном, возрастающее использование ИК-технологий, стало наиболее коварной угрозой для летчиков ударной и штурмовой авиации. Самолет выполняющий задачу прорыва должен быть оборудован СПРА (IRWR) способной обнаруживать ракету не в последний момент, а в момент ее пуска, чтобы дать летчику достаточное время на включение соответствующего РЭП и выполнение немедленного энергичного противозенитного маневра.
Кораблю труднее обнаружить ПКР потому, что они часто запускаются со значительно больших дальностей, чем ракеты класса воздух-воздух. Следовательно, корабль должен иметь средства СПРА способные обнаруживать приближающиеся ПК на предельно малых высотах, которые, вследствие своей небольшой ЭПР и того, что их РЛС и навигационные системы могут и не излучать, могут избежать обнаружения РЛС и системами РТР (ESM) корабля.
Кажется вероятным, что в будущем станут применяться stealth-технологии, чтобы сделать самолеты и ракеты невидимыми или почти невидимыми для РЛС. Когда это произойдет, обзорную РЛС обязательно придется интегрировать с другими системами: СПРА (IRWR) и другими датчиками построенными на основе новых технологий.(В настоящее время интенсивно ведутся работы по созданию сетей ПВО и рассредоточенному размещению датчиков, например разнесению передатчиков и приемников РЛС (бистатических РЛС) для обнаружения малозаметных или stealth целей. Вероятно, впервые в боевой обстановке, некоторые элементы этой методики были применены югославами в Косовском конфликте. Прим. переводчика).
Stealth-технологии основываются на нескольких принципах. В отношении самого самолета физически, важно уменьшить его РЧ и ИК-сигнатуры. Его ЭПР, включая способность рассеивания им облучаемой энергии и свойства дифракции, является критерием эффективности обнаружения и приема ответного сигнала РЛС — его РЧ-сигнатуры, и зависит от формы самолета, его размеров, ориентации и диэлектрических свойств его обшивки. Ее можно уменьшить использованием радиопоглощающих материалов (RAM) и выбором соответствующей геометрии (формы и компоновки). В качестве примера впечатляющего прогресса в этой области, можно привести использование этих технологий в стратегическом "незаметном" бомбардировщике США В-1В и носителе ракет воздух-поверхность ASM, который должен поступить на вооружение ВВС США в 1987 году и имеет ЭПР эквивалентную одной сотой ЭПР сравнимого с ним по размерам B-52, и десятую часть ЭПР прототипа B-1A 60–70 годов! (В настоящее время на вооружение ВВС США приняты: легкий бомбардировщик F-117A, стратегический бомбардировщик B-2A и разрабатываются истребитель: F-22 и штурмовик JSF, все на основе stealth-технологий. По заявлениям командования США два первых успешно применялись в Косовском конфликте. Официально подтверждено, что средства ПВО Югославии сбили один и сильно повредили еще один F-117A. Неофициальные источники сообщают, что над Югославией был сбит и один В-2А. Прим. переводчика). ИК-сигнатура самолета или ракеты — т. е. тепло, излучаемое двигателем и реактивным соплом, можно уменьшать большим термическим к.п.д. и экранированием, но невозможно устранить. В области оборудования, полезным может быть и использование бистатической РЛС — специальной РЛС, чей приемник установлен на stealth-самолете, а передатчик — на другом самолете или на земле. РЛС следования рельефу местности, позволяющие совершать полет на очень малых высотах и огибать препятствия, лежащие ниже зоны обзора РЛС при полете и к, и от цели, маскируясь помехами от подстилающей поверхности, являются стандартным "stealth" оборудованием, которое используется, например, на тактических самолетах Phantom FGR.2 (F-4M) Королевских ВВС с начала 70-ых годов и его преемниках, на англо-французских Jaguar GR.1, специально предназначенных для маловысотных полетов. В смысле боевого применения, многое может быть сделано для защиты самолетов "малозаметными" технологиями, особенно использованием РЛС следования рельефу местности и выбором наиболее соответствующего профиля полета условиям распространения радиоволн, т. е. имеющими отношение к излучению ИК и РЧ-излучений.
И вновь, что касается действий авиации, следует отметить, что потери в воздухе над Фолклендскими островами, особенно аргентинцев и в Ливане, особенно сирийцев, были слишком высоки по отношению к количеству использовавшихся самолетов. Это можно объяснять главным образом тем фактом, что почти всем аргентинским и сирийским самолетам не доставало средств активного РЭП — передатчиков шумовых помех и имитационных помех в РЧ и ИК диапазонах, что делало для них чрезвычайно трудным избежать поражения многочисленными системами оружия ПВО: Sea Dart, Sea Wolf, Sea Cat, Rapier, Roland и Sidewinder. Все эти соображения подтверждают, и это мы уже видели в предыдущих конфликтах, что РЧ и ИК-системы являются существенным фактором сокращения потерь авиации.
И в заключение, конфликты за Фолклендские острова и в Ливане стали важным поворотным пунктом в истории войны потому, что они демонстрируют, что РЭБ является незаменимым инструментом успеха и в наступательных, и в оборонительных операциях. В частности, сражения в Ливане доказали, без всякого сомнения, что исход будущих сражений будет зависеть намного в меньшей степени от количества применяемых самолетов, кораблей и танков, чем от их качества, которое, естественно, заключается в новых разработках в области электронных технологий (В Косовском конфликте обе противоборствующие стороны широко использовали средства РЭП, дезинформации и разведки. Силы НАТО широко использовали самолеты постановщики помех EA-6B Prowler для прикрытия ударных самолетов, даже stealth, постановкой помех, ударные самолеты применяли передатчики имитационных помех и РЧ-буксируемые ловушки и ИК-ловушки, интегрированно применяли космические и авиационные средства РЛ, ИК и фоторазведки. В свою очередь войска Югославии также применяли средства РЭП для создания помех самолетам командования и управления ЕС-130АВСС и самолетам РЛ-разведки поля боя Е-8 Joint STARS, широко применяли ложные цели: танков, самолетов, ЗРК. Прим. переводчика).
Однако РЭБ не статична: простое обладание некоторым количеством средств РТР (ESM) и РЭП не достаточно, чтобы гарантировать успех. РЭБ, работающая сегодня, может и не работать завтра и прогресс систем РЭБ должен всегда близко соответствовать достижениям в области угроз. Непрерывное развитие прикладной военной техники, управляемого электроникой оружия все ближе и ближе подходит к совершенству и, таким образом, требуются постоянной модернизации и совершенствования оборудования РЭБ.
Однако, к сожалению, чрезвычайно динамичная и эволюционная особенность РЭБ, требует постоянных, существенных финансовых затрат. Если потенциальный противник меняет частоту одной из своих РЛС, разрабатывает новые средства контр-РЭП или делает какие-то важные изменения в ИК-системах наведения ракет, то потенциальному противнику придется изменить или даже полностью обновить свое собственное оборудование РЭБ. Однако, с любой точки зрения — это, несомненно, наиболее заслуживающие внимания инвестиции в вооруженные силы.
Когда, в кабине боевого самолета или в Центе командования и информации боевого корабля, выполняющих боевую задачу, начинает мигать красным цветом индикатор СПО или СПРА (IRWR), то это означает, что через несколько секунд, если ничего не будет предпринято, этот самолет или корабль будет поражен ракетой. В эти моменты, жизни членов всего экипажа, выживание самолета или корабля и успех самой задачи зависят почти полностью от немедленного опознавания ракеты и приведения в действие соответствующих средств РЭП. Если все системы РЭБ и ИК-противодействия могут полностью и немедленно вступить в бой с неизбежной угрозой, то будут в значительной степени обеспечены защита и выживание экипажа, и успех задачи.
Хотя на первый взгляд кажется, что оснащение самолетов и кораблей электронными средствами повышающими их возможности выживания и успеха выполнения задачи — трудная и дорогостоящая задача, нужно иметь в виду, что стоимость современного боевого самолета, корабля, танка или, даже более того, хорошо обученного экипажа, значительно больше чем стоимость их оснащения средствами РЭБ. Эти инвестиции должны делаться в мирное время потому, что цена, которая будет заплачена, как только вспыхнет неожиданная война, будет чрезвычайно высокой.
Поэтому, жизненно важно, чтобы в мирное время разведка с помощью средств SIGINT и IRINT и другими способами непрерывно собирала информацию относительно параметров новых развертываемых систем оружия или разрабатываемых потенциальными противниками. И, наконец, акцент должен быть сделан на обеспечении национальной промышленности средствами для проведения технологических и научно-исследовательских работ по разработке технологий необходимых для достижения и сохранения превосходства в области РЭБ, которая в настоящее время стала обязательным фактором достижения успеха и выживания вооруженных сил страны.
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